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 : قال الله تعالى
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 .11ال ية ، سورة المجادلة

 

 

 

  



 إلشكر وإلتقدير

 
قنا ويسّّ لنا سُبل إلعلم وإلمعرفة، وأعاننا 

ّ
على ؤتمام هذإ إلعمل  إلحمد لله إلذي وف

 
 
 وآخرإ

ً
 .إلمتوإضع، فله إلحمد أولا

 

م بخالص إلشكر وإلتقدير للأستاذ تقن
ّ
ي علىي إلفاضل د

ي  حمدون 
على ما بذله من جهد ف 

ه وحرصه إلدإئم على تقدي نا ومرإفقتنا توجيهي م طيلة مرإحل ؤعدإد هذه إلمذكرة، وعلى صبر

 .كل خب    إلنصح وإلتصويب، فجزإه الله عنا 

 

ء وزملاء أعزإء، كم
ّ
م لىي يد إلعون، من أساتذة أجلّ

ّ
ي أن أتوجّه بالشكر ؤلى كل من قد

ا لا يفوتن 

ي خلال هذه إلرحلة إلعلمية
ي وساندن 

 .ولكل من شجعن 

  



 هدإءإلإ

 آ ىدي عملً ىذا

لى والد  آ طال الله في عمرىلٌاي العزيزان ا 

خوتي لى ا   على دعميم وتشجيعيم في كل خطوة و آ خواتي ا 

لى   "غيث رحو الله"آ ولاد آ ختي تسني وآ وس وا 

 في ىذه المرحلةني وا لى كل من ساعد

لى العائلة وال صدقاء  ا 

 آ ىدي ىذا العمل تقديرا وا متنانا.

 

 

 

 
 "باغي صبخيشة"

  



 هدإءإلإ
 

لى آ مي آ طال الله في عمرىا   ا 

لى آ بي الغالي رحو الله   ا 

خوتي لى ا   وآ ولادهم و آ خواتي ا 

لى العائلة   وال صدقاءا 

 آ ىدي ىذا العمل ا لى كل من ساهدني 

 

 " قخيقة غادة"
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 السقجمة

كاف ليا بالغ الأثخ عمى ، أضحى العالع السعاصخ يذيج ثػرة معمػماتية وتكشػلػجية غيخ مدبػقة
الدياسي أو القانػني. فقج ، الاجتساعي، سػاء عمى السدتػػ الاقترادؼ، جسيع جػانب الحياة الإندانية

مغ خلاؿ الاعتساد الستدايج عمى شبكات ، أصبحت الػسائل التقشية جدءًا لا يتجدأ مغ الحياة اليػمية
التي غيّخت شكل ، والتصبيقات السختمفة، وقػاعج البيانات، واليػاتف الحكية، وأجيدة الحاسػب، الإنتخنت

عمى الخغع مغ فػائجه ، والسعاملات. ىحا التػسع الخقسي التفاعل البذخؼ وفخضت نسصًا ججيجًا مغ الدمػؾ
والتي أفخزت ، يُعخؼ بالجخيسة السعمػماتية، إلا أنو رافقو في السقابل ضيػر شكل ججيج مغ الجخيسة، الجسة

وكحا عمى مدتػػ ، بجورىا واقعًا قانػنيًا وأمشيًا معقجًا يتصمب تكييفًا خاصًا في مجاؿ التجخيع والعقاب
 .ت الستبعة في ملاحقة مختكبيياالإجخاءا

تتسيد ، أو ما يرصمح عمييا أحيانًا بالجخيسة الإلكتخونية أو الديبخانية، إف الجخيسة السعمػماتية
تتصمب وسائل غيخ تقميجية كحلظ في مػاجيتيا. فيي تختكب في الفزاء ، بكػنيا جخيسة غيخ تقميجية

، ما يكػف مختكبػىا عمى دراية كبيخة بالتقشيات الحجيثة وغالبًا، الخقسي باستخجاـ وسائل تكشػلػجية معقجة
مسا يصخح تحجيات كبيخة عمى أجيدة ، ويقػمػف بإخفاء آثارىع باحتخاؼية تجعل مغ اكتذافيع أمخًا صعبًا

لسا ليا ، خرػصًا في مخحمة التحقيق التي تُعج مغ أىع السخاحل في مدار الجعػػ العسػمية، إنفاذ القانػف 
وضساف حقػؽ ، وتحقيق التػازف بيغ مرمحة السجتسع في ملاحقة الجشاة، في جسع الأدلة مغ دور محػرؼ 
 .الأفخاد وحخياتيع

مغ خلاؿ استحجاث قػاعج ، وقج بات مغ الزخورؼ أف يػاكب التذخيع الجشائي ىحه التحػلات
لقانػنية والتقشية وتسكيغ سمصات التحقيق مغ الػسائل ا، ع مع خرػصية ىحا الشػع مغ الجخائعئإجخائية تتلا

 .الزخورية لسسارسة مياميا بكفاءة وفعالية

باعتبارىا السخحمة التي ، ييجؼ ىحا البحث إلى دراسة مخحمة التحقيق في الجخائع السعمػماتيةحيث 
وىي مخحمة أساسية في مدار العجالة الجدائية. وقج ، تُجسع فييا الأدلة ويتع مغ خلاليا تػجيو الاتياـ

، د عمى ىحه السخحمة لكػنيا تختمف في الجخائع السعمػماتية عغ نطيختيا في الجخائع التقميجيةاختخنا التخكي
وكحا مغ حيث الإجخاءات ، الحاجة إلى خبخات تقشية متخررة، سخعة ضياعيا، مغ حيث شبيعة الأدلة

 .واحتخاـ خرػصية الأفخاد، الػاجب اتباعيا لزساف قانػنية جسع السعمػمات
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ىحا السػضػع في كػنو يعالج إشكالية حجيثة ومعقجة لع تحع بعج بجراسة واؼية في وتكسغ أىسية 
والتحجيات التي باتت تفخضيا عمى ، رغع تدايج معجلات الجخيسة الإلكتخونية، الأدبيات القانػنية الجدائخية

خورة بشاء عجالة وض، أجيدة العجالة. كسا تبخز أىسيتو مغ خلاؿ ارتباشو بالتحػؿ الخقسي الحؼ يذيجه العالع
 .جشائية رقسية قادرة عمى الترجؼ لمجخائع السدتحجثة دوف السداس بالزسانات الجستػرية لمسػاششيغ

 شخح التداؤؿ الأتي:مغ خلاؿ  مػضػع البحثإشكالية وبشاء عمى ما سبق، تبخز 

  ؟تشعيػ مخحمة التحقيق في الجخائػ السعمؽماتيةل ،ةالجشائيما مجى فعالية نرؽص التذخيع 

 :مغ أبخزىا، ويتفخع عغ ىحه الإشكالية جسمة مغ التداؤلات الفخعية

 عغ باقي الجخائع؟ىي الخرائز التي تسيد الجخيسة السعمػماتية ما  -

 ؟ىػ الإشار القانػني السعتسج في تشطيع مخحمة التحقيق في ىحا الشػع مغ الجخائع ما -

 اللازمة لتكييفيا جشائيًا؟ما ىي أىع أنػاع الجخائع السعمػماتية؟ وما الأركاف  -

  لأدوات السعتسجة لمتحقيق في الجخائع السعمػماتية؟وا الػسائلىي ما  -

 كيف تختمف أساليب التحقيق التقميجية عغ الأساليب السدتحجثة لسػاجية ىحا الشػع مغ الجخائع؟ -

يعػد اختيارنا ليحا السػضػع إلى عجة اعتبارات عمسية  اختيار السؽضؽع أسبابأما بالشدبة إلى 
 : نمخريا ؼيسا يمي، وعسمية

 مغ حيث الصبيعة والأركاف والجوافع : خرػصية الجخيسة السعمػماتية وإختلافيا عغ الجخائع التقميجية -
 .وىػ ما إستجعى التصخؽ ليا بذكل مفرل في الفرل الأوؿ مغ خلاؿ تشاوؿ الإشار السفاـيسي

لكػنيا مخحمة حاسسة في جسع الأدلة وتحجيج : ة مخحمة التحقيق في مػاجية ىحا الشػع مغ الجخائعأىسي -
 ثبات الجخيسة السعمػماتية.السدؤوليات، خاصة في ضل تحجيات إ

بيغ الأفخاد العادييغ والعرابات السشطسة، مسا يجعل : تعجد صػر الجخيسة السعمػماتية وتشػع مختكبييا -
 .ا أكثخ تعقيجا وتتصمب أدوات متصػرة ومقاربة قانػنية دؾيقة.مدألة التحقيق فيي

 : نحكخ مشيا، تدعى ىحه الجراسة إلى تحقيق مجسػعة مغ الأىجاؼف أىجاؼ الجراسةوبالشدبة إلى      

 مفيػـ التحقيق الجشائي السفاـيسي والقانػني في الجخائع السعمػماتية مغ خلاؿ تػضيحتحميل الإشار  -
 .القانػنية اللازمة خرائرو، وتسييده عغ التحقيق التقميجؼ، وكجا إبخاز الذخوط والػسائلالإلكتخوني، 
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 .تحميل أساليب التحقيق السعتسجة في الجخائع السعمػماتية، سػاء التقميجية أو السدتحجثة -

 .تقييع فعالية الشرػص القانػنية الجدائية في تشطيع مخحمة التحقيق في الجخائع السعمػماتية -

عخض  ، مغ خلاؿجراسة عمى السشيج الػصفياعتسجنا في إعجاد ىحه ال فقج السشيج الستبعوأما عغ 
تع كسا  وتحميل السفاـيع العامة السختبصة بالجخيسة السعمػماتية، كخرائريا، وأركانيا، ودوافع إرتكابيا.

 ذات الرمةالشرػص القانػنية مزسػف وذلظ مغ خلاؿ التصخؽ إلى  تػضيف السشيج تحميل السزسػف 
تع إضافة إلى ذلظ، مغ قانػف العقػبات الجدائخؼ.  7مكخر 394مكخر إلى  394بيا، خاصة السػاد مغ 

سعمػماتية في الجخائع ال جػانب التحقيقبعس  مقارنةمغ خلاؿ كسشيج ثانػؼ، تػضيف السشيج السقارف 
ختلاؼ والخرػصية التي تسيد ىحا الشػع مغ الجخائع ليجؼ إبخاز أوجو الإ .بالتحقيق في الجخائع التقميجية

  السدتحجثة.

سػاء ،  بالخغع مغ تعجد الجراسات التي تشاولت مػضػع الجخيسة السعمػماتية بالشدية لمجراسات الدابقة أما
في حيغ أف الجانب ، إلا أف أغمبيا ركد عمى الجػانب العامة أو العقابية ، مغ الشاحية القانػنية أو التقشية 

يحتاج إلى مديج مغ البحث والتحميل في ضل ما يصخحو  لا يداؿ، وبالخرػص مخحمة التحقيق، الإجخائي 
مغ إشكاليات قانػنية وعسمية. ومغ ىحا السشصمق، حاولت ىحه السحكخة سج جدء مغ ىحا الفخاغ، مغ خلاؿ 

  .تحقيق في ىحه الجخائعدراسة تحميمية لسجػ استجابة التذخيع الجدائخؼ لستصمبات ال

في نقز الجراسات والسخاجع،  فتتسثل التي واجيتشا في إعجاد ىحه السحكخة لرعؽبات الجراسةوبالشدبة    
مػضػع الجخيسة السعمػماتية، بالإضافة إلى الصبيعة الفشية والقانػنية لمسػضػع التي شكمت  تشاوؿالتي ت

 السرصمحات العمسية ذات الرمة بالسػضػع.صعػبة خلاؿ إنجاز بحثشا، نطخاً لجقة وكثخة 

 رئيدييغ ولسعالجة الإشكالية السصخوحة والإجابة عمييا قدسشا بحثشا إلى فرميغ خطة البحثأما في     
 : كالتاليوىسا 

ثع ، حيث تعخضشا لسفيػميا القانػني والمغػؼ والفقيي، تشاولشا ؼيو ماـية الجخيسة السعمػماتية: الفرل الأوؿ
 لشختع بأنػاع ىحه الجخائع وأركانيا القانػنية، وسسات مختكبييا ودوافعيع، إلى خرائرياانتقمشا 



 

 

 

 
 

 : الفرل الأوؿ
 ةلمجخيسة السعمؽماتي يالإطار السفاليس
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 السفاليسي لمجخيسة السعمؽماتيةالإطار : الفرل الأوؿ

لقج ساىع التصػر التكشػلػجي في إنتذار شبكات الحاسػب في كل أنحاء العالع حيث دخمت 
تصبيقات عجيجة أدت إلي عرخنة السجتسعات مسا أدػ إلي تػسيع التػاصل بيغ شعػب العالع ووسعت مغ 

بسختمف أشكاليا لتقػد إلي ما يدسي  تخابط العلاقات إلي أنيا مغ جانب آخخ ساعجت عمي تفذي الجخيسة
 بعػلسة الجخيسة.

ت وما تتسيد بو مغ سخعة في إعجاد ونقل وتخديغ السعمػمات نوالتصػر الدخيع والستػاصل للإنتخ 
وبعيجا عغ مخأػ الجيات الأمشية وىػ ما غيخ مغ صػرة الإجخاـ التقميجؼ وتػسع نذاط ، ببالغ الدخية

 ػجيا الحجيثة لحلظ سسيت بالجخيسة السعمػماتية.الإجخاـ وذلظ بإستخجاـ التكشػل

فقج دخمت البذخية في بجاية الألؽية الثالثة مخحمة ججيجة مغ التصػر اليائل وذلظ بفزل ثػرة 
وقج ساعجت عمي الصفخة  ، العػلسة التكشػلػجية في مجاؿ السعمػمات والإترالات والتي غدت ىحا العرخ

والتي ، والعمسية، والثقاؼية، والإجتساعية، التكشػلػجية العمسية في كل مياديغ الحياة مشيا الإقترادية
وأصبح العالع قخية صغيخة بسا تتسيد مغ تقمز السدافات والدخعة في ، إختخقت الحجود بيغ شعػب العالع

بادليا بيغ شعػب العالع داخل السجتسع الػاحج أوبيغ الجوؿ تبادؿ السعمػمات ودقتيا وتخديشيا ومعالجتيا وت
وىػ ما دفع السعطع يرفيا بالثػرة التكشػلػجية ، كافة حتي أصبح السجتسع عبارة مجتسع إلكتخوني

فكاف اليجؼ مغ الثػرة الأولي ىػ إختخاع الآلة التي نابت عمي الإنداف في مختمف ، الرشاعية الثالثة
ية فإف غاية الثػرة الثانية ىػ إختخاع الأجيدة التكشػلػجية التي تحل محل الفكخ ؾيامو بالأعساؿ اليجو 

 الإنداني.

وبالخغع مغ فػائج التكشػلػجيا في جل مجالات الحياة إلي أنو لكل فعل ردة فعل تكػف إيجابية أو 
تعساؿ الديئ وذلظ مغ الإس، فقج بخز جانب سمبي مغ ىحه التقشية التي أثخت عمي أمغ السجتسعات، سمبية

ليحه التكشػلػجيا وإستغلاليا في الأفعاؿ الغيخ مذخوعة وبذكل يؤدؼ إلي إنعجاـ الأمغ والإستقخار في كل 
نػاحي الكخة الأرضية الحؼ أسفخ عغ دخػؿ نػع مغ الجخائع لع يكغ معيػدا مغ قبل وسسي بجخائع تقشية 

 السعمػمات او الجخائع السعمػماتية.

السبحث ىحا الإشار السفاـيسي لمجخيسة الإلكتخونية وسشتشاوؿ في )وليحا سشتصخؽ مغ خلاؿ 
صخؽ إلى أنػاع الجخيسة ت( نالسبحث الثانيودوافعيا ثع في ) ماـية الجخيسة السعمػماتية وخرائريا الأوؿ(

  .السعمػماتية وأركانيا



 الإطار السفاليسي لمجخيسة السعمؽماتية                                             الفرل الأوؿ
 

6 

 مالية الجخيسة السعمؽماتية: الأوؿالسبحث 

مغ ، أفخز معو أنساشا ججيجة مغ الجخائع، تصػراً تكشػلػجياً متدارعاً شيج العالع في الدشػات الاخيخة 
 خاصة مغ حيث أثارىا السالية والإقترادية.، أبخزىا الجخيسة السعمػماتية التي تعج محػر ىحه الجراسة

وترشف ىحه الجخيسة ضسغ الجخائع حجيثة العيج التي ضيخت نتيجة الإرتباط الػثيق بيغ الشذاط 
 والسػاقع الإلكتخونية.، شبكات الإنتخنت، تقشيات الحجيثة كأجيدة الحاسػبالإجخامي وال

حيث أصبح ، كسا تُعج شبكة الإنتخنت مغ أبخز الػسائل السداىسة في إنتذار ىحا الشػع مغ الجخائع
، بإمكاف السجخـ السعمػماتي إرتكاب أفعاؿ خصيخة دوف الحاجة إلى التشقل أو إستعساؿ وسائل عشف تقميجية

بل يتع تشفيحىا في ىجوء تاـ مغ خمف شاشات الحاسػب. وليحا لدبب يصمق عمييا البعس إسع "الجخيسة 
لاسيسا عمى مدتػػ الإقتراد العالسي كل ىحا يسكغ ، الشاعسة" نطخا لقجرتيا عمى إحجاث أضخار جديسة

 حجوثيا بسجخد تشفيح أوامخ بديصة مغ خلاؿ لػحة السفاتيح.

بل ، فيي ليدت مختبصة بسكاف معيغ، ه الجخيسة ىػ شبيعتيا العابخة لمحجودومسا يديج مغ خصػرة ىح
الأمخ الحؼ سيل عسميات الإختخاؽ  ، داخل الفزاء الإلكتخوني الحؼ جعل مغ العالع قخية رقسية صغيخة تتع

 1والإعتجاء عمى البيانات والسعمػمات الخقسية.

وبشاء عمى ما سبق سشتصخؽ في ىحا السبحث إلى مفيػـ الجخيسة السعمػماتية وخرائػػريا ضسغ 
  .( دوافع الجخيسة السعمػماتية)السطمب الثانيثع ندتعخض في ، )السطمب الأوؿ(

 مفيؽـ الجخيسة السعمؽماتية: السطمب الأوؿ 

ويعػد ىحا الإختلاؼ إلى تشػع ، إختمف الفقياء في تحجيج مفيػـ دقيق ومػحج لمجخيسة السعمػماتية
فيشاؾ مغ عخؼ الجخيسة السعمػماتية بأنيا كل سمػؾ غيخ   ، الدوايا التي عالج بيا كل فؿيو ىحا السفيػـ

أو تسخ ، مذخوع ييجؼ إلى ندخ أو تعجيل أو ححؼ أو الػصػؿ إلى معمػمات مخدنة داخل الحاسػب
ما ، ضػع الجخيسة وشبيعة الدمػؾ السادؼ فقطعبخه وما نلاحطو عمى ىحا التعخيف أنو ركد عمى مػ 

أو اليجسات ، يجعمو يزيق نصاؽ الجخيسة السعمػماتية ويدتبعج صػراً أخخػ كعسميات الإحتياؿ السعمػماتي

                                                           
 

غخبي جسيمة، أليات مكافحة الجخيسة السعمػماتية في التذخيع الجدائخؼ، محكخة لشيل شيادة السػاستخ في القانػف، كمية الحقػؽ والعمػـ  1
 .5-4ص ،  2021-2020،  -البػيخة-الدياسية، ، قدع القانػف العاـ ، جامعة أكمي محشج أولحاج
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وغيخىا مغ الأفعاؿ التي قج لا يشصبق عمييا التعخيف ، التي تدتيجؼ الذبكات وتعصل السػاقع الإلكتخونية
 1ية بالفعل.لكشيا تذكل جخائع معمػمات

إعتسج إتجاه فقيي أخخ عمى معيار الػسيمة فعخؼ الجخيسة السعمػماتية بأنيا كل ، ومغ جية أخخػ 
أؼ أف الجخيسة تختبط ىشا بػسيمة التشفيح أكثخ ، فعل إجخامي يتع إرتكابو بإستخجاـ الحاسػب كأداة رئيدية

إلى تعخيف الجخيسة السعمػماتية في  سشتصخؽ  ومغ خلاؿ ىحا السصمب2مغ إرتباشيا بالسػضػع أو الشتيجة.
فقج خرز  )الفخع الثالث(أما  )الفخع الثاني(في  خرائز الجخيسة السعمػماتيةثع  )الفخع الأوؿ(

 لرفات السجخـ السعمػماتي وأصشافو

 تعخيف الجخيسة السعمؽماتية: الفخع الأوؿ

نطخا ، عميو لمجخيسة السعمػماتيةفي البجاية تججر الإشارة إلى عجـ وجػد تعخيف قانػني مػحّج ومتفق 
فيشاؾ مغ ، لحجاثة ىحا الشػع مغ الجخائع وتعجد مطاىخه. فقج إختمفت السرصمحات السدتخجمة لمجلالة عميو

في  "جخيسة الإختلاس السعمؽماتي"" وأخخوف يصمقػف عمييا إسع "جخيسة الغر السعمؽماتييصمق عمييا 
 ة السعمػماتية".حيغ أف البعس يفزل إستخجاـ مرصمح "الجخيس

ويخجع ىحا الإختلاؼ إلى تبايغ وجيات الشطخ ، وقج إنقدع الفقياء بذأف تحجيج مفيػـ مػحج ليا
ثع فقيياً  )أولا(. ومغ أجل فس ىحا الشداع سشتصخؽ إلي تعخيف الجخيسة لغػياً 3حػؿ نصاؽ ىحه الجخيسة

 . ثالثا() وقانػنياً  )ثانيا(

 التعخيف المغؽي : أولا

الكمسة إجخاـ وجخوـ ىػ وجسع ، وىػ التعجؼ أو الحنب، لغة ىي كمسة مذتقة مغ الجخـ"الجخيسة 
 وىي شبقا لمسفيػـ الإجتساعي كل سمػؾ إرادؼ، وقج جخـ يجخـ واجتخـ وأجخـ فيػ مجخـ جخيع الجخيسة

                                                           
 

كمية الحقػؽ والعمػـ  ،رتكابيا، مجمة البياف لمجراسات القانػنية والدياسيةاسباب ائز الجخيسة السعمػماتية وأبغ مالظ اسسياف، خر 1
 .104، ص2019الدياسية حسج اميغ دباغيغ سصيف،  الدشة 

 .104نفذ السخجع، ص  2
 .6-5غخبي جسيمة، مخجع سابق، ص  3
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غيخ مذخوع يرجر عغ شخز مدؤوؿ جشائيا في غيخ حالات الإباحة عجوانا عمى ماؿ أو مرمحة أو  
 1محسي بجداء جشائي"حق 

وعخفت الجخيسة أيزا عمى أنيا "كل فعل غيخ مذخوع يكػف بإرادة أثسة يقخ لو القانػف عقػبة أو 
وتعتسج الجخائع الشاشئة عغ الإستخجاـ غيخ السذخوع لذبكة الإنتخنت عمى السعمػمة بذكل ، إحتخازيا تجبيخا

 2تية عمى ىحا الشػع مغ الجخائع"رئيدي وىحا الحؼ أدػ إلى إشلاؽ مرصمح الجخيسة السعمػما

 التعخيف الفقيي: ثانيا

وتفاوتت ىحه التعخيفات بحدب ، قجـ الفقياء والباحثػف عجة تعاريف مختمفة لمجخيسة السعمػماتية
وليحا حاولشا جسع ، وبحدب الصخيقة التي إختارىا في التعخيف بيا، السجاؿ الحؼ يشتسي إليو كل باحث

 3لأجل تكػيغ صػرة واضحة وشاممة.بعس مغ ىحه التعاريف 

نخػ بأف ىشاؾ مغ يعخؼ الجخيسة بالإستشاد إلى مػضػع ، غ بيغ ىحه التعخيفات السصخوحةمو 
وكجا مغ خلاؿ شبيعة ، في حيغ أف البعس الأخخ يدتشج في تعخيفيا إلى وسيمة إرتكاب الجخيسة، الجخيسة

 : الدمػؾ الإجخامي وىي كالتالي

 : عمؽماتية بالإستشاد إلى مؽضؽع الجخيسةتعخيف الجخيسة الس 1-1

الجخيسة السعمػماتية بأنيا "نذاط غيخ مذخوع مػجو مػجو لشدخ  "روزنبلات"عخؼ الأستاذ والباحث 
 أو تغييخ أو ححؼ أو الػصػؿ إلى السعمػمات السخدنة"

 

                                                           
 

دائخؼ، محكخة لشيل شيادة الساستخ في الحقػؽ ، بػديدة بجاد عبج الخؤوؼ، أليات التحخؼ عغ الجخيسة الإلكتخونية في القانػف الج 1
يسي  .8ص ،  2022-2021بخج بػعخيخيج ، ، كمية الحقػؽ والعمػـ الدياسية، جامعة محمد البذيخ الإبخاـ

صغيخ يػسف، الجخيسة السختكبة عبخ الإنتخنت، محكخة لشيل شيادة الساستخ، كمية الحقػؽ والعمػـ الدياسية، جامعة مػلػد معسخؼ،  2
 .7، ص2013يدؼ وزو، ، ت
عسار حذساف، الجخيسة السعمػماتية  في التذخيع الجدائخؼ، محكخة لشيل شيادة الساستخ، كمية العمػـ الإقترادية وعمػـ التدييخ، قدع  3

 . 3ص ، 2019-2018عمػـ التدييخ، جامعة قاصجؼ مخباح ، ورقمة، 
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بأنيا "أؼ نسط مغ أنساط الجخائع السعخوفة في قانػف العقػبات شالسا كاف  "سؽلارز"وعخفيا الفؿيو 
 1مختبصا بتقشية السعمػمات"

فقج عخؼ الجخيسة السعمػماتية بأنيا "كل ترخؼ غيخ مذخوع يتعمق  "زيبخ"أما الفؿيو الألساني 
 2بالسعالجة الألية لمسعصيات أو نقميا"

 : بالإستشاد إلى وسيمة إرتكاب الجخيسة السعمؽماتيةتعخيف الجخيسة السعمؽماتية  1-2

يخكد أنرار ىحا الإتجاه في تعخيف الجخيسة السعمػماتية عمى إستخجاـ الحاسػب أو الذبكات كأداة 
 : دوف التخكيد عمى شبيعة الفعل أو السعمػمات السدتيجفة وأىع ىحه التعاريف ما يمي، أو ىجؼ لمجخيسة

الحؼ يخػ بأف الجخيسة السعمػماتية ىي "أؼ نذاط غيخ قانػني يدتخجـ ؼيو  "خجؽف فؽرست"تعخيف الأستاذ 
 3الحاسػب كأداة أو ىجؼ لإرتكاب الفعل الإجخامي"

قج عخفيا بأنيا "كل أشكاؿ الدمػؾ غيخ السذخوع أو الزار بالسجتسع  "تايجيساف"ونجج أف الفؿيو الألساني 
 4الحؼ يختكب بإستخجاـ الحاسب الألي"

أو غيخ أخلاقي أو غيخ ، بأنيا "كل سمػؾ غيخ مذخوع "مشعسة التعاوف الإقترادي والتشسية"كسا عخفتيا 
 5يتعمق بالسعالجة الألية لمبيانات او بشقميا"، مرخح بو

 

                                                           
 

ؼ ، محكخة لشيل شيادة الساستخ في الحقػؽ ،  كمية الحقػؽ والعمػـ الدياسية، بػحفز راوية، الجخيسة السعمػماتية في التذخيع الجدائخ  1
 .7، ص2018-2017قدع الحقػؽ، جامعة محمد خيزخ، بدكخة ،  

معتػؽ عبج المصيف، الإشار لقانػني لسكافحة جخائع السعمػماتية في التذخيع الجدائخؼ والتذخيع السقارف، محكخة لشيل شيادة الساجدتيخ  2
 .7، ص2012-2011،  باتشة، في العمػـ القانػنية ، كمية الحقػؽ والعمػـ الدياسية، جامعة العقيج الحاج لخزخ

 . 4عسار حذساف، مخجع سابق، ص 3
عباسة محمد ياسيغ، الجخيسة السعمػماتية في ضل التذخيع الجدائخؼ، محكخة لشيل شيادة الساستخ في الحقػؽ ، كمية الحقػؽ والعمػـ  4

 .9، ص2021-2020مدتغانع ، ،  الدياسية، جامعة عبج الحسيج بغ باديذ
 .8معتػؽ عبج المصيف، مخجع سابق، ص 5
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أيا كانت صمتو ، فإف الجخيسة السعمػماتية ىي "كل فعل إجخامي متعسج "باركخ"وحدب الخبيخ الأمخيكي 
 1عشو خدارة تمحق بالسجشي عميو أو كدب يحققو الفاعل" بالسعمػماتية يشذأ

فقج قاـ بتعخيف الجخيسة السعمػماتية بأنيا "كل فعل غيخ مذخوع يتعمق بذكل أو  "دافيج واؿ"أما الأستاذ 
 2بأخخ بالحاسب الألي"

بػاسصة الجخيسة السعمػماتية بقػلو أنيا "الإعتجاءات القانػنية التي تختكب  "ماس"كسا يعخؼ الأستاذ 
 3السعمػماتية بغخض تحقيق الخبح"

 : تعخيف الجخيسة السعمؽماتية بالإستشاد إلى معيار التقشية 1-3

عمى خلاؼ الإتجاىيغ الدابقيغ المحيغ ركدا وإستشجا في تعخيف الجخيسة السعمػماتية عمى السػضػع 
. ذىب إتجاه، أو الػسيمة السدتخجمة فييا لترشيفيا كجخيسة معمػماتية  4أخخ إلى تػسيع نصاؽ ىحا السفيػـ

ومغ بيغ تمظ ، والدسات التي تكسغ في مختكب الجخيسة كأساس لتعخيفيا، معتسجا عمى الرفات الذخرية
 : التعخيفات ما يمي

الجخيسة السعمػماتية في دراسة وضعيا معيج ستانفػرد للأبحاث وتبشتيا  "وزارة العجؿ الأمخيكية"عخفت 
 5بأنيا "أؼ جخيسة قاـ بيا الجاني لو دراية بالسعخفة الفشية لمحاسبات".  1979اـ الػزارة في دليميا ع

بأنيا "أؼ جخيسة يكػف متصمبا لإقتخافيا أف تتػافخ لجػ فاعميا السعخفة  "دافيج تؽمدؼ"كسا عخفيا الأستاذ 
 6بتقشية الحاسب الألي"

                                                           
 

ي التذخيع الجدائخؼ، محكخة لشيل شيادة الساستخ في الحقػؽ، كمية الحقػؽ والعمػـ الدياسية، قدع  بغ داني رانيا، الجخيسة الإلكتخونية ف 1
 .11، ص2023-2022قانػف عاـ، جامعة عبج الحسيج بغ باديذ، مدتغانع ، 

 .7معتػؽ عبج لمصيف، مخجع سابق، ص 2

شيادة الساستخ في الحقػؽ، كمية الحقػؽ والعمػـ الدياسية، قدع مدعػد شييخة، الجخيسة الإلكتخونية في التذخيع الجدائخؼ، محكخة لشيل 3 
 .6، ص2021-2020القانػف العاـ، جامعة عبج الحسيج بغ باديذ ، مدتغانع ، 

 .8معتػؽ عبج المصيف، مخجع سابق، ص4 
 .4عسار حذساف، مخجع سابق، ص 5
 .6مدعػد شييخة، مخجع سابق، ص 6
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 : التعخيف القانؽني لمجخيسة السعمؽماتية: ثالثا

" لمجلالة عمى الجخائػ السترمة بتكشؽلؽجيا الإعلاـ والإتراؿالسذخع الجدائخؼ مرصمح " إعتسج
 تعمقةجخائع الس"البأنيا  04-09مغ القانػف رقع  02وقج عخفيا بسػجب أحكاـ السادة ، الجخائع الإلكتخونية

يديل إرتكابيا عغ  وأؼ جخيسة تختكب أو، بأنطسة السعالجة الألية لمسعصيات السحجدة في قانػف العقػبات
 1أو نطاـ للإترالات الإلكتخونية" ، شخيق مشطػمة معمػماتية

إذ يتزح لشا مغ خلاؿ ىحا التعخيف أف السذخع الجدائخؼ قج تبشى معيار دور الشطاـ السعمػماتي 
فدسى الجخائع السػجية ضج الشطاـ السعمػماتي بجخائع "السداس ، كعشرخ جػىخؼ لتحجيج شبيعة الجخيسة

 394مكخر إلى  394بأنطسة السعالجة الألية لمسعصيات" ونطسيا ضسغ قانػف العقػبات في السػاد مغ 
والتي تذسل أؼ جخيسة تدتخجـ ، . وتخؾ السجاؿ أماـ الجخائع السختكبة بػاسصة الشطاـ السعمػماتي7مكخر 

 2فييا الػسائل التكشػلػجية كػسيط أو وسيمة إرتكاب.

ف الجخيسة السعمػماتية قج تتحقق بسجخد إرتكاب الفعل أو تدييل إرتكابو وحدب السذخع الجدائخؼ فإ
حيث ، وىػ ما يعكذ الصابع الػاسع ليحا التعخيف، عغ شخيق مشطػمة معمػماتية أو نطاـ للإترالات

سػاء كانت مػجية ضج الأنطسة السعمػماتية أو أرتكبت بػاسصتيا. إلا أف ، يذسل شائفة كبيخة مغ الجخائع
حيث يُجرج "نطاـ الإترالات ، تعخيف لع يدمع مغ بعس الإنتقاذات أبخزىا تكخار السفاـيعىحا ال

الإلكتخونية" ضسغ مفيػـ "السشطػمة السعمػماتية" ما يجعل التػسع في العبارة نػعاً مغ الحذػ غيخ 
كالػريا لدشة تدخيب أسئمة الب، ومغ أمثمة الجخائع السعمػماتية التي عخفت إنتذارا في الجدائخ، الزخورؼ 

 عغ شخيق مػاقع التػاصل الإجتساعي. 2016

 خرائز الجخيسة السعمؽماتية : الفخع الثاني

تتسيد الجخائع السعمػماتية بعجة خرائز تجعميا مختمفة عغ باقي الجخائع التقميجية مغ حيث 
اـ أجيدة فيي مختبصة بذكل مباشخ بتصػر التكشػلػجيا وبإستخج، شبيعتيا ووسائل وأساليب إرتكابيا

                                                           
 

الستزسغ ، 1966جػاف  8، السؤرخ في  156-66السعجؿ والستسع للأمخ رقع   ، 2009أوت  5السؤرخ في  ، 04-09القانػف رقع  1
 . 47سسية، العجد الجخيجة الخ  قانػف العقػبات،

الستزسغ قانػف العقػبات،  ج/ر العجد  ،156-66السعجؿ والستسع الأمخ  ،2004نػفسبخ  10، السؤرخ في 15-04القانػف رقع  2
71. 
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إذ ساىع ىحا ىحا الإرتباط في مشحيا شابعا خاصا يسيدىا عغ ، الحاسػب وشبكات الإتراؿ الحجيثة
سػاء مغ حيث شخؽ التشفيح أو مغ حيث شخرية مختكبيا لأف السجخـ الإلكتخوني لا يذبو السجخـ ، غيخىا
الأنطسة الإلكتخونية بصخيقة كػنو يستمظ مدتػػ عاؿ مغ السعخفة التقشية والقجرة عمى إستغلاؿ ، العادؼ

كسا أف ضيػر شبكة الإنتخنت وإنتذارىا عمى نصاؽ واسع ساىع في بخوز ىحا الشػع مغ ، ذكية ودؾيقة
ما جعميا أكثخ تعقيجاً وصعػبة في الكذف ، الجخائع وأعصاىا أبعادا ججيجة لع تكغ مػجػدة مغ قبل

 وتتسثل أىع ىحه الخرائز في ما يمي: 1والستابعة.

 : الحاجة إلى جياز إلكتخوني والتحكػ بتقشية إستخجامو: أولا

سػاء ، تعج الجخيسة السعمػماتية مغ الجخائع التي لا يسكغ ترػر إرتكابيا إلا بػجػد جياز إلكتخوني
ىاتفاً ذكياً أو أؼ أداة رقسية أخخػ قادرة عمى معالجة البيانات وتخديشيا. ويذكل ىحا الجياز ، كاف حاسػباً 

لأنيا بسثابة الأداة التب تحل محل الػسائل التقميجية ، خئيدية التي يتع مغ خلاليا تشفيح الجخيسةالػسيمة ال
السدتعسمة في الجخائع العادية. وليحا الدبب سسيت ىحه الجخيسة بػ"الإلكتخونية" نطخا لإرتباشيا الػثيق 

أيزا مغ تػافخ شبكة الإنتخنت بل لا بج ، بالتقشية والسعمػماتية. إذ لا يقترخ الأمخ عمى وجػد الجياز
إلى جانب إمتلاؾ الجاني لسدتػػ معيغ مغ الجراية ، التي تعج بيئة خربة لإرتكاب ىحا الشػع مغ الجخائع

إذ تكسغ خصػرة ىحه ، التقشية التي تتيح لو التحكع في التكشػلػجيا و إستغلاليا في تشفيح الفعل الإجخامي
مثل البيانات ، ػجيا نحػ العشاصخ السعشػية لمشطاـ السعمػماتيالجخيسة في أف الإعتجاء يكػف غالبا م

لآنو في الجخيسة السعمػماتية ، عكذ الجخائع التقميجية التي تدتيجؼ السستمكات السادية، والبخامج والسعصيات
بل يكػف التعجؼ عمى السعمػمات السخدنة عبخ ندخيا أو ، لا يطيخ أثخ مادؼ مباشخ كالدخقة أو الكدخ

تعجيميا أو محػىا أو حتى التلاعب بيا وإستغلاليا بصخؽ غيخ قانػنية. إذ أنو كمسا زادت قجرات الجاني 
 2كمسا زادت فاعميتو في التدمل إلى الشطع السعمػماتية وتشفيح الجخيسة دوف تخؾ أثخ مادؼ ضاىخ.، التقشية

 

 

                                                           
 

بخيدة، مبارؾ حشاف، أليات مػاجية الجخيسة الإلكتخونية في التذخيع الجدائخؼ، محكخة لشيل شيادة الساستخ في الحقػؽ، ، كمية  عؿباش 1
يسي  .13، ص2022-2021،  -بخج بػعخيخيج -الحقػؽ والعمػـ الدياسية، جامعة محمد البذيخ الإبخاـ

 .14مخجع سابق، صعؿباش بخيدة ، مبارؾ حشاف ،  2
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 يسة السعمؽماتية جخيسة عابخة لمحجودالجخ : ثانيا

مغ أبخز ما يسيد الجخيسة السعمػماتية عغ باقي أنػاع الجخائع التقميجية ىػ أنيا لا تختبط بسكاف 
بل يسكغ إرتكابيا مغ أؼ نقصة في العالع دوف حاجة لػجػد الجاني في نفذ السكاف الحؼ تػجج ؼيو ، معيغ

في حيغ أف نتائج فعمو ، ا الشػع مغ الجخائع قج يكػف في دولةفالسجخـ مغ ىح، الزحية أو محل الجخيسة
 1تطيخ في دولة أخخػ بعيجة كل البعج وىحا ما يجعميا ترشف ضسغ الجخائع العابخة لمحجود.

يدتصيع السجخـ تشفيح إعتجاءات مختمفة مثل ، فسغ خلاؿ إستخجاـ جياز كسبيػتخ مترل بالإنتخنت
مسا ، عبخ الإنتخنت أو سخقة السعمػمات وكل ذلظ دوف أف يغادر مكانو إختخاؽ قػاعج البيانات الإحتياؿ

 2يجعل تتبع الجخيسة ومختكبيا أمخا بالغ الرعػبة.

إف أف ما يسيد ىحه الخاصية ىػ أف الجخيسة السعمػماتية ليا القجرة عمى التأثيخ في أكثخ مغ دولة 
خاصة في ضل تصػر وإزدىار ، متدامغإذ قج تصاؿ ضحايا في بمجاف مختمفة بذكل ، في نفذ الػقت

 3التجارة الإلكتخونية التي أزالت العجيج مغ الحػاجد الجسخكية وسيمت حخكة رؤوس الأمػاؿ عبخ الجوؿ.

خاصة ؼيسا يتعمق بتحجيج أس ، ىحا الإمتجاد الجولي لمجخيسة السعمػماتية خمق عجة إشكالات قانػنية
أـ التي لحقتيا ، الجولة التي نفح فييا الفعل الإجخامي ىل ىي، دولة تستمظ الحق في محاكسة الفاعل

الأضخار؟ كسا أف ىحه الخاصية تصخح تداؤلات حػؿ مجػ كفاءة القػانيغ الحالية في مػاجية ىحا الشػع مغ 
 4في ضل تعقيجاتيا وتذعباتيا العابخة لمحجود.، الجخائع الحجيثة

 جحب الجخيسة السعمؽماتية لمسجخميؼ: ثالثا

لجخائع السعمػماتية مغخية لمسجخميغ نطخا لسا يػفخه عالع الحػاسيب والإنتخنت مغ فخص إذ تعج ا
حيث لا تتصمب تجييدات معقجة أو تخصيصاً شػيل الأمج. كسا أف ، لتحقيق أىجافيع بديػلة وبأقل التكاليف

                                                           
 

 .18داني رانيا، مخجع سابق، صبغ  1
مخبخ  ،سالة لمجراسات والبحػث الإندانيةعساد بمغيث، جغمػلي يػسف، صعػبات التحقيق في الجخائع الإلكتخونية، ، مجمة الخ  2

 .18، ص2021، سبتسبخ03، العجد 06سػسيػلػجية جػدة الخجمة العسػمية ، الجدائخ ، السجمج 
 . 17سابق، صعؿباش بخيدة، مبارؾ حشاف، مخجع  3
 .19-18عساد بمغيث، جغمػلي يػسف، مخجع سابق، ص 4
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غ التلاعب ىحا الشػع مغ الإجخاـ يػفخ العجيج مغ الػسائل الستصػرة والستشػعة التي تسكغ الفاعل م
، أو تشفيح عسميات إحتيالية بإستخجاـ البصاقات السرخؼية، بالأنطسة السالية أو إختخاؽ الحدابات البشكية

 1دوف أف يعخض نفدو لخصخ السػاجية السباشخة.

 الجخيسة السعمؽماتية جخيسة مدتحجثة: رابعا

حيث ضيخت نتيجة لمتصػر اليائل في مجالي ، تعج الجخيسة السعمػماتية مغ الجخائع حجيثة الشذأة
إذ تعتسج في إستخجاميا بذكل كبيخ عمى السعخفة التقشية والبيئة ، تكشػلػجيا السعمػمات والإترالات

الخقسية. وما يلاحع عغ ىحه الجخائع أنيا لع تحطى بعج بشرػص قانػنية كاؼية وشاممة في الكثيخ مغ 
رغع تػافخ كل عشاصخ الجخيسة ، بات في ترشيفيا وتكييفيا قانػنياً مسا يخمق الكثيخ مغ الرعػ ، التذخيعات
وسمػؾ إجخامي. وفي ىحا الدياؽ يقاؿ بأف "الجخيسة تدبق القانػف" أؼ أف تصػر ، ضحية، مغ فاعل

وىػ ما يسثل أحج التحجيات الكبخػ في مػاجية ىحا الشػع مغ ، الإجخاـ أسخع مغ تصػر الشرػص القانػنية
 2الجخائع.

 الجخيسة السعمؽماتية صعبة الإكتذاؼ والإثبات: اخامد

إذ أنو مغ بيغ ، إف الجخيسة السعمػماتية تعج مغ أصعب الجخائع مغ ناحية إلإكتذاؼ والإثبات
ىي صعػبة إكتذافيا وإثباتيا وىحا راجع لعجة أسباب ، الخرائز التي تسيدىا عغ باقي الجخائع العادية

واضحة مثل البرسات أو أؼ مغ علامات التخخيب الطاىخ أو  مغ بيشيا أنيا لا تخمف أثار مادية
ففي الجخائع السعمػماتية غالبا ما تغيب الأدلة السمسػسة لآف الأدلة فييا تكػف إلكتخونية أؼ أف ، الذيػد

وبالإضافة إلى ذلظ فإف محجودية خبخة ، الأثار فييا تكػف رقسية يديل محػىا أو إخفاؤىا بذكل سخيع
إلى جانب قرػر القػانيغ الحالية عغ مػاكبة ، القزاء في التعامل مع ىحا الشػع مغ الجخائعأجيدة الأمغ و 

يجعل ميسة إثبات الجخيسة ومعاؾبة مختكبيا أكثخ تعقيجا. فالجخيسة السعمػماتية لا ، التصػرات التكشػلػجية

                                                           
 

سعجات محسػد فتػح محمد، خرائز الجخيسة السعمػماتية وصفات مختكبيا في ضل مجتسع السعمػماتية، السؤتسخ الجولي الأوؿ  1
 . 38، ص2015لسكافحة الجخائع السعمػماتية ، دار السشطػمة، الدعػدية ، 

 .15-14حشاف، مخجع سابق، ص  عؿباش بخيدة، مبارؾ 2
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مثل ، البيانات الإلكتخونيةلا تعتسج فقط عمى التلاعب بالسعمػمات و ، تحتاج إلى عشف أو أؼ تػاجج مادؼ
 1مسا يجعل إكتذافيا أمخا بالغ الرعػبة.، تعجيميا أو ححفيا أو تغييخىا في ذاكخة الحاسػب

 سخعة تشفيح الجخيسة السعمؽماتية: سادسا

حيث أنيا لا تحتاج إلى وقت شػيل لتشفيحىا بل يسكغ ، تتدع الجخيسة السعمػماتية بدخعة تشفيحىا
ومغ أؼ مكاف في العالع الذيء الحؼ يجعميا أكثخ خصػرة مغ الجخائع ، ودةإتساميا في لحطات معج

دوف ، لأنو مغ السسكغ أف يشفح اليجػـ مغ شخؼ الجاني عمى نطاـ الزحية خلاؿ ثػاف معجودة، العادية
وكل ىحا يسكغ حجوثو بإستخجاـ بخامج وأدوات ، الحاجة إلى تييئة مدبقة أو وجػد فعمي في مكاف الجخيسة

 2ة متخررة فقط.تقشي

 ضعف الإبلاغ عؼ الجخيسة السعمؽماتية: سابعا

ىػ التخدد الكبيخ في الإبلاغ عشيا إذ أنو ، مػماتيةعمغ العػامل التي تعخقل الكذف عغ الجخائع الس
وقج يكػف ذلظ بسحس ، في غالب الأحياف لا يتع إكتذاؼ الجخيسة إلا بعج مخور فتخة زمشية شػيمة

وحتى الذخكات ، الإحجاـ عغ التبميغ خاصة مغ قبل السؤسدات العامة والخاصةالرجفة. ويعػد ىحا 
لا سيسا في القصاعات ، إلى خذيتيع مغ تأثيخ ذلظ عمى سسعتيع ومكانتيع أماـ الدبائغ، متعجدة الجشديات

 فقج يسشعيع الخػؼ مغ الأثار الشفدية، الحداسة كالبشػؾ والسؤسدات السالية. أما عمى مدتػػ الأفخاد
خاصة إذا تعمق الأمخ برػر أو ، مغ تقجيع شكاوػ ، أو التعخض للإبتداز أو الفزيحة، والإجتساعية

 3معمػمات شخرية تيجد خرػصيتيع.

 الدسات والاصشاؼ الخاصة بالسجخـ السعمؽماتي: الفخع الثالث

الجخائع  لع يؤثخ إرتباط الجخيسة السعمػماتية بالحاسب الألي في تسييد ىحا الشػع مغ الجخائع عغ
حيث أضيخت بعس الجراسات ، بل إمتج ليذسل كحلظ شبيعة مختكبيا أؼ السجخـ السعمػماتي، العادية فقط

وقج إختمف الباحثػف في تحجيج الخرائز السسيدة ليحا ، وجػد إختلاؼ واضح بيشو وبيغ السجخـ التقميجؼ

                                                           
 

 .19بغ داني رانيا، مخجع سابق، ص  1
 . 38سعجات محسػد فتػح محمد، مخجع سابق، ص   2
 .17عؿباش زىخة، مبارؾ حشاف، مخجع سابق، ص   3
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حيث قاـ بتقجيع ، بيحا السجاؿ يعج مغ أبخز مغ إىتسػا"باركخ" غيخ أف الأستاذ ، الرشف مغ السجخميغ
، بإعتباره شخراً يختكب فعلًا إجخاميا يدتػجب العقاب، تحميلات دؾيقة حػؿ شبيعة السجخـ السعمػماتي

إلى فئة خاصة تقارب في سساتيا فئة السجخميغ  إلا أف ما يسيده ىػ إنتساؤه، مثمو مثل باقي السجخميغ
وأسمػب تشفيح الجخيسة الحؼ في ، "ذوؼ الياقات البيزاء" وذلظ مغ حيث السدتػػ السعخفي والإجتساعي

أصشاؼ ثع  )أولا(وسشتصخؽ إلى الدسات الخاصة بالجخـ السعمػماتي  1الغالب ما يكػف معقج وغيخ عشيف.
 )ثانيا(السجخـ السعمػماتي 

 الدسات الخاصة بالسجخـ السعمؽماتي: أولا

يتسيد السجخـ السعمػماتي بسجسػعة مغ الخرائز التي تسيده برفة عامة عغ غيخه مغ السجخميغ   
 :والتي تعشي S.k.R.A.Mويخمد ليا الأستاذ باركخ بكمسة 

Skills السيارة_ 

Knowledge السعخفة_ 

Resources الػسيمة_ 

Anthority الدمصة_ 

Motives 2 _الباعث  

 : لسيارةا 1-1

إذ تسثل الستصمب الأساسي ، تُعج السيارة التقشية مغ أبخز الرفات التي تسيّد السجخـ السعمػماتي
إما مغ خلاؿ الجراسة الأكاديسية ، لارتكاب الجخيسة. وقج يُكتدب ىحا الشػع مغ السيارات بصخؽ مختمفة

أو حتى بسجخد التفاعل ، الخبخة العسمية والتجخيبأو عبخ ، الستخررة في مجاؿ تكشػلػجيا السعمػمات
لا يُذتخط أف يكػف السجخـ السعمػماتي خبيخًا أو ، الاجتساعي مع أفخاد يسمكػف خمؽية تقشية. ورغع ذلظ

                                                           
 

امعة غخداية، ج بغ شيخة شػؿ، مخاد مذػش، الدسات الخاصة لمجخيسة السعمػماتية، مجمة السدتقبل لمجراسات القانػنية والدياسية،  1
  . 12، ص2020، جػاف 01، العجد04السجمج 

 .14-13  ص ، نفذ السخجع  2



 الإطار السفاليسي لمجخيسة السعمؽماتية                                             الفرل الأوؿ
 

17 

حيث تُبيّغ الػقائع أف بعس أنجح مختكبي الجخائع السعمػماتية لع يحرمػا عمى تعميع ، متعمّسًا بذكل رسسي
 .سجوا عمى ميارات مكتدبة بصخيقة غيخ تقميجيةبل اعت، تقشي رسسي

 : السعخفة 1-2

تتعمق السعخفة بالقجرة عمى فيع الطخوؼ السحيصة بالجخيسة وتقييع مجػ نجاحيا أو فذميا السحتسل. 
ويدعى إلى محاكاة بيئة مساثمة ، فالسجخـ السعمػماتي غالبًا ما يكػّف ترػرًا شاملًا عغ الشطاـ السدتيجؼ

و قبل تشفيحىا فعميًا. ىحه السعخفة التقشية تسشحو القجرة عمى التشبؤ بتفاصيل دؾيقة حػؿ مدخح لاختبار خصت
 .ما يعدز مغ فخص نجاح العسمية، ألا وىػ الشطاـ السعمػماتي، الجخيسة

 : الؽسيمة 1-3

في السقرػد بالػسيمة ىي الأدوات أو الإمكانيات التي يعتسج عمييا الفاعل أثشاء تشفيح الجخيسة. و 
فإف شبيعة الشطاـ السدتيجؼ قج ، ومع ذلظ، غالبًا ما تكػف الػسائل بديصة ومتػفخة، الجخائع السعمػماتية

خرػصًا إذا كاف ىحا الشطاـ غيخ مألػؼ أو يتسيد بجرجة عالية مغ ، تتصمب أدوات أكثخ تعقيجًا
ما يجعل مغ ، يحتاجياقج يكػف الفاعل قادرًا عمى ابتكار الػسائل التي ، الخرػصية. وبفزل ميارتو

 .الػسيمة عاملًا مخنًا ومتكيفًا حدب الجخيسة

 : الدمطة 1-4

والتي تسكّشو مغ الػصػؿ إلى الشطاـ ، تُذيخ الدمصة إلى الحقػؽ أو الامتيازات التي يستمكيا الفاعل
تح السعمػماتي. قج تتسثل ىحه الدمصة في معخفة الذفخات الدخية أو كمسات السخور التي تدسح لو بف

أو حتى مجخد الاشلاع عمييا. كسا قج تكػف ناتجة عغ مػقعو السيشي الحؼ ، تعجيل البيانات، السمفات
 .يسشحو الحق في استخجاـ أجيدة الحاسػب أو إجخاء بعس العسميات الحداسة

 : الباعث 1-5

ثيخًا عغ حيث لا يختمف ك، يُعج الباعث أو الجافع عاملًا ميسًا في تفديخ سمػؾ السجخـ السعمػماتي
، دوافع مختكبي الجخائع التقميجية. فالخغبة في تحقيق ربح مادؼ سخيع وغيخ مذخوع تطل مغ أىع الجوافع

أو حتى الانتقاـ مغ جية عسل أو ، تمييا دوافع أخخػ مثل التحجؼ والخغبة في اختخاؽ الأنطسة السحسية
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ي الإضخار بسؤسدة قادرة عمى تحسّل أحج الدملاء. ويججر بالحكخ أف بعس الجشاة يبخروف فعميع بخغبة ف
 1.عمى عكذ الإضخار السباشخ بالأفخاد، دوف أف يعتبخوا ذلظ ترخفًا غيخ أخلاقي، الخدائخ

 أصشاؼ السجخـ السعمؽماتي: ثانيا

وما ، بيغ ما ىػ بديط كحب الفزػؿ والتجخيب، إف تعجد البػاعث التي تحخؾ السجخـ السعمػماتي
تخاوحت ىحه ، بخوز عجة أصشاؼ مغ مختكبي الجخائع السعمػماتية أدػ إلى، ىػ خصيخ كالإرىاب

وتدايج عجد وأنػاع ، الترشيفات بيغ اليػاة والسحتخفيغ. ومع تشػع وتصػر وسائل الإجخاـ الإلكتخوني
 2بات مغ الصبيعي ضيػر أنساط ججيجة مغ السجخميغ.، اليجسات الديبيخانية يػما بعج يػـ

 : إلى مجسػعة مغ الفئات وىي كالتالي، السعمػماتية ويسكغ ترشيف مختكبي الجخائع

 : فئة العابثؽف  1

 15يصمق عمييع أحيانا إسع "صغار نػابغ السعمػماتية" وىع في الغالب مخاىقػف تتخاوح أعسارىع بيغ 
دوف إدراكيع ، يجخمػف عالع الإجخاـ السعمػماتي بجافع التدمية أو الفزػؿ أو إثبات الحات، سشة 20و 

يدتعسمػف أدوات جاىدة ومتػفخة في مشتجيات الإنتخنت دوف فيع عسيق ، الأضخار التي قج يدببػنيالحجع 
 ومغ أمثمتيع العابث البمجيكي الحؼ قاـ بتعصيل شبكة أحج مدودؼ الإنتخنت وىػ في سغ الخابعة ، لتقشياتيا

 3عذخة سشة فقط.

 : الياكخز –فئة القخاصشة اليؽاة  1-1

وغالبا ما ييجفػف إلى إختخاؽ الأنطسة ، يسمكػف خبخة تقشية متقجمةوىع عبارة عغ أشخاص 
 بل يخغبػف ، السعمػماتية فقط لإثبات مياراتيع التقشية. فيع لا يدعػف بالزخورة إلى تحقيق مكاسب مادية

 1ويتخكػف أحيانا تػؾيعا يجؿ عمى إختخاقيع.، في إستعخاض قجراتيع

                                                           
 

 .14 13بغ شيخة شػؿ، مخاد مذػش، مخجع سابق ص  1
 .14 -13 ص ،نفذ السخجع 2
الحقػؽ والعمػـ لعاقل فخياؿ، الجخيسة السعمػماتية في ضل التذخيع الجدائخؼ، محكخة لشيل شيادة الساستخ في القانػف العاـ، كمية  3

 .22، ص2014-2015،  -البػيخة-الدياسية، جامعة أكمي محمد أولحاج 
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 : الكخاكد –فئة القخاصشة السحتخفؽف  1-2

وىع عبارة عغ قخاصشة محتخفػف يتعسجوف تخخيب الأنطسة أو سخقة البيانات بيجؼ الزخر أو  
سشة يعسمػف كسبخمجيغ أو محمميغ  40و  25تزع ىحه الفئة شباب تتخاوح أعسارىع بيغ ، الخبح السادؼ

 2الخبيثة.ويقػمػف بإعجاد ونذخ البخامج ، غالبا ما تكػف ليع دوافع إجخامية واضحة، معمػماتييغ

 : فئة السجخمؽف السعمؽماتيؽف الستطخفؽف  1-3

ويدتخجمػف الجخائع السعمػماتية كػسيمة لمجفاع ، يتسثمػف في أفخاد يحسمػف أفكار متصخفة ديشية أو عشرخية
 2دوف الدعي وراء مكاسب مادية.، عغ معتقجاتيع

 : فئة السبخمجؽف  1-4

وخاصة في ، سشػات في السجاؿ السعمػماتي 5تقل عغ ىحه الفئة تزع أفخاد يستمكػف خبخة كبيخة لا 
بحيث أنيع يعسمػف عمى إنذاء أو تعجيل البخامج ، مجاؿ القخصشة السعمػماتية يأخجوف مياـ البخمجة

إذ يذخعػف في بيعيا عبخ شبكات الإنتخنت ، السعمػماتية الحجيثة التي تعج كدلاح لمجخيسة السعمػماتية
 3ف مشيا مجخمي السعمػماتية.والسػاقع الخاصة إذ يدتفدجو 

 : فئة الحاقجوف  1-5

لكشيع يدتصيعػف الػصػؿ إلى كافة ، أصحاب ىحه الفئة لا يستمكػف السعخفة التقشية الإحتخاؼية
كسا أنيع يعخفػف بكػنيع لا يسمكػف أىجاؼ ودوافع الجخيسة ، العشاصخ الستعمقة بالفعل السخاد إرتكابو

وأيزا لا ييجفػف إلى ، ييجفػف إلى إثبات قجراتيع التقشية ومياراتيع الفشيةلأنيع لا ، الستػفخة لجػ غيخىع
تحقيق مكاسب مادية. بل إف ما يحخؾ أنذصشيع ىػ حقجىع ورغبتيع في الإنتقاـ مغ صاحب العسل أو 

 4إحجػ العامميغ معيع في نفذ القصاع.

                                                                                                                                                                                     
 

 2015، جػاف  40ربيعي حداف، السجخـ السعمػماتي شخريتو وأصشافو، مجمة العمػـ الإندانية ،جامعة محمد خيزخ بدكخة،  العجد  1
 . 296ص

 .18، ص  بغ شيخة شػؿ، مخاد مذػش، مخجع سابق 2
 .299ربيعي حداف، مخجع سابق، ص 3
 .21عؿباش بخيدة، مبارؾ حشاف، مخجع سابق، ص  4
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  دوافع إرتكاب الجخيسة السعمؽماتية: السطمب الثاني

كميا تذيخ إلى معشى واحج وىػ الشية الإجخامية التي تجفع الذخز ، ؼ أو الغايةالجافع أو اليج
أؼ ما يجور في ذىغ الفاعل لحطة ، لإرتكاب فعل مجخـ قانػنا. وغالبا ما يقرج بيا القرج الجشائي

ذلظ سػاء كاف ، إرتكابو لمجخيسة. ىحا الجافع الإجخامي يعتبخ السحخؾ الخئيدي الحؼ يػجو الدمػؾ الإجخامي
، أو حتى الصسع. وقج تكػف ىشاؾ رغبة داخمية قػية تجفع الجاني لإرتكاب الجخيسة، الغزب، بجافع الحقج

وتججر الإشارة الى أف شبيعة الجافع تختمف مغ شخز إلى أخخ حدب ، لتحقيق ىجؼ معيغ في ذىشو
يسة يسكغ أف تختكب كسا اف نفذ الجخ ، والبيئة التي يعير فييا، أو السدتػػ التعميسي، الجشذ، العسخ

واليجؼ السباشخ مغ الجخيسة ىػ الشتيجة التي يدعى السجخـ  1لأسباب مختمفة تساما مغ شخز إلى أخخ.
 أما الغاية فيي تكػف أوسع كالخغبة في الإنتقاـ أو التذفي لكغ ، أو الدخقة، لتحؿيقيا بفعمتو مثل الإعتجاء

فالقانػف لا يفخؽ بيشيسا عشج تقييع القرج الجشائي ما داـ ، سػاء كاف الجافع مباشخا أو غاية بعيجة     
عشاصخىا بغس الشطخ عغ إذا  وكاف يقرجه فالجخيسة تتحقق قانػنيا بتػفخ، الفاعل كاف مجركا لسا يقػـ بو

، السيع أف الشية كانت متػفخة والفعل قج تع. وىشا يتجخل القانػف لسعاؾبة الجاني، أو دنيئا، كاف اليجؼ نبيلا
وأخخػ مختبصة ، تتعجد أسبابيا فيشاؾ دوافع داخمية تختبط بالذخز ذاتو، ا أف الجخائع السعمػماتيةوبس

 2أو السحيط الخارجي لمذخز.، بطخوؼ السجتسع

 وسػؼ ندتعخض مغ خلاؿ ىحا السصمب نػعيغ مغ الجوافع التي يسكغ أف تؤذؼ إلى إرتكاب
في الجوافع الذخرية لإرتكاب الجخيسة  )الفخع الأوؿ(الجخائع السعمػماتية وىحا في فخعيغ أساسييغ يتسثل 

 ؼيحتػؼ عمى الجوافع الخارجية لإرتكاب الجخيسة السعمػماتية (الثاني)الفخع السعمػماتية أما 

 الجوافع الذخرية لإرتكاب الجخيسة السعمؽماتية: الفخع الأوؿ

غالبا ما تحخكو دوافع مالية أو قج يكػف تحت تأثيخ رغبات نفدية ، الجخيسة السعمػماتيةإف مختكب 
و تعتبخ تمظ الجوافع مغ أكثخ الأسباب شيػعا في ىحا الشػع مغ الجخائع. ولتػضيح ىحه ، وذىشة معيشة

  )ثانيا(والجوافع الحىشية  )أولا(الجوافع قسشا بتقديسيا إلى الجوافع السادية 

                                                           
 

،  1لفػيمي ليمى، الجخيسة الإلكتخونية، محكخة مقجمة لشيل شيادة الساجدتيخ في العمػـ القانػنية ، كمية الحقػؽ، جامعة قدشصيشة  1
 .31 -30ص ، 2012-2013

 .30نفذ السخجع، ص 2
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 جوافع السادية ال: أولا

، مغ أكثخ الجوافع التي تجفع الجاني إلى إرتكاب الجخائع السعمػماتية، تعتبخ الخغبة في الخبح الدخيع
بحيث يسكغ لمفاعل تحقيق مكاسب ، وىحا راجع إلى الإغخاء الكبيخ الحؼ تػفخه ىحه الشػعية مغ الجخائع

إستقصاب لمكثيخيغ. ونطخا لمتصػر الستدارع مسا يجعميا محل ، مالية ضخسة بػسائل بديصة وبتكاليف أقل
أصبح مغ الديل عمى ، في مجاؿ تكشػلػجيا السعمػمات والإنتذار الػاسع لإستخجاـ الأنطسة الإلكتخونية

السجخـ إستغلاؿ الثغخات السػجػدة في الأنطسة السعمػماتية لمػصػؿ إلى أىجافو دوف الحاجة إلى مجيػد 
وغالبا ما يدعى مختكب الجخيسة الإلكتخونية إلى التدمل لأنطسة  1لجخيسة.كبيخ أو فعمي في مكاف إرتكاب ا

أو حتى إلى أجيدة الحاسػب الذخرية ، السعالجة الألية لمسعمػمات الخاصة بالبشػؾ أو السؤسدات السالية
وذلظ بيجؼ الإستيلاء عمى بيانات أو معمػمات حداسة يسكغ إستخجاميا في تحقيق ، التابعة للأفخاد

إما مغ خلاؿ بيعيا أو عغ شخيق السداومة عمييا أو إستعساليا في عسميات الإبتداز. وفي ، ب ماليةمكاس
ىحا الإشار تذيخ الإحرائيات التي نذخت في إحجػ السجلات الستخررة في مجاؿ الأمغ السعمػماتي 

 و الأمػاؿ مغ جخائع الغر السعمػماتي تختكب بجافع إختلاس 34%: والتي بيشت مغ خلاؿ دراساتيا أف
مغ أجل الإستعساؿ غيخ %15 مغ أجل أفعاؿ الإتلاؼ %19، وأيزا مغ أجل سخقة السعمػمات%23

 2  السذخوع للألة

ىػ أف الجانب السادؼ مغ أبخز السحخكات الفعمية التي ، وما يسكغ إستشتاجو مغ ىحه الإحرائيات
لأنو وفي كثيخ مغ الحالات تكػف ، تجفع السجخـ الإلكتخوني إلى السغامخة والجخػؿ لمفزاء الخقسي

الزغػط السادية التي يسخ بيا الذخز سػاء بدبب أزمات عائمية أو تخاكع الجيػف أو حتى بدبب 
الخدائخ الشاتجة عغ إدماف القسار أو السخجرات ىحا السذاكل تعتبخ سببا لإرتكاب ىحه الجخائع ومثل ىحه 

أنيا تحقق ليع الخخوج مغ أزماتيع وفق مبجأ "الغاية الحالات قج يخوف بأف جسيع الػسائل مباحة شالسا 
أيغ قاـ ، تبخر الػسيمة" ومغ الأمثمة الػاقعية ليحه الحالات "حادثة وقعت في إحجػ الذخكات الألسانية

، مبخمج يعسل بيا بدخقة إثشيغ وعذخيغ شخيصا يحتػؼ عمى بيانات حداسة تتعمق بعسلاء الذخكة وإنتاجيا
ألف دولار مقابل عجـ  200.000سدة التي يعسل بيا وشالبيع بجفع مبمغ مالي حػالي ثع قاـ بإبتداز السؤ 

                                                           
 

عائذة، الجخيسة الإلكتخونية في التذخيع الجدائخؼ، محكخة لشيل شيادة الساجدتيخ في القانػف الإدارؼ، كمية الحقػؽ والعمػـ  نايخؼ  1
 .12-11ص  ، 2017-2016أدرار  ، ، الدياسية، قدع الحقػؽ، جامعة أحسج دراية 

 .12، ص نفذ السخجع 2
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تدخيب تمظ السعمػمات إلى جيات مشافدة لمذخكة. ورغع خصػرة السػقف فزمت الذخكة الإستجابة لصمبو 
 1لمعػاقب والخدائخ التي قج تتختب عغ تدخيب تمظ البيانات". تفاديا

 الجوافع الحىشية: ثانيا

نجج تمظ الستعمقة بالخغبة ، مغ بيغ العػامل التي تجفع بعس الأفخاد إلى إرتكاب الجخائع السعمػماتية
إذ تتجدج الجوافع الحىشية لسختكب الجخيسة ، في إثبات الحات أو الخغبة في التغمب عمى الشطاـ السعمػماتي

وغالبا ما يكػف الجافع ، ة السعقجةوالدعي لفيع الأنطسة التقشي، والتحجؼ، السعمػماتية في حب الإستصلاع
ما يجفع البعس إلى محاولة تجاوز العخاقيل الأمشية وكدخ ، مجخد شغف بالتكشػلػجيا والأنطسة الإلكتخونية

فقج يجج بعس  في شكل مغ أشكاؿ التدمية أو الستعة الذخرية.، القيػد التي تحيط بالأنطسة الخقسية
إذ يسثل ذلظ بالشدبة ليع تحجيا ذىشيا يثيخ فييع الخغبة في ، طسةالأفخاد متعة خاصة في إقتحاـ ىحه الأن

دوف أف تكػف لجييع نية حؿيؿية في الإضخار ، الديصخة عمى التكشػلػجيا وإبخاز تفػقيع وتسيدىع عمييا
بل تشصمق مغ دافع شخري يتسثل في حب ، الخغبة في التخخيب السباشخ بالأنطسة أو السؤسدات أو

 2ات.التحجؼ وتحقيق الح

، ما ورد في إحجػ محكخات الساجدتيخ، ومغ الأمثمة الػاقعية ندبيا والجالة عمى ىحا الشػع مغ الجوافع
حػؿ عامل الصلاء الحؼ شاىج خلاؿ زيارتو لأحج البشػؾ كيف يقػـ مػضف الريانة بإخخاج الشقػد مغ ألة 

لجرجة أنو قج قخر تعمع البخمجة ، الرخاؼ الألي بإستخجاـ بصاقة خاصة. وقج أثخ ؼيو ىحا السذيج بذجة
ليشجح لاحقا في الدصػ عمى جياز مػزع آلي وسحب الأمػاؿ. غيخ أف ، والسعمػماتية لسجة عاميغ

 3الدمصات ألقت الؿبس عميو قبل أف يتسكغ مغ الإستفادة مغ أمػا العسمية ووجيت إليو تيسة الدخقة. 

 لسعمؽماتيةالجوافع السؽضؽعية لإرتكاب الجخيسة ا: الفخع الثاني

إذ قج يتأثخ في لحطات معيشة بالطخوؼ والسػاقف ، الإنداف بصبيعتو كائغ ىر مغ الشاحية الشفدية
التي يخزع ليا أو قج تجفعو بعس الجوافع السختبئة خمف سمػكو السخادع إلى إرتكاب أفعاؿ ، الخارجية

                                                           
 

 . 32لفػيمي ليمى، السخجع الدابق، ص 1
 . 13-12ص عائذة، مخجع سابق،  نايخؼ  2
 .33-32 صلفػيمي ليمى، مخجع سابق،  3
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دافع الستعة ثع  أولا(ر بخب العسل )الجوافع سشحكخ، دافع الإنتقاـ وإلحاؽ الزخ إجخامية ومغ بيغ أبخز ىحه 
وأخيخا  دافع التعاوف والتػاشؤ ثالثا(و) ثانيا() والتحجؼ والخغبة في قيخ الشطاـ السعمػماتي وإثبات الحات

 رابعا() ارتباط الجخيسة الإلكتخونية بالبصالة

  دافع الإنتقاـ وإلحاؽ الزخر بخب العسلأولا: 

مشاوشات سمبية سػاء عمى مدتػػ سػؽ الذغل أو عمى بشية الػضيفة تتػلج أحيانا ، في عالع العسل
أف العامميغ في قصاع التقشية أو حتى أولئظ الحيغ ، وقج لاحطشا مغ خلاؿ ما إشمعشا عميو، بحج ذاتيا

يتعخضػف لسذاكل وضغػشات نفدية نتيجة لعلاقات العسل ، يدتخجمػف التكشػلػجيا في قصاعات أخخػ 
ىحا السشاخ الدمبي قج يدرع في نفػس بعزيع رغبة في تحقيق الخبح ، السيشية السشفخة الستػتخة أو البيئة

، لكغ الأخصخ مغ ذلظ أف يكػف الإنتقاـ ىػ السحخؾ الخئيدي لسثل ىحه الخغبات، بصخؽ غيخ مذخوعة
اشخة نتيجة مب، ففي حالات كثيخة كانت جخائع الحاسػب التي تتسثل في إتلاؼ البيانات أو زرع الفيخوسات

وأبخز ما يحخؾ ىحا الدمػؾ ىػ ، لخغبة عارمة في الإنتقاـ مغ جية مؤسدة العسل أو مغ السدؤوليغ فييا
 1الذعػر العسيق بالحقج إتجاه رب العسل الحؼ يؤذؼ بالذخز إلى الخغبة في الإنتقاـ مشو.

 دافع الستعة والتحجي والخغبة في قيخ الشعاـ السعمؽماتي وإثبات الحات: ثانيا

ىػ الخغبة في إثبات الحات أو ، في أحياف أخخػ يكػف الجافع الأساسي لإرتكاب الجخيسة السعمػماتية
لكغ ، ومحاولة تحقيق الإنترار عمى تقشية الأنطسة السعمػماتية، لفت الإنتباه إلى القجرات الفشية والتقشية

وىحا يعػد إلى وجػد عجد في التقشية التي تتيح الفخصة لسبتكخؼ بخامج ، بجوف أف تكػف ليع أؼ نػايا سيئة
 الشطاـ السعمػماتي لإرتكاب تمظ الجخائع. 

 دافع التعاوف والتؽاطؤ: ثالثا

بل غالباً ما يكػف ىشاؾ ، لا يكػف السجخـ شخراً واحجاً فقط، في العجيج مغ الجخائع الإلكتخونية
، وىػ عادة شخز متخرز في الأنطسة السعمػماتية، أحجىع حيث يتػلى، تعاوف بيغ أكثخ مغ شخؼ
في حيغ يتكفل شخيظ آخخ مغ داخل أو خارج السؤسدة الستزخرة بتغصية ، الجانب التقشي مغ العسمية

آثار الجخيسة وتحػيل العػائج السالية الشاتجة عشيا. وغالباً ما تكػف بيغ ىؤلاء علاقة تبادؿ مشتطع 

                                                           
 

 .26-25ص لعاقل فخياؿ، مخجع سابق،  1



 الإطار السفاليسي لمجخيسة السعمؽماتية                                             الفرل الأوؿ
 

24 

بل أحياناً بجافع ، ىحا التػاشؤ لا يكػف فقط بيجؼ مادؼ، سة برفة مدتسخةلمسعمػمات ومخاؾبة للأنط
حيث يدعى مختكبػ ىحا الشػع مغ الجخائع إلى إشباع رغبات داخمية معيشة أو تحقيق أىجاؼ ، نفدي

يعسمػف ، شخرية. ولحلظ نجج الكثيخ مشيع يذكمػف مجسػعات متخررة في ارتكاب الجخائع الإلكتخونية
أو حتى لسجخد التحجؼ أو ، نفدية، قج تكػف مادية، ويتعاونػف لتحقيق أىجاؼ مذتخكة، عاليةبتشطيع ودقة 
 1.إثبات الحات

 ارتباط الجخيسة الإلكتخونية بالبطالة: رابعا

فإف الجخيسة الإلكتخونية ىي ، مثمسا تختبط الجخيسة التقميجية بالبصالة والطخوؼ الاقترادية الرعبة
خاصة مغ يسمكػف ، العػامل. وتدداد خصػرة الأمخ حيغ تشتذخ البصالة بيغ فئة الذبابالأخخػ تتأثخ بيحه 

قجرات ومعارؼ تقشية في مجاؿ السعمػماتية. فيؤلاء قج يججوف أنفديع مجفػعيغ نحػ ارتكاب أفعاؿ إجخامية 
ة لمحرػؿ أو كػسيم، إما كخد فعل وانتقاـ مغ السجتسع الحؼ لع يػفخ ليع فخص عسل، في العالع الخقسي

الذباب العاشل عغ العسل قج يخػ في الجخيسة الإلكتخونية وسيمة ، عمى دخل يدج احتياجاتيع اليػمية
ويبخر ىحا الدمػؾ لشفدو بأنو رد فعل شبيعي عمى واقع مخ ، لإثبات وجػده أو لاستخجاع حق يخاه ضائعا

بل وقج يتحػؿ ، يفعمو دوف شعػر بالحنبتمعب البصالة دورا في تييئة السجخـ نفدياً لقبػؿ ما ، يعيذو. وىشا
 خاصة إذا كاف معقجا تقشياً ونجح في تشفيحه دوف أف يُكذف، الفعل الإجخامي عشج البعس إلى مرجر فخخ

خاصة عشجما تتقاشع الحاجة الاقترادية ، وىكحا تربح البصالة بيئة خربة لتفخيخ ىحا الشػع مغ الجخائع
 2ة.مع السيارات التقشي

 أنؽاع الجخيسة السعمؽماتية وأركانيا: الثانيالسبحث 

وىحا ، بحيث لع يػضع ليا معاييخ محجدة مغ أجل ترشيفيا، إف الجخائع السعمػماتية كثيخة ومشتذخة
يُعتبخ ترشيف إذ ، راجع إلى التصػر الكبيخ والسدتسخ الحؼ تذيجه شبكة الإنتخنت والخجمات التي تقجميا

بل تستج لتذسل ، لأنيا لا تدتيجؼ فئة واحجة فقط، جًا مقارنةً بالجخيسة التقميجيةالجخيسة الإلكتخونية أمخًا معق
الأشخاص الصبيعييغ والسعشػييغ وحتى الجوؿ مغ حيث الأمغ والاقتراد. وليحا الدبب لع يتفق الفقياء 

                                                           
 

جامعة ، مة دراسات في سيكػلػجية الإنحخاؼمجصابخ بحخؼ ، مشى خخمػش ، أىع الجوافع الديكػلػجية وراء الجخيسة الإلكتخونية،  1
 .56-55 ص،  2021، الدشة 01، العجد07،  السجمج  2محمد لسيغ دباغيغ سصيف

 .55، ص نفذ السخجع 2
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فيشاؾ والدبب يخجع أيزًا إلى شبيعتيا الستذعبة وسخعة تصػرىا. ، ورجاؿ القانػف عمى ترشيف مػحج ليا
وآخخوف يشطخوف إلى الجافع ، مغ يعتسج في الترشيف عمى الجخائع التي تُختكب عمى الحاسػب أو بػاسصتو

ومشيع مغ يعتسج ، بيشسا نجج مغ يُخكّد عمى الػسيمة السدتعسمة والأسمػب الستبع، الإجخامي وراء ارتكابيا
 1عمى شبيعة الزحية أو محل الجخيسة.

، بجاية ىحا البحث إلى مفيػـ الجخيسة السعمػماتية في التذخيع الجدائخؼ وقج سبق لشا أف تصخقشا في 
 2.كسا تحجثشا أيزًا عغ شبيعتيا القانػنية وخرائريا

سشتحجث عغ ثع  (السطمب الأوؿ)وفي ىحا السبحث بالتحجيج سشتشاوؿ أنػاع الجخيسة السعمػماتية في 
 (انيالسطمب الث)في  الأركاف الأساسية لمجخيسة السعمػماتية

 أنؽاع الجخائػ السعمؽماتية: السطمب الأوؿ

وذلظ بدبب التصػر ، ويرعب وضع ترشيف دقيق وشامل ليا، متعجدة ومتشػعة لسعمػماتيةتعج الجخائع ا
السدتسخ لذبكة الإنتخنت والخجمات السختبصة بيا وقج اختمفت آراء الباحثيغ حػؿ كيؽية ترشيف ىحه 

وآخخوف فزّمػا ترشيفيا وفقًا لصخيقة ارتكابيا. ومغ ، مػضػع الجخيسةفيشاؾ مغ صشفيا حدب ، الجخائع
نجج الترشيف الحؼ وضعو "معيج العجالة القػمي" في الػلايات الستحجة ، بيغ الترشيفات السعخوفة

وترشف الجخائع السعمػماتية  ،والحؼ اعتسج عمى مجػ علاقتيا بالجخائع التقميجية، 1985الأمخيكية سشة 
والتي تُختكب ، يذسل الجخائع السشرػص عمييا في قانػف العقػبات الرشف الأوؿ إذ أف التاليعمى الشحػ 

يتعمق باستخجاـ الذبكة لجعع أنذصة ف الرشف الثانيأما  باستخجاـ شبكة الإنتخنت كػسيمة لتشفيحىا
كػسيمة لمتخويج حيث تُدتخجـ الإنتخنت ، والاتجار بالسخجرات والأسمحة، مثل غديل الأمػاؿ، إجخامية

، يخز الجخائع التي تدتيجؼ أنطسة السعالجة الآلية لمسعصيات الرشف الثالثو  والتسػيو في ىحه الجخائع
مسا يؤثخ عمى سيخ عسل ، مغ خلاؿ الجخػؿ غيخ السذخوع إلى ىحه الأنطسة أو تغييخ البيانات أو ححفيا

كل الانتياكات التي تسذ شبكات ويذسل ، يشجرج ضسغ جخائع الاترالات الرشف الخابعو  الحاسػب
 .الياتف مغ خلاؿ استغلاؿ ثغخات الإنتخنت

                                                           
 

 .26-25صص عؿباش بخيدة، مبارؾ حشاف، مخجع سابق،  1
الدياسية، قدع بعخة سعيجة، الجخيسة الإلكتخونية في التذخيع الجدائخؼ، محكخة لشيل شيادة الساستخ في الحقػؽ، كمية الحقػؽ والعمػـ  2

 .43، ص 2016-2015الحقػؽ، جامعة محمد خيزخ، بدكخة، 
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وىي شبكة ، فإف ترشيف الجخائع الإلكتخونية يطل مختبصًا بالأداة السدتعسمة، وعمى ىحا الأساس
 1.ما يجعميا تتصػر باستسخار مع تصػر ىحه التقشية، الإنتخنت

)الفخع في  السعمػماتي السختكبة بػاسصة الشطاـ وفي ىحا السصمب سشتحجث عغ الجخائع السعمػماتية
الجخائع ( نتصخؽ إلى الفخع الثالثوفي ) )الفخع الثاني( ثع الجخائع الػاقعة عمى أمغ الجولة في الأوؿ(

  السعمػماتي شطاـالالػاقعة عمى 

 الجخائػ السعمؽماتية السختكبة بؽاسطة الشعاـ السعمؽماتي: الفخع الأوؿ

وإنسا يُدتخجـ كػسيمة ، لا يكػف الشطاـ السعمػماتي ىػ محل الجخيسة، الجخائعفي ىحا الشػع مغ 
لتدييل ارتكاب الفعل الإجخامي وتحقيق الشتيجة الإجخامية. وييجؼ الجاني مغ خلاؿ ىحا الشػع إلى تحقيق 

أو ، أو السداس بالأشخاص وسسعتيع، أو الاعتجاء عمى أمػاؿ الغيخ، كالخبح الدخيع، مشافع غيخ مذخوعة
( ثع أولا، وفي ىحا الفخع سشتصخؽ إلى الجخائع الػاقعة عمى الأشخاص )2حتى السداس بأمغ الجولة وأسخارىا

 )ثانيا( الجخائع الػاقعة عمى الأمػاؿ

 الجخائػ الؽاقعة عمى الأشخاص: أولا

أنيا جعمت إلا ، رغع الفػائج الكبيخة التي وفّختيا شبكة الإنتخنت والتدييلات التي مشحتيا للأفخاد
 : ما يمي ومغ أبخز الجخائع الػاقعة عمى الأشخاص،  3ىؤلاء عخضة لمعجيج مغ الانتياكات

  جخيسة التيجيج 1

 مغ خلاؿ الزغط عمى إرادتو وتخػيفو، وىي كل وعيج يُقرج بو زرع الخػؼ في نفذ الزحية
الستسثمة في التػعج  الجدامةويذتخط أف يكػف التيجيج عمى قجر مغ ، بإلحاؽ ضخر بو أو بسغ لو صمة بو

دوف أف يُذتخط تشفيح ىحا الػعيج فعلًا. وقج يكػف اليجؼ مغ ، سػاء ضج الشفذ أو الساؿ، بإلحاؽ الأذػ

                                                           
 

السخكد الجيسقخاشي العخبي ، العجد الأوؿ، ، سػرية دير، أنػاع الجخائع الإلكتخونية وإجخاءات مكافحتيا، مجمة الجراسات الإعلامية  1
 .240، ص 2018يشايخ 

 .18غخبي جسيمة، مخجع سابق، ص  2
الجخائع السعمػماتية الػاقعة عمى الحق في الخرػصية، محكخة لشيل شيادة الساستخ في الحقػؽ، كمية الحقػؽ فكخوف عادؿ سعيج،  3

 .38، ص 2019-2018،  -الجمفة-والعمػـ الدياسية، جامعة زياف عاشػر
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أو حتى بجافع الانتقاـ. وتُعج ، التيجيج ىػ إجبار السجشي عميو عمى الؿياـ بفعل معيغ أو الامتشاع عشو
نطخًا لتعجد الػسائط الستاحة كالخسائل ، الشػع مغ الجخائعشبكة الإنتخنت وسيمة فعّالة لارتكاب ىحا 

 1ب.الإلكتخونية وصفحات الػي

  نتحاؿ شخريةإجخيسة  2

وقج انتذخت ، وتتسثل في استخجاـ ىػية شخز آخخ بيجؼ الاستفادة مغ مالو أو مكانتو أو سسعتو 
 ىحه الجخيسة بدخعة خاصة في الأوساط التجارية.

غالبًا ما يبجأ الجاني بجسع إذ أنو ، عجد مغ السعمػمات الذخريةوتتع عغ شخيق جسع أكبخ 
كاستجراج الذخز للإفراح عغ بياناتو ، مغ خلاؿ وسائل احتيالية، معمػمات شخرية عغ الزحية

والػصػؿ إلى  ليتع استخجاميا لاحقًا في تشفيح الجخيسة، الخاصة مثل الاسع والعشػاف ورقع بصاقة الائتساف
 2سعتو عغ شخيق الغر والإحتياؿ. ماؿ الزحية أو س

  نتحاؿ شخرية أحج السؽاقعجخيسة إ 3

ثع يُجخل بخنامجًا ، يقػـ الجاني باختخاؽ مػقع إلكتخوني معخوؼ والديصخة عميو، وفي ىحا الشػع
خاصًا بو يعسل باسع السػقع الحؿيقي. وتيجؼ ىحه العسمية إلى استغلاؿ ثقة السدتخجميغ بالسػقع الأصمي 

 .3لجسع بياناتيع أو خجاعيع بصخؽ احتيالية

  جخائػ الدب والقحؼ 4

وتتع  ،سػاء كانػا أشخاصًا شبيعييغ أو معشػييغ، وىي تمظ الأفعاؿ التي تسذ شخؼ الغيخ وسسعتيع
مغ خلاؿ نذخ عبارات أو معمػمات ، كالبخيج الإلكتخوني أو صفحات الػيب، عادة عبخ وسائل إلكتخونية

حيث ترل الخسائل السديئة ، كاذبة أو مذيشة تسذ كخامة الزحية. وتتسيد ىحه الجخائع بدخعة انتذارىا
 .4إلى عجد كبيخ مغ مدتخجمي الإنتخنت في وقت قريخ

                                                           
 

 .39-38 فكخوف عادؿ سعيج ، مخجع سابق ، ص 1
 .242-240سػرية دير، مخجع سابق، ص  2
   .18غخبي جسيمة، مخجع سابق، ص  3
 .39فكخوف عادؿ سعيج، مخجع سابق، ص  4
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  وتذؽيو الدسعةجخيسة التذييخ  5

وتتسثل في ، تُعج جخيسة التذييخ مغ الجخائع الخصيخة التي تيجد سسعة الأفخاد ومكانتيع الاجتساعية
أو ، سػاء كاف شخرًا عاديًا أو شخرية عامة، نذخ معمػمات قج تكػف خاصة أو مغمػشة عغ الزحية

مغ بيشيا إنذاء ، ى عجة وسائلحتى مؤسدة تجارية أو سياسية يعتسج مختكبػ ىحا الشػع مغ الجخائع عم
مغ  أو إرساليا عبخ البخيج الإلكتخوني إلى عجد كبيخ، مػاقع إلكتخونية مخررة لشذخ ىحه السعمػمات

أو نذخىا عمى وسائل التػاصل الاجتساعي. وتُدتعسل ىحه الأساليب أحيانًا لأغخاض ، السدتخجميغ
بث الذائعات والتقميل مغ شأف الخمػز الػششية  أو لترؽية حدابات سياسية أو فكخية مغ خلاؿ، الابتداز

 1.أو الجيشية

والتي كفميا القانػف ، ومغ السيع التأكيج عمى أف كل ىحه الاعتجاءات تسذ الحياة الخاصة للأفخاد
 "تزسغ الجولة عجـ انتياؾ حخمة الإنداف: مغ الجستػر عمى أف 40حيث تشز السادة ، الجدائخؼ صخاحة

". وبالتالي فإف أؼ اعتجاء عبخ الػسائط الإلكتخونية وتسشع أؼ عشف بجني أو معشػؼ أو أؼ مداس بالكخامة
 .عمى الحياة الذخرية أو الكخامة الإندانية يُعج مخالفة صخيحة لمقانػف ويُعاقب عميو

 الجخائػ الؽاقعة عمى الأمؽاؿ: ثانيا

الػاسع لاستخجاـ الإنتخنت في السعاملات اليػمية إلى أدػ تصػر تكشػلػجيا السعمػمات والانتذار 
فقج أصبح مغ الذائع اليػـ إتساـ عسميات البيع ، ؿضيػر أنػاع ججيجة مغ الجخائع التي تدتيجؼ الأمػا

مثل التحػيلات ، ما فتح السجاؿ لابتكار شخؽ ججيجة للاحتياؿ السالي، والذخاء والإيجار والجفع إلكتخونيًا
 : ما يمي ومغ أبخز ىحه الجخائع2 .والقخصشة، سخقة الحدابات البشكية، غيخ القانػنية

  الدخقة الؽاقعة عمى البشؽؾ 1

أو ، حيث يُقجـ الجاني عمى اختخاؽ الأنطسة السعمػماتية لمسؤسدات السالية وسخقة بيانات الحدابات
سا تُدتعسل تقشيات استغلاؿ ثغخات أمشية لتحػيل أمػاؿ مغ حدابات الزحايا إلى حدابات وىسية. ك

وإنذاء مػاقع مديفة تحاكي مػاقع البشػؾ الخسسية لخجاع ، متقجمة لشدخ بصاقات الرخاؼ الآلي

                                                           
 

 .40، ص  مخجع سابق ، فكخوف عادؿ سعيج 1
 .40ص  ، نفذ السخجع 2
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أيغ تجفع ىحه السػاقع السديفة بالعسلاء إلى إدخاؿ بياناتيع وتحجيث ، السدتخجميغ وسخقة معمػماتيع الدخية
كسا تتع سخقة الأمػاؿ عغ شخيق  1، خقتيامعمػماتيع الذخرية ما يؤذؼ ذلظ إلى الدصػ عمى أمػاليع وس

إرساؿ الخسائل وىسية مجيػلة السرجر عبخ البخيج الإلكتخوني أيغ تػىع صاحب البخيج الإلكتخوني بأنو قج 
ثع يصمب مشو الجاني إرساؿ رقع حدابة السرخفي أو بصاقتو الإئتسانية ، فاز بجائدة  ؾيسة أو مبمغ مالي
 أيغ تتع سخقتو فػر وقػعو في الفخ.قرج إيجاع الجائدة في حدابو 

  جخيسة غديل الأمؽاؿ 2

حيث أصبح الجشاة يعتسجوف عمى الذبكة ، أدػ التصػر التكشػلػجي إلى تػسيع نصاؽ الجخائع السالية
يتع تدييل عسميات تحػيل الأمػاؿ غيخ ، السعمػماتية لسسارسة أنذصة غديل الأمػاؿ. ؼباستخجاـ الإنتخنت

فزلًا عغ استخجاـ وسائل التذفيخ ، تجاوز الحػاجد الجغخاؼية وتفادؼ القيػد القانػنيةمع ، السذخوعة
 2تعقبيا.مسا يزفي عمى الأمػاؿ السغدػلة شابعاً شخعياً ويرعب ، لإخفاء ىػية الستػرشيغ

  الاستعساؿ غيخ السذخوع لمبطاقات الائتسانيةجخيسة  3

، الإلكتخونية ضيػر أساليب احتيالية للاستيلاء عمييارافقت عسمية استخجاـ البصاقات الائتسانية 
أو عغ شخيق اختخاؽ ، باعتبارىا تسثل بجيلًا رقسياً لمشقػد. ويتع ذلظ عبخ سخقة بيانات البصاقة وبيعيا لمغيخ

مثل إيياـ الزحية بخبح جائدة ، أنطسة الحاسػب لمحرػؿ عمى كمسات السخور باستخجاـ وسائل خجاعية
شػعاً. كسا تُدتعسل البصاقات السدخوقة أو السدورة في سحب الأمػاؿ أو اقتشاء الدمع ليقجـ معمػماتو 

 .والخجمات

  تجارة السخجرات عبخ الإنتخنت 4

إذ أف ىشا مػاقع إلكتخونية ، تُعج تجارة السخجرات عبخ الإنتخنت مغ أخصخ أشكاؿ الجخائع الإلكتخونية
تحخيس الأفخاد عمى تعاشييا أو حتى ترشيعيا محاولة و ا بيعي كجاو ، الخصيخةالتخويج ليحه السػاد يتع فييا 

ثغخات وذلظ مغ خلاؿ استغلاؿ ، مسا يؤذؼ ذلظ إلى إنتذارىا بدخعة بيغ الشاس، بسختمف أنػاعيا

                                                           
 

 .40ص  مخجع سابق، ،فكخوف عادؿ سعيج 1
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الخرػصية التي تػفخىا الذبكة العشكبػتية والػسائل التقشية الستقجمة التي تعيق اكتذاؼ مختكبي ىحه 
 1.الأفعاؿ

 القسار عبخ الإنتخنتجخيسة  5

خاصة بألعاب ، وتتع ىحه الجخائع عغ شخيق الشػادؼ الإفتخاضية التي ضيخت في السػاقع الإلكتخونية 
 لكشيا غيخ مذخوعة ولا يدسح بسسارسة مثل ىحه الشذاشات.، القسار يتع فييا السخاىشة بسبالغ مالية كبيخة

  جخيسة التحؽيل الإلكتخوني للأمؽاؿ. 6

حيث أف ىحا ، أىسية خاصة لمبشػؾ التي تعسل بالأنتخنت عمىنطاـ التحػيل الإلكتخوني يحػز 
الشطاـ يقػـ بتحػيل الساؿ مغ حداب بشكي إلي آخخ بصخيقة جج فعالة وآمشة. ونطاـ التحػيل الإلكتخوني 

ت مالية دائشة ومجيشة للأمػاؿ السفيػـ مشو ىػ مشح إمتيازات لأحج البشػؾ بتجاوؿ الأمػاؿ أؼ الؿياـ بتحػيلا
إذ أف نقل الأمػاؿ لمدبائغ مغ حداب لأخخ يعتبخ مغ أىع أنذصة ، إلكتخونيا مغ حداب بشكي إلي آخخ

، عجّ عسميات تحػيل الأمػاؿ مغ أبخز الخجمات التي تقجميا البشػؾ الإلكتخونيةإذ ت، البشػؾ الإلكتخونية
خلافًا لمتحػيلات التقميجية ، السقاصة الإلكتخونيةحيث تُحػّؿ الأمػاؿ مغ حداب بشكي لآخخ عبخ أنطسة 

التي تتصمب تجخلًا بذخيًا مغ شخؼ بشظ مخخز لو بحلظ. ويتع ىحا التحػيل عبخ أجيدة الحاسػب 
بحيث ، وتقع الجخيسة عشجما يتع تشفيح ىحا التحػيل بذكل غيخ مذخوع، باستخجاـ بخمجيات مخررة

ب الجاني أو إلى حداب مدتفيج أجشبي دوف عمع أو مػافقة تُحػّؿ الأمػاؿ مغ حداب الزحية إلى حدا
التلاعب بالبخامج الخاصة  أبخزىا، صاحب الحداب ويُشفّح ىحا الشػع مغ الجخائع عادة مغ خلاؿ عجة شخؽ 

، استخجاـ بصاقة بشكية تعػد لمزحية مغ أجل سحب أمػالو بصخيقة غيخ مذخوعة، اليبعسميات التحػيل الس
تُدتعسل في ، والسعمػمات الذخرية لمزحية بغخض إصجار بصاقة مسغشصة ثانية باسسواستغلاؿ البيانات 

 2.تشفيح عسميات الدحب أو التحػيل الاحتيالية

وتعتبخ ىحه الجخيسة مغ أخصخ الجخائع الػاقعة عمى الأمػاؿ والتي يختكبيا : جخيسة التدويخ الإلكتخوني 7
فالتدويخ يتع بػاسصة أكثخ الػسائل ، الحاسب الألي مغ خصػرة كبيخةنطخا لسا يتستع بو ، السجخـ السعمػماتي

                                                           
 

 .28عؿباش بخيدة ، مبارؾ حشاف، مخجع سابق، ص 1
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وأيزا ، ومغ أمثمتو تدويخ العسلات عغ شخيق الساسح الزػئي وكجا تدويخ بصاقات الإئتساف، الستصػرة
وكجا التػاؾيع وبالتالي فإف التدويخ يدبب أضخار كبيخة ، تدويخ وتقميج الػثائق والبيانات والسدتشجات السيسة

 1.سذ بالإقتراد  الػششي بالجرجة الأولىت

 الجخائػ الؽاقعة عمى أمؼ الجولة: الفخع الثاني

لأنيا تسذ بذكل ، عتبخ الجخائع السػجية ضج أمغ الجولة مغ أخصخ أنػاع الجخائع السعمػماتيةت
تية كػسيمة خرػصًا عشجما يتع استخجاـ الأنطسة السعمػما، مباشخ الديادة الػششية والسرالح العميا لمجولة

لتشفيح ىحه الأفعاؿ الإجخامية. وتذسل ىحه الجخائع حالات إفذاء أسخار تسذ الجفاع الػششي أو الأمغ 
أو حتى التػرط في أعساؿ التجدذ والإرىاب وقج أكج السذخّع الجدائخؼ عمى خصػرة ىحا الشػع مغ ، العاـ

"تزاعف العقػبة السشرػص : وأن مغ قانػف العقػبات عمى 2مكخر  394حيث نز في السادة ، الجخائع
، عمييا في ىحا القدع إذا استيجفت الجخيسة الجفاع الػششي أو الييئات والسؤسدات الخاضعة لمقانػف العاـ

دوف الإخلاؿ بتصبيق عقػبات أشج." مسا يجؿ عمى أف الجولة تأخح ىحه التيجيجات عمى محسل الجج 
ثع التجدذ  )أولا(سشتشاوؿ الإرىاب الإلكتخوني  وفي ىحا الفخع 2.وتدعى لتذجيج العقػبات عمييا

 ثانيا()الإلكتخوني 

 الإرىاب الإلكتخوني: أولا

أصبحت الجساعات الإرىابية تعتسج بذكل كبيخ عمى ، مع تصػر وسائل الاتراؿ والتكشػلػجيا
في تشفيح وتحقيق أىجافيا. فالإنتخنت أصبح وسيمة فعالة لمتػاصل بيغ أفخاد ىحه  الفزاء الديبخاني

بل وحتى غدل الأدمغة وتجشيج الذباب والسخاىقيغ ، ونذخ الأخبار الكاذبة، وتشديق العسميات، الجساعات
أنذصتيا الحيغ يديل التأثيخ عمييع. كسا تمجأ ىحه الجساعات إلى جسع الأمػاؿ عبخ الإنتخنت وتسػيل 

أنيع يدتيجفػف أحيانًا مػاقع إلكتخونية حداسة ، الإرىابية بصخؽ خؽية يرعب تتبعيا. بل الأكثخ مغ ذلظ
مدتغميغ في ذلظ سيػلة ، تابعة لسؤسدات أمشية أو عدكخية مغ أجل سخقة السعمػمات أو تعصيل الأنطسة

 3.الحرػؿ عمى بخامج اختخاؽ قػية ومتاحة عمى نصاؽ واسع
                                                           

 

 .29-28ص  ،سابقمخجع عؿباش بخيدة، مبارؾ مشاؿ ،  1
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 جدذ الإلكتخونيالت: ثانيا

فأصبح ، لكشو تصػر بذكل ممحػظ مع دخػؿ العالع الخقسي، يُعج التجدذ مغ بيغ الجخائع التقميجية
يُسارس عبخ الػسائط الإلكتخونية والتقشيات الحجيثة. ويدتيجؼ ىحا الشػع مغ الجخائع عادةً السؤسدات 

سياسيًا أو اقتراديًا. ، مشو عدكخيًا وقج يكػف الغخض، والسشطسات الجولية، الذخكات الكبخػ ، الحكػمية
وغالبًا ما ، حيث يدعى الجشاة إلى الػصػؿ إلى معمػمات حداسة وسخية غيخ مدسػح بالاشلاع عمييا

 تكػف محفػضة ضسغ قػاعج بيانات مؤمشة داخل أنطسة معمػماتية محسية. 

قج إذ ، السؤسدات الكبخػ التابعة لمجولة فالتجدذ يدتيجؼ إقتراد، أما مغ الشاحية الإقترادية
، أو مغ شخؼ شخكات كبخػ تشافذ بعزيا البعس، أخخػ  ةضج دول ةيُسارس ىحا التجدذ مغ شخؼ دول

  1.مسا ييجد بذكل كبيخ أمغ الجولة واستقخارىا

 الجخائػ السعمؽماتية الؽاقعة عمى الشعاـ السعمؽماتي: الفخع الثالث

ىشاؾ صشف آخخ لا يقل ، تُختكب باستخجاـ الشطاـ السعمػماتي كػسيمة بالإضافة إلى الجخائع التي
، يتسثل في الجخائع التي تدتيجؼ الشطاـ السعمػماتي نفدو. ىحا الترشيف يُبشى عمى محل الجخيسة، خصػرة

سػاء السادية مشيا أو ، ويذسل بالخرػص الاعتجاءات التي تُختكب عمى مكػنات الشطاـ السعمػماتي
 السشصؿية

وبسا أف السكػنات السادية كالحػاسيب والأجيدة السحيصة بيا تحطى بالحساية الجدائية ضسغ إشار 
فإف التخكيد ىشا سيشرب عمى الجخائع السػجية ضج السكػنات ، الجخائع التقميجية )كالدخقة والتخخيب(

ب غالبًا معخفة تقشية والتي تتصم، أؼ البخمجيات والسعمػمات السجرجة ضسشو، السشصؿية لمشطاـ السعمػماتي
ومغ خلاؿ ىحا الفخع سشتصخؽ إلى جخائع الإعتجاء عمى  2 .متقجمة في مجاؿ البخمجة وىشجسة الأنطسة

جخائع وبعجىا  )ثانيا( الجخائع الػاقعة عمى نطاـ التذغيلثع  )أولا(السكػنات السادية لمشطاـ السعمػماتي 
 .)ثالثا( اتيالإعتجاء عمى السعمػمات السجرجة بالشطاـ السعمػم

                                                           
 

 .30-29عؿباش بخيدة، مبارؾ حشاف، مخجع سابق، ص  1
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ويقرج بيحه الجخائع إلحاؽ الزخر : لمشعاـ السعمؽماتي اديةالسكؽنات الس عتػػجاء عمىجخائػ الإ: أولا
 : إذ تدتمدـ لمؿياـ بيا السعخفة في مجاؿ البخمجة ومشيا، بالأجيدة والسعجات

  الجخائػ الؽاقعة عمى البخامج التطبيكية-1

استيجاؼ بخنامج معيغ داخل الشطاـ )مثل بخامج التدييخ أو يُقجـ الجاني عمى ، في ىحه الحالة
 1: وتتسثل أبخز صػر ىحه الجخائع في، السحاسبة( والتلاعب بو لتحقيق مشفعة مادية شخرية

  تعجيل البخامج1-1

وغالبًا ما ، يُعج التعجيل غيخ السذخوع لمبخامج مغ أخصخ الأفعاؿ التي تدتيجؼ البخامج التصبيؿية
مغ أشيخ الأمثمة عمى ذلظ قزية و خاصة في الأنطسة البشكية. ، مشو اختلاس مبالغ ماليةيكػف اليجؼ 

بحيث يُزيف دولارًا ، مبخمج في أحج البشػؾ الأمخيكية قاـ بإدخاؿ تعجيل بديط عمى بخنامج الحدابات
 ووجو تمظ الأمػاؿ إلى حداب خاص بو وقج، واحجًا لكل حداب يحتػؼ عمى أكثخ مغ عذخة دولارات

  2.استسخ في ىحا الفعل لفتخة شػيمة إلى أف كُذف أمخه صجفة عشج تحزيخ البشظ لحسمة دعائية

  التلاعب بالبخامج باستعساؿ وسائل خفية 1-2

تُعخؼ بػ "القشابل ، يمجأ بعس السبخمجيغ إلى زرع بخامج فخعية غيخ مخئية داخل الشطاـ الأصمي
، الشطاـ والػصػؿ إلى عشاصخه الحداسة دوف أف يتع اكتذافيعالسشصؿية" تُسكشيع مغ الجخػؿ لاحقًا إلى 

 3.بفزل دقة ىحه الأكػاد وصغخ حجسيا

 الجخائػ الؽاقعة عمى نعاـ التذغيل: ثانيا

تُديل لو لاحقًا ، ىحه الجخائع تُختكب عشجما يقػـ الفاعل بإضافة تعميسات سخية داخل نطاـ التذغيل
 : نػعيغ وتُقدع ىحه الجخائع إلى الحرػؿ عمى السعمػمات الدخية لمشطاـ.

  لسريجةا 1

                                                           
 

يع زياد 1  .35 صمخجع سابق ،  بػعخعارة إبخاـ
 .35ص  نفذ السخجع ، 2
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ويُجخل ؼيو تفخعات سخية تُسكشو لاحقًا مغ الػلػج ، يُبخمج الجاني الشطاـ عسجاً بأخصاء غيخ ضاىخة
 .دوف أف يتع كذف ذلظ بديػلة أثشاء التذغيل العادؼ لمبخنامج، لمشطاـ وتعجيمو

  ترسيػ بخامج وىسية 1-2

كسا حجث مع إحجػ شخكات ، بخنامج خادع مخرز لارتكاب الجخيسةيتسثل ىحا الشػع في إعجاد 
، التأميغ الأمخيكية التي صسست بخنامجًا يُشتج وثائق تأميغ لأشخاص غيخ مػجػديغ فعميًا )وىسييغ(

وتحرمت عمى عسػلات كبيخة مغ باقي ، ألف اسع مديف 46وتسكشت مغ خلالو مغ خمق أكثخ مغ 
 1.شخكات التأميغ

 الإعتجاء عمى السعمؽمات السجرجة بالشعاـ السعمؽماتي جخائػ : ثالثا

، تُعج السعمػمات السُخدنة داخل الشطاـ السعمػماتي مغ بيغ الأىجاؼ الخئيدية لمجخيسة السعمػماتية
وتتشػع أشكاؿ الاعتجاءات عمى ىحه البيانات بيغ التلاعب ، يباعتبارىا قمب الشطاـ ومرجره الأساس

 : وتتسثل في أو الجدئيالستعسج والإتلاؼ الكمي 

 التلاعب بالسعمؽمات 1

يتع غالبًا مغ قبل السػضفيغ السرخّح خ فالتلاعب السباشخ قج يكػف التلاعب مباشخًا أو غيخ مباش
 بأسساء أو الاحتفاظ، كإدخاؿ بيانات مديفة مثل أسساء مدتخجميغ وىسييغ، ليع بالػصػؿ إلى الشطاـ

التلاعب أما  ستغلاؿ ىحه الأسساء في أغخاض غيخ مذخوعةإلى إ ؤذؼمسا ي، مدتخجميغ غادروا السؤسدة
ؾياـ أحج السػضفيغ ، غيخ السباشخ يتع عبخ وسائط تخديغ خارجية مثل الأشخشة السسغشصة. مثاؿ عمى ذلظ

لكغ الذخيط رفس عشج معالجتو ، إذف دفع إلى البشظ 139بإرساؿ شخيط يحتػؼ عمى  إحجػ الذخكاتفي 
مميػف  21نجحت العسمية لتسكغ الجاني مغ الاحتياؿ عمى البشظ بسبمغ يقارب ولػ ، بدبب عيب تقشي

 2.فخنظ

 

 
                                                           

 

يع زياد، مخجع سابق، ص  1  .36بػعخعارة إبخاـ
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  جخيسة إتلاؼ السعمؽمات الإلكتخونية 1-2

وتتسثل في ، تُعتبخ جخيسة إتلاؼ السعمػمات مغ أخصخ صػر الاعتجاء عمى الشطاـ السعمػماتي
تيجؼ إلى تخخيب أو تجميخ السكػنات السشصؿية والتي ، ""الفيخوساتاستخجاـ بخمجيات خبيثة يُصمق عمييا 

أو ، محػ البيانات، لأنطسة السعالجة الآلية لمسعصيات. ىحه البخمجيات تتدبب في تعصيل الأجيدة
مسا يؤدؼ إلى أضخار جديسة سػاء للأفخاد أو السؤسدات. وتتشػع الفيخوسات بحدب شخيقة ، تذػيييا

 : ا يميم ومغ بيغ أشيخ الأنػاع، عسميا وتأثيخىا

 حراف طخوادة 

حيث يتخفى داخل بخامج عادية تبجو غيخ ، ىػ نػع مغ البخمجيات الخبيثة التي تُدتخجـ للاختخاؽ
مثل تعجيل السمفات أو ، يشذط الفيخوس تمقائيًا لتشفيح الأوامخ السبخمجة ؼيو، وعشج تذغيل البخنامج، ضارة

ما قاـ بو ، عمى استخجاـ ىحا الشػع مغ الفيخوساتححفيا أو حتى تجميخ الشطاـ بأكسمو. مغ أشيخ الأمثمة 
( تحسل فيخوس ديدكاتحيغ أرسل أقخاصًا مخنة )، 1989مغ ولاية أوىايػ الأمخيكية سشة  "بؽب" الجكتػر

وقج تدبب ىحا الفعل في إلحاؽ ، "حراف شخوادة" إلى آلاؼ الأشخاص حػؿ العالع بيجؼ الابتداز
 .مجيشة لشجف وحجىاالزخر بحػالي عذخيغ ألف شخز في 

 فيخوس الجودة 

ويتسيد بقجرتو عمى الانتقاؿ مغ جياز إلى آخخ دوف الحاجة ، يُعتبخ مغ أكثخ الفيخوسات انتذارًا
لكشو ، ىحا الشػع مغ الفيخوسات لا يمترق بشطاـ التذغيل، عمى عكذ حراف شخوادة، لتجخل السدتخجـ

وقج يرل إلى حج ، ج مسا يؤدؼ إلى بطء في الأداءيقػـ باستيلاؾ مػارد الحاسػب مثل الحاكخة والسعال
التي ضيخت عمى يج شالب  دودة مؽريذ"مغ أشيخ حػادث ىحا الفيخوس ىي "و تعصيل الجياز كميًا. 

وانتذخت بذكل واسع ، حيث تدخبت إلى نطاـ البخيج الإلكتخوني، بجامعة كػرنيل "مؽريذ"دكتػراه يُجعى 
 .ت مغ اختخاؽ كمسات الدخ وتدببت في شمل الآلاؼ مغ الحػاسيبوتسكش، مغ خلاؿ استغلاؿ ثغخة أمشية

  القشبمة السؽقؽتة 

مثل تاريخ ، ىي نػع مغ الفيخوسات التي تبقى خاممة داخل الشطاـ إلى غاية حجوث واقعة محجدة
يشذط الفيخوس ويبجأ ، أو تذغيل بخنامج معيغ. عشج تحقق ىحا الذخط، أو إدخاؿ كمسة مخور معيشة، معيغ
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أو إتلاؼ قػاعج بيانات خاصة بالعسلاء أو ، تعصيل البخامج، كححؼ السمفات، تشفيح بخمجتو التخخيبيةفي 
 1.السعاملات

 أركاف الجخيسة السعمؽماتية: السطمب الثاني

والتي تتسثل في الخكغ ، مغ ثلاثة أركاف أساسية، تتكػّف الجخيسة السعمػماتية مثل باقي الجخائع
تختمف عشيا في بعس ولكغ أركاف الجخيسة السعمػماتية ، والخكغ السعشػؼ ، الذخعي والخكغ السادؼ

نطخاً لكػنيا مغ الجخائع السدتحجثة التي تختبط إرتباشا وثيقا  الخرػصيات التي تسيد ىحا الشػع مغ الجخائع
، مغ أجل الفيع الجقيق ليا وسشتشاوؿ في ىحا السصمب ىحه الأركاف بذكل مفرل، بالتصػر التكشػلػجي

في  السادؼثع نشتقل إلى الخكغ ، (الفخع الأوؿ)لمجخيسة السعمػماتية في الذخعي بالخكغ  أولاشبجأ سيث ح
  2.)الفخع الثالث(في  السعشػؼ  ثع الخكغ، (الفخع الثاني)

 الخكػػؼ الذخعػػي لمجخيسة السعمؽماتية: الأوؿالفخع 

نرت مبجأ أساسي  وىػ، الذخعية الجدائيةيعتسج الخكغ الذخعي في الجخيسة السعمػماتية عمى مبجأ 
لا جخيسة ولا عقؽبة أو تجابيخ أمؼ بغيخ ": أنوبقػليا مغ قانػف العقػبات الجدائخؼ الأولى عميو السادة 

بالسداس بأنطسة السعالجة الألية  قاـ السذخع بتجخيع بعس الأفعاؿ السختبصةومغ ىحا السشصمق " قانؽف 
والحؼ تزسغ نرػصاً خاصة بعقاب مختكبي ىحه ، 15-04ف رقع مغ خلاؿ القانػ وىحا ، لمسعصيات

وذلظ ضسغ ، الأفعاؿ ضسغ القدع الدابع مكخر تحت عشػاف "السداس بأنطسة السعالجة الآلية لمسعصيات"
حيث وردت ىحه الأحكاـ في السػاد ، الفرل الثالث مغ الباب الثاني الستعمق بالجشايات والجشح ضج الأفخاد

 .مغ قانػف العقػبات بعج تعجيمو وتتسيسو 8مكخر  394 مكخر إلى 394مغ 

وعخقمة ، كسا تذسل ىحه السػاد عجة جخائع مثل الجخػؿ والبقاء عغ شخيق الغر في نطاـ معمػماتي
 وتغييخ أو ححؼ أو إدخاؿ بيانات بجوف تخخيز وغيخىا.، تذغيل الشطاـ

                                                           
 

 .6، ص2011، أكتػبخ 36مجمة السعمػماتية ، الدعػدية،  دار السشطػمة، العجد فخيجة حديغ، الجخائع الإلكتخونية والإنتخنت، 1
، حسد خزخؼ، عذاش حسدة، خرػصية أركاف الجخيسة السعمػماتية في التذخيع الجدائخؼ، مجمة الجراسات القانػنية والدياسية 2

 .173، ص 2020جػاف  02العجد  06جامعة محمد بػضياؼ السديمة، ، السجمج 
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حيث تزسغ قػاعج ، ار التذخيعيمكسلًا ليحا الإش 04-09جاء القانػف رقع  وبالإضافة إلى ذلظ
مغ خلاؿ وضع إجخاءات تقشية تسكّغ مغ مخاؾبة ، وقائية تيجؼ إلى الحج مغ ارتكاب الجخائع السعمػماتية

إلى جانب الدساح بالتفتير داخل الأنطسة السعمػماتية. ويُعج ، الاترالات الإلكتخونية وتدجيميا في وقتيا
بحيث لا يسكغ لمقاضي الجشائي ، بذكل صخيح تكخيدًا لسبجأ الذخعيةلجػء السذخع إلى تجخيع ىحه الأفعاؿ 

أؼ لا يجػز لو أف يُصبّق العقػبة عمى ، خيسياجأف يعتسج عمى الؿياس لتجخيع أفعاؿ لع يخد نز صخيح بت
 1.فعل لع يُحكخ في القانػف لسجخد أنو يذبو فعلًا آخخ ورد ؼيو نز تجخيسي

 جخيسة السعمؽماتيةالخكػػؼ السػادي لم: نيالفخع الثا

أؼ الفعل الخارجي السمسػس الحؼ نز ، يعتبخ الخكغ السادؼ في الجخيسة ىػ الجانب الطاىخ ليا
"لا جخيسة بجوف ركغ مادؼ" أو "لا جخيسة بجوف فعل" لكغ ما يسيد : فالقاعجة القانػنية تقػؿ، عميو السذخّع

حيث يتجدج ، 2عغ نطيخه في الجخائع التقميجيةالخكغ السادؼ في الجخيسة السعمػماتية ىػ اختلافو الشدبي 
 : وىي كالتالي متعجدة لفعل الاعتجاء ثلاثة أشكاؿفي 

 الجخؽؿ أو البقاء غيخ السذخوع في نعاـ السعالجة الألية لمسعطيات: أولا

إف جخيسة الجخػؿ أو البقاء غيخ السذخوع داخل نطاـ السعالجة الآلية لمسعصيات تعج مغ أبخز 
نرت عمييا السادة الثانية مغ الاتفاؾية الجولية لسكافحة الإجخاـ  حيث، الاعتجاءات عمى ىحا الشطاـصػر 

 : أنو حيث جاء فييا، مكخر مغ قانػف العقػبات الجدائخؼ  394كسا وردت أيزاً في السادة ، السعمػماتي

دج  200.000دج إلى  60.000( وبغخامة مؼ 2) تيؼ( أشيخ إلى سش6) ستة يعاقب بالحبذ مؼ"
كل مؼ يجخل أو يبقى عؼ طخيق الغر في كل أو جدء مؼ مشعؽمة لمسعالجة الآلية لمسعطيات أو 

  "يحاوؿ ذلغ

                                                           
 

 173حسد خزخؼ، عذاش حسدة، مخجع سابق، ص  1
 174، ص  نفذ السخجع 2
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وإذا تختب عؼ الأفعاؿ ، تزاعف العقؽبة إذا تختب عؼ ذلغ ححؼ أو تغييخ لسعطيات السشعؽمةكسا أنو "
( أشيخ إلى سشتيؼ 6ذ مؼ ستة )تكؽف العقؽبة الحب، السحكؽرة أعلاه تخخيب نعاـ اشتغاؿ السشعؽمة

 1"دج 150.000دج إلى  50.000( والغخامة مؼ 2)

وبالتالي ندتشتج مغ الشز الدابق وجػد صػرتيغ لفعل الجخػؿ أو البقاء غيخ السذخوع في نطاـ 
 : السعالجة الألية لمسعصيات الأولى بديصة والأخخػ مذجدة وتتسثل في

 : الإجخامي في ىحه الرػرة فعميغ وىساويذسل الشذاط : الرؽرة البديطة -1

يقرج بو التدمل أو الػلػج غيخ السرخح بو إلى نطاـ السعالجة الألية و: فعل الجخؽؿ غيخ السذخوع 1-1
ويعج ىحا ، وسائل تقشية أو إلكتخونية باستخجاـدوف إذف أو تفػيس مدبق سػاء كاف ذلظ ، لمسعصيات

شطخ عغ نية الفاعل أو ما إذا كاف اليجؼ مشو إلحاؽ الزخر أؼ أنو بغس ال، الفعل مجخما بسجخد وقػعو
 نطخاً لأف السذخع لع يحجد وسيمة الجخػؿ أو الصخيقة التي تع بيا الجخػؿ إلى الشطاـ.، 2بالشطاـ أو لا

مكخر مغ قانػف العقػبات الجدائخؼ والتي  394ويرشف كجخيسة كاممة الأركاف وىحا وفقا لشز السادة 
دج إلى  60.000( وبغخامة مغ 2( أشيخ إلى سشتيغ )6قب بالحبذ مغ ستة )تشز عمى أنو "يعا

كل مغ يجخل أو يبقي عغ شخيق الغر في كل أو جدء مغ مشطػمة لمسعالجة الألية ، دج 200.000
 لمسعصيات أو يحاوؿ ذلظ" 

وتشز نفذ السادة عمى أنو تزاعف العقػبة إذا تختب عمى ذلظ ححؼ أو تغييخ لسعصيات السشطػمة 
تكػف العقػبة الحبذ مغ سشة ، بقػليا "وإذا تختب عغ الأفعاؿ الحكػرة أعلاه تخخيب نطاـ إشتغاؿ السشطػمة

 3دج."  300.000دج إلى  100.000( سشػات وغخامة مغ 3( إلى ثلاث )1)

السادة بػضػح عمى أف السذخع الجدائخؼ جخـ فعل الجخػؿ بصخيقة غيخ مذخوعة إلى  فقج نرت ىحه
وإعتبخه بسثابة جخيسة شكمية حيث أنو بسجخد حجوث إختخاؽ جياز الحاسػب لأؼ ، السشطػمة السعمػماتية

                                                           
 

-66السعجؿ والستسع للأمخ  تيا،، الستزسغ الػقاية مغ الجخائع الديبخانية ومكافح2024 أفخيل 28، السؤرخ في  06-24القانػف رقع  1
 30، العجد ج/ر  الستزسغ قانػف العقػبات 1966جػيمية  8السؤرخ في  156

مخبخ ، ، الجخيسة الإلكتخونية وأليات مكافحتيا في التذخيع الجدائخؼ، السجمة الأكاديسية لمبحػث القانػنية والدياسية راضية عيسػر 2
 .99، ص 2022، العجد الأوؿ، 06الحقػؽ والعمػـ الدياسية،  السجمج 

  ،السحكػر سابقاً  مكخر 394السادة ،  15-04القانػف رقع  3
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السسكغ سبب كاف فيحا يعج إنتياكا لمشطاـ السعمػماتي. فالقانػف لع يذتخط شخيقة معيشة ليحا الجخػؿ فسغ 
أف يتع بأؼ وسيمة سػاء كانت مباشخة أو غيخ مباشخة. ويقرج بفعل الجخػؿ في نطاـ الحاسب الألي 

ويسكغ أف يتع ذلظ ، الجخػؿ السعشػؼ أؼ مجخد الإتراؿ الحىشي أو التقشي بشطاـ السعالجة الألية لمسعصيات
أو ، اوز أنطسة الحساية والأمافبإستخجاـ تقشيات متشػعة مثل التصخؽ لإستعساؿ بخامج خاصة تدتخجـ لتج

عغ شخيق  ما يدسى بالأبػاب وىػ عبارة عغ مرصمح فشي يقرج بو تخؾ فػاصل في البخامج أثشاء 
 1وتدتعسل لاحقا في تشفيح عسميات التلاعب داخل الشطاـ.، إعجادىا

ىػ ، تويقرج بالبقاء غيخ السذخوع في نطاـ السعالجة الألية لمسعصيا: البقاء غيخ السذخوع 1-2
إستسخار الذخز في التػاجج داخل ىحا الشطاـ بجوف إذف مغ صاحب الشطاـ أو مغ لو سمصة الديصخة 

بعج ولػجو إليو عغ ، يتعمق الأمخ ببقاء شخز داخل نطاـ معالجة مسمػؾ لمغيخ، عميو وبسعشى أخخ
في القانػف السقارف  تبايشت آراء الفقو وقج، رغع عمسو بأف بقاءه غيخ مخخز بو، شخيق الخصأ أو بالرجفة

عتبخىا إ فيشاؾ مغ ، حػؿ تكييف جخيسة الجخػؿ والبقاء غيخ السذخوع في نطاـ السعالجة الآلية لمسعصيات
كسا ثار خلاؼ فقيي ، ومشيع مغ صشّفيا ضسغ الجخائع الػقتية أو جخائع الاعتياد، مغ الجخائع السدتسخة

أف الجخيسة تكتسل بسجخد الجخػؿ أو البقاء غيخ حػؿ لحطة بجاية وانتياء ىحه الجخيسة. فالبعس يخػ 
بيشسا يخػ آخخوف أف استسخار الجاني داخل الشطاـ حتى بعج انتياء السجة السرخح ، السذخوع داخل الشطاـ

 2.امغ أركاني غبيا يُعج امتجاداً لمجخيسة ورك

 : الرؽرة السذجدة 2

قج شجد الجدائخؼ   السذخّع ا الثانية أف مغ قانػف العقػبات الجدائخؼ في فقختي 394 السادةلقج نرت 
، محػ أو تعجيل لمسعصيات السخدنة في الشطاـ، غيخ السذخوعالعقػبة إذا نتج عغ فعل الجخػؿ أو البقاء 

" تزاعف العقؽبة مكخر عمى أنو  394كسا نرت الفقختاف الثانية والثالثة مغ السادة ، أو تعصيل لػضائفو
وإذا عؼ الأفعاؿ السحكؽرة أعلاه تخخيب نعاـ ، تغييخ لسعطيات السشعؽمةإذا تختب عمى ذلغ ححؼ أو 

                                                           
 

،  1السعمػماتية، محكخة لشيل شيادة الساجدتيخ في القانػف الجشائي، كمية الحقػؽ، جامعة الجدائخ شخشي نػرة، مكافحة الجخيسة  1
 .55، ص 2011-2012

 .56، ص نفذ السخجع 2
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دج إلى  50.000إشتغاؿ السشعؽمة تكؽف العقؽبة الحبذ مؼ ستة أشيخ إلى سشتيؼ والغخامة مؼ 
 دج" 150.000

 : غوتتجمى الطخوؼ السذجدة في حالتيغ أساسيتي

 و تعجيل لسعصيات الشطاـعشجما يُدفخ الجخػؿ أو البقاء عغ محػ أ: الحالة الأولى

 ؼ ذلظ إلى تعصيل الشطاـ أو شل حخكتو وعجـ صلاحيتو لأداء مياموذعشجما يؤ : الحالة الثانية

( والشتيجة الزارة التي تمحق بالشطاـ أو )الجخؽؿ أو البقاءومغ السيع الإشارة إلى أف العلاقة بيغ الفعل 
فإف ، أف الفعل ىػ الدبب السباشخ لمزخر فإذا ثبت، يجب أف تكػف علاقة سببية واضحة، البيانات

 1.الجخيسة تكػف قائسة وتدتػجب العقاب

 الاعتجاءات العسجية عمى السعطيات: انيثا

وقج تشاولتيا كل مغ ، تُعج الاعتجاءات العسجية عمى السعصيات مغ أخصخ صػر الجخيسة السعمػماتية
عمييا في التذخيع الجدائخؼ مغ  لشزكسا ورد ا، السعمػماتيمغ الاتفاؾية الجولية للإجخاـ  8و، 4، 3السػاد 

عمى  1مكخر  394إذ نرت السادة  مغ قانػف العقػبات 2مكخر  394و 1مكخر  394خلاؿ السادتيغ 
في حيغ عالجت ، تجخيع الاعتجاءات العسجية التي تدتيجؼ السعصيات السػجػدة داخل الشطاـ السعمػماتي

 2: وذلظ عمى الشحػ الآتي، داس العسجؼ بالسعصيات خارج الشطاـحالة الس 2مكخر  394السادة 

 : يجخائػ الاعتجاءات العسجية عمى السعطيات داخل الشعاـ السعمؽمات 1

 مغ قانػف العقػبات السعجلة بسػجب القانػف  1مكخر  394نز السذخع الجدائخؼ في السادة 

( سشؽات وبغخامة مؼ 3سشة إلى )( 1يعاقب بالحبذ مؼ )عمى أنو "، 06-24 انػف قوال 04-15
مؼ أدخل بطخيق الغر معطيات في نعاـ السعالجة الألية  كل، دج 2.000.000 دج إلى 500.000

يتزح لشا أف ، إذ أنو مغ خلاؿ ىحا الشز أو أزاؿ أو عجؿ بطخيق الغر السعطيات التي يتزسشيا"

                                                           
 

 .56ص مخجع سابق ، ،  شخشي نػرة 1
 .56-55بعخة سعيجة، مخجع سابق، ص  2
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والتي تختكب ، ل الشطاـ السعمػماتيالسذخع يجخـ ثلاث صػر مغ الإعتجاءات العسجية عمى السعصيات داخ
 : عغ شخيق الغر وتتسثل ىحه الرػر في ما يمي

سػاء كانت ىحه الجعامة ، يقرج بو إضافة معصيات ججيجة إلى دعامة تخديغ السعصياتو : ؿالإدخا 1-1
مثل استخجاـ بصاقة الدحب ، فارغة أو تحتػؼ عمى بيانات سابقة. ويتحقق ىحا الفعل في حالات متعجدة

وأحرشة ، أو إدخاؿ بخامج خبيثة مثل الفيخوسات، أو بصاقة الائتساف بصخيقة تتجاوز الخصيج الحؿيقي
 .والقشابل السعمػماتية التي تؤدؼ إلى إدخاؿ معصيات غيخ مرخح بيا داخل الشطاـ، شخوادة

يًا أو أو تجميخ وسائط التخديغ كم، يتسثل في إزالة أو ححؼ جدء مغ السعصيات السدجمة: السحؽ 1-2
بسا يؤدؼ إلى فقجانيا أو تعصيل ، أو نقل تمظ السعصيات إلى مػاقع أخخػ داخل الحاكخة الخقسية، جدئيًا

 ا.الػصػؿ إليي

وغالبًا ما يتع ، يعشي تغييخ السعصيات الأصمية داخل الشطاـ واستبجاليا بسعصيات أخخػ : التعجيل 1-3
أو ، أو "السسحاة"، كبخامج الفيخوسات، السعمػمات ذلظ باستخجاـ بخمجيات ضارة تُحجث تغييخًا في بشية

 .القشابل السعمػماتية الخاصة بالتعجيل

مسا ، التعجيل( حرخاً دؾيقاً ، السحػ، ويُلاحع أف السذخع قج حرخ ىحه الأفعاؿ الثلاثة )الإدخاؿ
لا تجخل ضسغ دائخة التجخيع ما لع تكغ  –مثل الشدخ أو الشقل أو التشديق  –يعشي أف الأفعاؿ الأخخػ 

مشجرجة ضسغ الرػر السحجدة قانػنًا. كسا أف الجخيسة تتحقق بسجخد ارتكاب إحجػ ىحه الأفعاؿ دوف 
 يات التي يحتػييا الشطاـتحقق عشرخ التلاعب غيخ السذخوع في السعصقج شالسا ، جتساعيا معًالاالحاجة 

 صؽرة السداس العسجي بالسعطيات خارج الشعاـ 2

بل يذسل ، لا يقترخ التجخيع في مجاؿ الجخائع السعمػماتية عمى الجخػؿ غيخ السذخوع فحدب
، كحلظ كل الأفعاؿ التي تسذ بأمغ وسلامة السعصيات السخدنة أو الستجاولة داخل نطاـ السعالجة الألية

ويقرج بيحه الأفعاؿ كل ترخؼ مغ شأنو أف يداىع في تغييخ  الجخػؿ إليو بصخيقة مذخوعحتى وإف تع 
سػاء أرتُكب ، أو التأثيخ عمى الديخ العادؼ لمشطاـ، وكجا تعصيل البخامج، او ندخيا، أو ححفيا، البيانات

 1نػني.ىحا الفعل عسجاً أو عغ شخيق إستخجاـ وسائل إلكتخونية أو بخمجيات متصػرة بذكل غيخ قا

                                                           
 

 .57شخشي نػرة، السخجع الدابق، ص 1
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عمى أنو "يعاقب بالحبذ مغ  06-24مغ ؽ.ع السعجلة بسػجب ؽ  2مكخر 394وقج نرت السادة 
كل مغ ، دج 5.000.000دج إلى  1.000.000( سشػات وبغخامة مالية مغ 5( إلى خسذ )1سشة )

 : يقػـ عسجا وعغ شخيق الغر بسا يمي

صيات معصيات مخدنة أو معالجة أو ترسيع أو بحث أو تجسيع أو تػفيخ أو نذخ أو الإتجار في مع -
 مخسمة عغ شخيق مشطػمة معمػماتية يسكغ أف تختكب بيا الجخائع السشرػص عمييا في ىحا القدع. 

حيازة أو إفذاء أو نذخ أو إستعساؿ لأؼ غخض كاف السعصيات الستحرل عمييا مغ إحجػ الجخائع  -
 1السشرػص عمييا في ىحا القدع"

لشا أف السذخع حاوؿ تغصية أكبخ عجد مغ الأفعاؿ التي قج تذكل  ومغ خلاؿ ىحه السادة يتزح
سػاء كانت ىحه السعصيات ذات شابع شخري أو تسذ جيات حداسة ، تيجيجا حؿيؿيا لمسعصيات الخقسية

كالسؤسدات الحكػمية أو الجفاع الػششي. فتجخيع مثل ىحه الأفعاؿ ييجؼ إلى حساية الخرػصية ومشع 
 2خة التي قج تدتخجـ للإضخار بالأفخاد أو بالسرمحة العامة.تجاوؿ السعمػمات الخصي

فالسذخع الجدائخؼ لع ، أما ؼيسا يخز الإعتجاء العسجؼ عمى سيخ نطاـ السعالجة الألية لمسعصيات
بل اقترخ عمى تجخيع الأفعاؿ ، عمى سيخ الشطاـ بحج ذاتويتزسغ نراً صخيحاً يجخـ الإعتجاء العسجؼ 

ويُفدخ ىحا التػجو باعتبار أف الاعتجاء عمى السعصيات مغ ، السخدنة داخل الشطاـالتي تسذّ السعصيات 
 2-323عمى ىحا الشػع مغ الجخائع السادة  لكغ نرت، شأنو أف يؤثخ عمى فعالية الشطاـ وأدائو الػضيفي

يل نطاـ . كل مغ يعيق أو يفدج تذغ.أنو يعاقب بالحبذ "أنو  التي جاء فييا، مغ قانػف العقػبات الفخندي
أـ ، وقج اختمف الفقو حػؿ ما إذا كاف الاعتجاء العسجؼ عمى السعصيات يُعج وسيمة لبمػغ غاية 3معمػماتي"

فإف الجخيسة تُرشّف ضسغ جخائع الاعتجاء ، ففي حاؿ كاف الاعتجاء مجخد وسيمة ؟ ىػ غاية في ذاتو
لتي تدتيجؼ سيخ الشطاـ ذاتو العسجؼ عمى السعصيات. أما في ضل غياب نز خاص يُجخّـ الاعتجاءات ا

                                                           
 

  . السحكػر سابقا،  2مكخر  394السادة  ، 06-24القانػف رقع  1
 57شخشي نػرة، السخجع الدابق، ص  2
، الجخيجة الخسسية  2-323، الستزسغ قانػف العقػبات الفخندي ،السادة 2015جػيمية  24، السؤرخ في 912-2015القانػف رقع  3

 2015جػيمية  26، بتاريخ 0171لمجسيػرية الفخندية، العجد 
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بالخغع مغ ما تدببو مغ أضخار ، فإف ىحه الدمػكات قج تخخج مغ دائخة التجخيع، عشج الجخػؿ السذخوع إليو
 1التعصيل أو العخقمة والإفداد يتسثلاف في، وتأخح الأفعاؿ الإجخامية في ىحا الدياؽ شكميغ رئيدييغ

 مؽماتيةالخكؼ السعشؽي لمجخيسة السع: ثالثالفخع ال

في الجخائع الساسة بأنطسة السعالجة الألية لمسعصيات في تػافخ القرج  الخكغ السعشػؼ  يتسثل
 مغ الجخائع العسجية التي يذتخط فييا أف يتػفخ لجػ الجاني كل مغ العمع والإرادة. باعتبارىا، الجشائي

 السعالجة الآلية لمسعطيات الخكؼ السعشؽي في جخيسة الجخؽؿ أو البقاء غيخ السذخوع داخل نعاـ: أولا

مكخر مغ  394حيث عبّخت السادة ، يتخح القرج الجشائي في ىحه الجخيسة صػرة القرج العاـ
وىي ذات العبارة التي استخجميا ، "عؼ طخيق الغرقانػف العقػبات الجدائخؼ عغ ىحا القرج بعبارة "

وتفيج ىحه العبارة عمع  "frauduleusement" مغ قانػف العقػبات 1-323السذخع الفخندي في السادة 
 .وأنو يتعسج الجخػؿ أو البقاء في نطاـ معمػماتي دوف وجو حق، الجاني بأف فعمو غيخ مذخوع

وعمى ، ويدتمدـ القرج الجشائي أف يحيط الجاني عمساً بكافة العشاصخ الجػىخية السكػنة لمجخيسة
ػجو نحػ نطاـ معمػماتي يحتػؼ عمى بيانات وبخامج رأسيا الخكغ السادؼ. ويجب أف يعمع بأف فعمو م

أنو يقػـ بعسمية حدابية عادية عمى الحاسػب  -لدبب معقػؿ  -محسية قانػناً. فإذا كاف الجاني يعتقج 
  2و.فإف القرج لا يتػفخ لجي، دوف إدراكو بأنو يختخؽ نطاماً معمػماتياً 

يتػقع الشتيجة الإجخامية التي ستتختب وأف ، كحلظ يجب أف يكػف الجاني عمى وعي بخصػرة فعمو
، أؼ الجخػؿ أو البقاء غيخ السذخوع داخل الشطاـ. ولا يذتخط أف يتػقع الزخر الشاتج عغ ىحا الفعل، عشو

بل يكفي أف يكػف عمى دراية بأف ما يقػـ بو يذكل اختخاقاً غيخ مذخوع. كسا يبقى القرج متػافخاً حتى إف 
يعاقب الجاني ، وفي بعس الحالات ـ آخخ غيخ الحؼ كاف يشػؼ اختخاقوأدػ فعمو إلى الجخػؿ إلى نطا
 إذا كانت ىحه الشتائج أشج جدامة وتحققت بفعل مشو.، عمى نتائج لع يقرجىا شخرياً 

 06-24+ؽ15-04مغ القانػف  مكخر 394وىحا ما نرت عميو الفقختاف الثانية والثالثة مغ السادة 
 3" والفقخة بة إذا تختب عمى ذلغ ححؼ أو تغيخ لسعطيات السشعؽمةتزاعف العقؽ "  2بقػليا في الفقخة 

                                                           
 

 .55سابق، ص  بعخة سعيجة، مخجع 1
 .38لعاقل فخياؿ، مخجع سابق، ص  2
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تكؽف العقؽبة ، إذا تختب عمى الأفعاؿ السحكؽرة أعلاه تخخيب نعاـ إشتغاؿ السشعؽمةتشز عمى أنو "
نلاحع بأف  حيث، "دج 300.000دج إلى  100.000الحبذ مؼ سشة إلى ثلاث سشؽات والغخامة مؼ 

ولػ لع ، الجخػؿ أو البقاء غيخ السذخوعفعل شجد العقاب عمى الشتائج الخصيخة التي تتختب عغ  السذخع قج
 .يتػقعيا الفاعل

، ؼيجب أف تتجو إرادة الجاني إلى تحقيق الجخػؿ أو البقاء غيخ السذخوعيغ، أما مغ ناحية الإرادة
خض نبيل كالكذف عغ ثغخات أو حتى بغ، أو التحجؼ، سػاء كاف بجافع الفزػؿ، بغس الشطخ عغ دافعو

الشطاـ. فالعبخة ىشا بتحقق الفعل لا بالغاية مغ ورائو ولا يتػفخ القرج الجشائي إذا كاف الجاني يجيل وجػد 
ما داـ ذلظ الجيل أو الاعتقاد قائساً عمى أساس ، حطخ أو يعتقج أنو يسمظ الإذف بالجخػؿ أو البقاء

 1.معقػؿ

 الاعتجاءات عمى سيخ الشعاـ والسعطيات داخل وخارج الشعاـالخكؼ السعشؽي في : ثانيا  

أو ، تُعج الاعتجاءات السػجية نحػ سيخ الشطاـ )مغ خلاؿ التعصيل أو العخقمة أو الإفداد(
الستسثل ، مغ الجخائع العسجية التي يذتخط فييا تػافخ القرج الجشائي العاـ، الاعتجاءات الساسة بالسعصيات

وأف ما ، ب أف يعمع الجاني بأف فعمو يسذ السعصيات أو الشطاـ بذكل غيخ مذخوعيج في العمع والإرادة
وأف يجرؾ خصػرة ىحا الفعل وما قج يتختب عشو مغ آثار ، يقػـ بو ىػ إدخاؿ أو ححؼ أو تعجيل لمبيانات

 2قانػنية.

خصأ أو فلا يُدأؿ مغ قاـ بو عغ شخيق ال، كسا يذتخط أف تتجو إرادتو بذكل صخيح نحػ ىحا الدمػؾ
 .الإىساؿ

أؼ أف يكػف ، عمى ضخورة أف تختكب ىحه الأفعاؿ "بصخيق الغر" 1مكخر  394وقج أكجت السادة 
مثل نية الإضخار أو ، دوف أف تذتخط القرج الجشائي الخاص، الجاني عمى عمع بعجـ مذخوعية ترخفو

 خلافاً لبعس التذخيعات التي كانت تذتخط ذلظ.، تحقيق الخبح

                                                           
 

 .39-38 ، صلعاقل فخياؿ، مخجع سابق 1
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ىحا التػجو في التذخيعات الدابقة لأنو كاف يؤدؼ إلى إفلات بعس الجشاة مغ العقاب  وقج تع انتقاد
، مغ ىشا كإتلاؼ بيانات عمسية أو بحثية، رغع جدامة الفعل السختكب، في حاؿ عجـ تػافخ نية الإضخار

ما سار وىػ ، 3-323استبعج السذخع الفخندي القرج الخاص مغ ىحا الشػع مغ الجخائع في تعجيمو لمسادة 
 1.عميو السذخع الجدائخؼ باعتساده لعبارة "بصخيق الغر" دوف الإشارة إلى نية الإضخار أو تحقيق مكدب

فقج نرت السادة ، أما ؼيسا يخز الاعتجاءات العسجية الساسة بالسعصيات السػجػدة خارج الشطاـ
سشػات وبغخامة مغ بالحبذ مغ سشة إلى خسذ عمى أنو "يعاقب  06-24مغ القانػف  2مكخر  394

ما يجؿ بػضػح ، كل مغ يقػـ عسجاً وعغ شخيق الغر..."، دج 5.000.000دج إلى  1.000.000
 .عمى ضخورة تػافخ القرج الجشائي العاـ

أو ، يجب أف يعمع الجاني في ىحه الحالة بأف السعصيات التي يتعامل معيا )سػاء بترسيسياكسا أنو 
، ا( ىي معصيات مخدنة أو معالجة أو مخسمة عبخ مشطػمة معمػماتيةأو الاتجار بي، أو نذخىا، تجسيعيا

وأف فعمو قج يديع في ارتكاب اعتجاءات ضج نطاـ السعالجة الآلية. ويذتخط كحلظ أف تتجو إرادتو إلى ىحا 
 2.مع وعيو بخصػرتو والشتائج التي قج تتختب عشو، الدمػؾ

  

                                                           
 

 .41لعاقل فخياؿ، مخجع سابق، ص  1
 .42، صنفذ السخجع  2
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  ممخز الفرل:

أبخز جخائع ىحا العرخ وأحجثيا، فيي تُختكب في بيئة وىسية تدتعسل فييا تُعتبخ الجخائع السعمػماتية مغ 
وسائل إلكتخونية متصػرة، وتدتيجؼ الأفخاد، السؤسدات، وحتى الجوؿ. وقج أفخزت ىحه الجخائع تحجيات 
حؿيؿية أماـ الأنطسة القانػنية، نطخًا لصبيعتيا الخاصة التي تختمف عغ الجخائع التقميجية مغ حيث 

ػب، والأدوات، وحتى شخرية السجخـ السعمػماتي. ومغ خلاؿ دراسة ىحا الفرل، تبيّغ أف ىحه الأسم
الجخائع لا تشذأ مغ فخاغ، بل تُغحّييا دوافع متعجدة، مشيا ما ىػ شخري كالخغبة في الكدب أو الانتقاـ أو 

مشية وقانػنية. كسا التدمية، ومشيا ما ىػ مػضػعي، مختبط بزعف الػعي السعمػماتي، أو بػجػد ثغخات أ
أضيخ التحميل أف تشػع الجخائع السعمػماتية واختلاؼ أركانيا يفخض ضخورة مخاجعة مدتسخة لمسشطػمة 
القانػنية، وتحجيث آليات السػاجية بسا يتساشى مع تصػر البيئة الخقسية. وعميو، فإف الجخيسة السعمػماتية 

دتػجب مقاربات ججيجة عمى مدتػػ التذخيع، تُعج مغ أخصخ الطػاىخ الإجخامية السدتحجثة، مسا ي
التحقيق، والستابعة، لزساف أمغ السجتسع الخقسي، وحساية الحقػؽ والحخيات في ىحا الفزاء الافتخاضي 

 الستدارع

 

 

  



 

 

 

 

 

                    
 : الفرل الثاني

 مخحمة التحقيق في الجخائػ السعمؽماتية
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 مخحمة التحقيق في الجخائػ السعمؽماتية: الفرل الثاني

السعمػماتية، مغ حيث تعخيفيا بعج أف تصخقشا في الفرل الأوؿ إلى الإشار السفاـيسي لمجخيسة 
وخرائريا وأنػاعيا وأركانيا، نشتقل في ىحا الفرل إلى مخحمة غاية في الأىسية ضسغ مخاحل العجالة 

وتكسغ أىسية ىحه السخحمة في كػنيا الأساس الحؼ  ،الجدائية، وىي مخحمة التحقيق في الجخائع السعمػماتية
ر محػرؼ في كذف الحؿيقة وجسع الأدلة الستعمقة بيحا الشػع تُبشى عميو باقي الإجخاءات، لسا ليا مغ دو 

التصػر الدخيع في وسائل التكشػلػجيا، والتػسع السدتسخ في استعساؿ الإنتخنت  السدتحجث مغ الجخائع.
والذبكات السعمػماتية، أدّػ إلى ضيػر أساليب إجخامية معقجة يرعب كذفيا أو التعامل معيا بالصخؽ 

ض عمى الأجيدة القزائية والأمشية مػاكبة ىحا التغيخ مغ خلاؿ تصػيخ أساليب التحقيق التقميجية، مسا فخ 
كسا أف  .والاستعانة بػسائل تقشية حجيثة تُسكغ مغ جسع الأدلة الخقسية وتحميميا بصخيقة دؾيقة وفعالة
بالجػانب التقشية التحقيق في الجخائع السعمػماتية لا يقترخ عمى مجخد جسع السعمػمات، بل يتصمب إلسامًا 

والقانػنية معًا، بالإضافة إلى التشديق بيغ مختمف الجيات السعشية وتػفيخ بيئة قانػنية تدسح لمسحقق بأداء 
ميامو في إشار مغ الذخعية واحتخاـ حقػؽ الأفخاد. وقج أصبح مغ الزخورؼ اليػـ أف يتدمّح السحقق في 

الكفاءة القانػنية، نطخًا لخرػصية ىحا الشػع مغ الجخائع  ىحا السجاؿ بالخبخة والسعخفة التقشية، إلى جانب
انصلاقًا مغ ذلظ، جاء ىحا الفرل ليدمط الزػء عمى ماـية التحقيق الجشائي في الجخائع  .وصعػبة إثباتيا

السعمػماتية، مغ خلاؿ بياف مفيػمو، وخرائرو، وشخوشو، بالإضافة إلى الػسائل والأدوات والأساليب 
ارتو، سػاء التقميجية أو السدتحجثة، وذلظ في ضػء ما جاء بو التذخيع الجدائخؼ مغ أحكاـ السعتسجة في إد

 .لسػاكبة ىحا التصػر

 

  



 مخحمة التحقيق في الجخائػ السعمؽماتية                                            الفرل الثاني
 

49 

 الجشائي في الجخائػ السعمؽماتية مالية التحقيق: السبحث الأوؿ

يُعجّ التحقيق مغ أىع الإجخاءات التي تُتخح بعج وقػع الجخيسة، نطخاً لسا لو مغ دور محػرؼ في 
التأكج مغ وقػع الفعل الإجخامي، وإقامة الإسشاد السادؼ عمى مختكبو مغ خلاؿ أدلة الإثبات بسختمف 
أنػاعيا. وىػ كسا يجؿ اسسو عميو، عسمية استجلاء لمحؿيقة، تيجؼ إلى الػصػؿ إلى إدانة الستيع أو 

 .عجميا بعج جسع الأدلة الستعمقة بالجخيسة

، يشصمق مشح لحطة  ىػ البحث والتحخؼ عغ حؿيقة أمخ معيغ، بسفيػمو العاـ، كسا أف التحقيق 
، ويسخ عبخ سمدمة مغ الإجخاءات التي يدمكيا بقرج كذف غسػض  تمقي السحقق بلاغاً عغ وقػع جخيسة

الجخيسة وكيؽية ارتكابيا، مغ أجل إيراؿ الجعػػ العسػمية الشاتجة عشيا إلى القزاء لمفرل فييا، وتحجيج 
ويتسيّد التحقيق في الجخائع الإلكتخونية بخرػصية فشية  .لمفاعل وإنداؿ العقػبة بو السدؤولية الجشائية

، وارتفاع  وتقشية تجعمو مختمفاً عغ التحقيق في الجخائع العادية، وذلظ نطخاً لحجاثة ىحا الشػع مغ الجخائع
مرة مشيا، مسا يجعل ، فزلًا عغ الصابع غيخ السادؼ للأدلة السدتخ درجة السيارة التقشية لجػ مختكبييا

 التحقيق أكثخ تعقيجاً ويتصمب أدوات وخبخات خاصة

وإذا كاف التحقيق يعشي، في صػرتو العامة، مجسػعة الإجخاءات التي تباشخىا سمصة التحقيق عشج 
وقػع جخيسة أو حادثة بغخض التشقيب عغ الأدلة وجسعيا، فإف الأمخ يقتزي في مجاؿ الجخائع الإلكتخونية 

مفيػـ التحقيق الجشائي بجقة سشقػـ  بيافومغ أجل ، 1ج خرػصية ىحا الشػع مغ التحقيقالتػقف عش
( )السطمب الثانيثع نسخ إلى شخوشو ووسائمو في  )السطمب الأوؿ(بتعخيفو وذكخ خرائرو مغ خلاؿ 

 )السطمب الثالث(وأخيخا نقػـ بالتصخؽ إلى السحقق الجشائي مغ خلاؿ 

 الجشائي في الجخائػ السعمؽماتية  السطمب الاوؿ: مفيؽـ التحقيق 

يعج التحقيق مغ أبخز مخاحل الإجخاءات الجشائية ، إذ ييجؼ إلى الكذف عغ الحؿيقة سػاء بالشدبة 
لمجخيسة السختكبة أو لمستيع ، ويسخ التحقيق بسجسػعة مغ الخرائز التي تحجد شبيعتو وفعاليتو، 

ية ، كسا يعتبخ وتختمف ىحه الخرائز بشاء عمى نػع الجخيسة السختكبة ، سػاء كانت تقميجية أو إلكتخون
التحقيق عسمية مشيجية ومػضػعية تيجؼ إلى جسع الأدلة والذيادات وتحقيق العجالة وحساية حقػؽ 
الأشخاؼ الستػرشة، وؼيسا يخز التحقيق في الجخائع السعمػماتية ، فإف خرائرو تتدع بتحجيات خاصة 

                                                           
 

 3جامعة السشرػرة ، ص ة الحقػؽ،، كميالجشائي في الجخائع الإلكتخونية، رسالة دكتػراه في الحقػؽ  خالج عمي نداؿ الذعار، التحقيق  1
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خرائز التحقيق تدتشج إلى  تتصمب تقشيات وميارات متصػرة عمى عكذ التحؿيقات التقميجية ، كسا أف
وفي نفذ الدياؽ  1السبادغ القانػنية التي تكفل حقػؽ ، الستيع مثل مبجأ "الستيع بخؼء حتى تثبت إذانتو"

( ثع الفخع الثاني( ثع نتصخؽ لخرائز التحقيق في )الفخع الأوؿسشعخؼ التحقيق الجشائي في )
 (.)الفخع الثالثخرائرو في 

 يق الجشائي في الجخيسة الإلكتخونيةلفخع الأوؿ: تعخيف التحقا

، عغ التحقيق في الجخائع  ، مغ حيث اليجؼ العاـ يختمف التحقيق في الجخيسة الإلكتخونية لا
غيخ أفّ خرػصية  ، ، إذ يدعى كلاىسا إلى كذف الحؿيقة مغ خلاؿ جسع وتحميل الأدلة التقميجية

خع تعخيف التحقيق الجشائي مغ حيث المغة الفزاء الخقسي تتصمب معالجة خاصة وسشتشاوؿ في ىحا الف
 .والاصصلاح

 أولا : السقرؽد بالتحقيق الجشائي في الجخيسة الإلكتخونية

، البحث والتشقيب عغ الأدلة مغ أجل كذف حؿيقة وقػع الجخيسة  بالتحقيق الجشائي عسػماً يقرج 
 .انصلاقاً مغ إجخاءات قانػنية محجدة وذلظ ، وتحجيج مختكبيا

 :التحقيق لغةتعخيف  1

، و"حقق  ، ويُقاؿ "حقق الطغ" أؼ صجقو "حقق، يحقق، تحؿيقاً"كمسة مأخػذ مغ في المغة التحقيق 
 .، كسا يُقاؿ "حقق مع فلاف في قزيتو" أؼ استجػب رأيو وبحث عغ الحؿيقة فييا الأمخ" أؼ أحكسو

 تعخيف التحقيق إصطلاحا : 2

سيع الإجخاءات والػسائل السذخوعة التي تػصل إلى في معشاه العاـ عخؼ التحقيق بأنو: "إتخاذ ج
 2كذف الحؿيقة وضيػرىا"

كسا يُعخؼ أيزاً بأنو "مجسػعة مغ الإجخاءات تدتيجؼ التشقيب عغ الأدلة في شأف جخيسة ارتُكبت، 
 "وتجسيعيا، ثع تقجيخىا لتحجيج مجػ كفايتيا لإحالة الستيع إلى السحاكسة

                                                           
 

 3ص ، مخجع سابق ،  خالج عمي نداؿ الذعار 1
محكخة تخخج لشيل شيادة الساستخ في  محمد بػعسخة ، سيج عمي بشيشاؿ ،جياز التحقيق في الجخيسة الإلكتخونية في التذخيع الجدائخؼ ، 2

 17، ص 2020-2019البػيخة ، -جامعة أكمي محشج أولحاج ،الخاصالعمػـ القانػنية ، كمية الحقػؽ والعمػـ الدياسية ، قدع القانػف 
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بالتحقيق  "مجسػعة مغ الإجخاءات التي تباشخىا الدمصة السخترةووفقاً لتعخيف آخخ، يُقرج بو: 
 1شبقا لمذخوط والأوضاع السحجدة قانػنا بيجؼ التشقيب عغ الأدلة وتقجيخىا والكذف عغ الحؿيقة"

كسا يسكغ تعخيف التحقيق الجشائي الإلكتخوني في الجخائع الإلكتخونية بأنو "عسل قانػني يقػـ بو 
السختز لزبط الجخيسة الإلكتخونية مغ فاعل ليا ودليل إلكتخوني لتقجيسيع إلى مأمػر الزبط القزائي 

 2".سمصات التحقيق القزائي الستخررة في ىحا الشػع مغ الجخائع لإقامة العجؿ

 الفخع الثاني: التسييد بيؼ التحقيق الجشائي الإلكتخوني والتحقيق الجشائي التقميجي

التحقيق في الجخائع  التحقيق الجشائي بػجو عاـ، وإلى عخيفتتصخقشا في الفخع الدابق إلى  مابعج
إلى أؼ مجػ يختمف التحقيق في الجخائع  ىيو  ، ، فإنشا الآف نقف عشج مدألة بالغة الأىسية الإلكتخونية

، بل فخض نفدو بقػة نتيجة ما  ىحا التداؤؿ لع يأت مغ فخاغ الإلكتخونية عغ نطيخه في الجخائع التقميجية؟
نسػ مزصخد في أساليب ارتكاب الجخائع الإلكتخونية،  ، رافقيا  بيئة الخقسية مغ تصػرات متدارعةشيجتو ال

، ما جعل مغ  أو مغ حيث تعقيج وسائل ارتكابو وصعػبة كذفو، سػاء مغ حيث شبيعة الفعل الإجخامي 
. لسا ىػ معتسج تقميجيًايحتاج أدوات وإجخاءات مغايخة ، التحقيق في ىحا الشػع مغ الجخائع ميجانًا ججيجًا 

 :3ويسكغ تبياف أبخز أوجو الاختلاؼ بيغ الشػعيغ عمى الشحػ التالي

 ةاختلاؼ السفاليػ والسرطمحات الإجخائي 1

ع مع شبيعة الػسط ئتتلا، التحقيق في الجخائع الإلكتخونية يفخض استعساؿ مرصمحات تقشية حجيثة 
يتع استخجاـ مرصمح "الػلػج" كبجيل عغ "التفتير"،  عمى سبيل السثاؿ ،الحؼ تُختكب ؼيو ىحه الجخائع

و"الشدخ الإلكتخوني" بجلًا مغ "الزبط السادؼ"، وىي مفاـيع تدتجيب لػاقع الفزاء الافتخاضي الحؼ 
تُختكب ؼيو الجخائع. ىحا التحػؿ السفاـيسي لا يعكذ فقط تصػر المغة القانػنية، وإنسا يُسثل ضخورة عسمية 

 .لتحقيق، بحيث يتع تجاوز الإشار التقميجؼ لمزبصيات الجشائيةلحدغ سيخ إجخاءات ا

 

 
                                                           

 

 11، ص  2008الثقافة ،عساف ، ط/الأولى ، جار ، التحقيق الإبتجائي في قانػف الأصػؿ السحاكسات الجدائية، دارحدغ الجػخ 1
 5خالج عمي نداؿ الذعار ، مخجع سابق ، ص  2
  6-5نفذ السخجع ، ص  3
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 خرؽصية الجخيسة الإلكتخونية وذاتية التحقيق فييا 2

يدتسج التحقيق في الجخائع الإلكتخونية شابعو الخاص مغ خرػصية ىحه الجخيسة، كػنيا لا تقػـ 
بالسعصيات الخقسية، وانتياؾ الخرػصيات عمى اعتجاء مادؼ تقميجؼ، بل تختكد في الغالب عمى التلاعب 

وىحا ما يجعل مغ مدخح الجخيسة فزاءً افتخاضيًا لا تجركو  الإلكتخونية، والاعتجاء عمى أنطسة السعمػمات
الحػاس، بل يحتاج إلى أدوات تحميل رقسية متصػرة وتقشيات تتبع إلكتخونية معقجة. فالتحقيق ىشا لا 

دراية  لول يتعجاه إلى تتبع الأنذصة الخقسية الخؽية، مسا يتصمب محققًا يشحرخ في جسع الأدلة السادية، ب
 .بالأنطسة السعمػماتية

 طبيعة الأدلة الإلكتخونية وصعؽبات التعامل معيا 3

الأدلة في الجخائع الإلكتخونية لا تكػف تقميجية كالبرسات أو الذيادات، بل تكػف غالبًا عبارة عغ 
خاسل بخيج إلكتخوني، أو حخكة مالية عبخ الإنتخنت. ىحه الأدلة تتسيد ممفات رقسية، سجلات دخػؿ، ت

بكػنيا غيخ مخئية، سخيعة التلاشي، وقابمة لمتعجيل أو الإخفاء بديػلة، مسا يتصمب التعامل معيا وفق 
 .، وىػ أمخ لا يسكغ مقارنتو بالأدلة التقميجية وشخعية الحرػؿ عمييا قػاعج دؾيقة تزسغ سلامة سمدمتيا

 صعؽبات الإقشاع القزائي بطبيعة الجخيسة 4

مغ الرعػبات البارزة التي تػاجو جيات التحقيق في ىحا السجاؿ ىي كيؽية عخض الأدلة الخقسية 
وتفديخىا أماـ القزاء. فغالبًا ما تكػف ىحه الأدلة معقجة وتتصمب فيساً تقشياً معيشاً قج لا يتػفخ لمقزاة أو 

لذظ في وججاف السحكسة. كسا أف غياب فخؽ متخررة في التحقيق السحاميغ، وىػ ما يديل زرع ا
 .والسحاكسة في ىحا السجاؿ يؤدؼ إلى ضعف الإقشاع وتيجيج مبجأ العجالة الجشائية

 خرؽصية شخرية السذتبو فيو 5

غالبًا ما يكػف مختكب الجخيسة الإلكتخونية شخرًا يتستع بسدتػػ عاؿٍ مغ الحكاء والسيارات التقشية، 
وتقشيات إخفاء   ،يكػف عمى دراية بأساليب التسػيو الخقسي، واستخجاـ الذبكات الافتخاضية الخاصةوقج 

اليػية. وىػ ما يتصمب مغ السحقق أف يكػف مؤىلًا ليذ فقط قانػنيًا، بل تقشيًا أيزًا، حتى يدتصيع 
 .ملاحقة الجاني وكذف نذاشو الإلكتخوني
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 الجوليضعف الإطار التذخيعي والتعاوف  6

الصابع العابخ لمحجود في الجخيسة الإلكتخونية يجعل مغ الرعب إخزاع مختكبييا لمدمصة القزائية 
الػششية، خاصة مع غياب إشار قانػني مػحج بيغ الجوؿ، وضعف التعاوف الأمشي والتقشي الجولي. 

نية تتبع مرجرىا أو ملاحقة فالجخائع السختكبة انصلاقًا مغ دولة ما قج تُحجث آثارًا في دوؿ أخخػ دوف إمكا
 .مختكبييا، مسا يجعل مغ الفزاء الإلكتخوني ملاذًا آمشاً لمسجخميغ

 الحاجة لتذخيعات خاصة واستحجاث آليات ججيجة 7

إف شبيعة التحقيق في الجخائع الإلكتخونية، بسا تحسمو مغ تعقيج في إجخاءات البحث، والتعامل مع 
قجرات عالية، تفخض عمى السذخّع ضخورة إعادة الشطخ في القػاعج  أدلة غيخ مادية، والسذتبو فييع ذوؼ 

التقميجية السشطسة لمتحقيق الجشائي. فلا بج مغ سغّ تذخيعات خاصة تأخح بعيغ الاعتبار خرػصية ىحا 
السجاؿ، مغ حيث آليات البحث، قػاعج الإثبات، وتشطيع عسل الخبخاء التقشييغ، كسا فعل السذخّع السرخؼ 

الستعمق بسكافحة جخائع تقشية السعمػمات، الحؼ وضع إشارًا قانػنيًا  2018لدشة  175ف رقع في القانػ 
 1.دؾيقًا يذسل إجخاءات الزبط والتحقيق والسحاكسة في الجخائع الإلكتخونية

 الفخع الثالث: خرائز التحقيق الجشائي في الجخيسة السعمؽماتية

السعمػماتية، بدسات ذاتية وخرائز تسيده عغ التحقيق الجشائي يتسيد التحقيق الجشائي في الجخائع 
 في الجخائع التقميجية وتعػد ىحه الحاتية للأسباب التالية:

مختكبي الجخائع السعمػماتية يستمكػف قجرات عالية تسكشيع مغ إتلاؼ وإضاعة الأدلة الإلكتخونية  
 في وقت قريخ.

 مادية في مدخح الجخيسة.نػعية ىحه الجخائع الخقسية لا تتخؾ أثار  

 التحقيق في الجخائع السعمػماتية يحتاج إمكانيات مادية وقػاعج وإجخاءات تختمف عغ التحقيق في  

 .2الجخائع التقميجية مغ حيث شبيعة الدمػؾ الإجخامي السعمػماتي
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 ثانيا()ثع سخية التحقيق  أولا(كسا يتسيد التحقيق بخرائز فشية أخخ تتسثل في الكتابة والتجويغ )

 أولا: الكتابة والتجويؼ

إف إجخاءات التحقيق يجب أف تكػف كميا ثابتة ومػثقة بالكتابة، لأف التجويغ ىػ الحؼ يعصي 
لمسعمػمات شابع رسسي ويجعمو حجة يعتسج عمييا ، وىحا حتى يدتصيع القاضي الخجػع إلييا وقت الحاجة 

تجويغ كل  لأنو إذا لع يتع التجويغ لا يعتبخ التحقيق قج حجث ، كسا أف القانػف يفخض عمى السحقق
الإجخاءات التي يقػـ بيا مثل سساع الذيػد وإستجػاب الستيسيغ، والتفتير وضبط الأشياء الستحرل 
عمييا مغ إجخاء التفتير فالسذخع لع يعتسج عمى الأقػاؿ الذفػية ولا عمى ذاكخة القاضي ، لأف مثل ىحه 

لسعقجة والصػيمة مثل الجخائع الأمػر يسكغ أف تتغيخ أو تشدى مع مخور الػقت ، خاصة في القزايا ا
الإلكتخونية وليحا فخض السذخع أف كل إجخاء يتع تدجيمو كتابيا بصخيقة واضحة ، وتكػف السحاضخ حدب 
القانػف تحتػؼ عمى السكاف والدماف الحؼ دار ؼيو الإجخاء، وكجا أسساء الأشخاؼ وكل التفاصيل الجؾيقة 

اؿ الذيػد أو الستيع ، بل حتى تقاريخ الخبخاء والسعايشات السختبصة بو فالسحاضخ لا تقترخ عمى غيخ أقػ 
وكل ترخؼ يتع أثشاء التحقيق ، كسا أف كل ىحه الػثائق تجسع وتخسل إلى الشيابة العامة ، مخفقة بكل 

ولكي تكػف ىحه  1الأدلة والأشياء السزبػشة ، وىحا مغ أجل أف تكػف ليع صػرة كاممة عمى القزية.
أف يقػـ بكتابتيا كاتب ضبط تابع لمسحكسة ، وأف يكػف حاضخ في كل إجخاء  السحاضخ قانػنية يجب

مغ ؽ.إ.ج التي تؤكج عمى  2-68وذلظ حتى يتع الخجػع إلييا عشج الزخورة وىحا ما نرت عميو السادة 
تحخر ندخة مؼ ىحه الإجخاءات ، وكجا جسيع الأوراؽ ويؤثخ كاتب التحقيق أو ضابط الذخطة أنو: "

 " سشتجب عمى كل ندخة مطابقتيا للأصلالقزائية ال

لكغ في بعس الحالات يسكغ لمكاتب أف يتغيب لدبب معيغ ، وفي ىحه الحالة يسكغ لمقاضي أف 
يكسل الإجخاء لػحجه لأنو لا يجب أف تتعصل إجخاءات التحقيق ، وبالتالي يسكشو الإستعانة بخجمات أحج 

صمة التحقيق بذكل جيج ، ولكغ بذخط أف يقػـ أفخاد الزبصية القزائية ، وىحا مغ أجل ضساف مػا
القاضي بتجويغ سبب غياب الكاتب في السحزخ ويؤكج أف ىحا الػياب لع يؤثخ عمى سيخ التحقيق. وإذا 
تكمسشا عغ الجخائع السعمػماتية فشخػ بأف الأمػر ىشا تدداد دقة وحجة ، لأف الأدلة السػجػدة فييا حداسة 

بديػلة ، ليحا فالتػثيق الكتابي يعتبخ ضخورؼ ججا وكل تفريل ميسا كاف ججا ويسكغ أف تتغيخ أو تسحى 
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صغيخ يجب أف يدجل ويجوف في محزخ رسسي ومػثق ، كسا أف السحزخ يجب أف يكػف مدتػؼيا 
لجسيع الذخوط الذكمية ، وتكػف مػقعة مغ شخؼ قاضي التحقيق وكاتبو والذاىج إف وجج. فالغاية ىشا مغ 

يق ، ىي تسكيغ قاضي التحقيق مغ التخكيد الحىشي والفكخؼ أثشاء سيخ التحقيق ، تجويغ إجخاءات التحق
لأف عسمية التجويغ تتخؾ لكاتب التحقيق  بإعتباره مداعجا فشيا ، يقػـ ىحا الأخيخ بتدجيل كل ما يرجر 
عغ أشخاؼ الجعػػ مغ أقػاؿ وإجابات،  بسا يداىع في تذكيل قشاعة القاضي لاحقا ، وتعتبخ محاضخ 
التحقيق وثائق رسسية تحتػؼ عمى كل ما دار خلاؿ جمدات التحقيق ، وىي التي تسكغ الخرػـ مغ 

 الإشلاع عمى كل ما جاء فييا ومشاقذتيا. 

كسا أف القانػف يذتخط وجػد كاتب مغ أجل تجويغ كل خصػات التحقيق ، ويذتخط أف يػقع 
حا حتى يكػف لو حجية قانػنية كسا السحزخ مغ شخؼ قاضي التحقيق والكاتب والذاىج إف وجج ، وى

يجب أف يكػف السحزخ خاليا مغ أؼ فخاغات بيغ الدصػر ، ويرادؽ عمى كل شصب أو ترحيح مغ 
قبل القاضي والكاتب والذاىج ، وكجا الستخجع عشج الحاجة وىحا مغ باب ضساف السرجاؾية القانػنية 

 .1لمسحزخ

 ثانيا: سخية التحقيق 

ت الأساسية لمتحقيق ، والتي يقرج بيا عجـ الدساح لمجسيػر بحزػر الدخية تعتبخ مغ الزسانا
إجخاءات التحقيق ، بل الؿياـ بو في سخية تامة بعيجا عغ أنطار الجسيػر ، وىحا ما نرت عميو الفقخة 

تكؽف إجخاءات التحخي والتحقيق سخية ما لػ يشز القانؽف مغ ؽ.إ.ج بقػليا " 11الأولى مغ السادة 
" بسعشى أف إجخاءات البحث والتحخؼ يجب أف تكػف سخية ، إلا الإضخار بحقؽؽ الجفاع خلاؼ ذلغ ودوف 

إذا نز القانػف صخاحةً عمى أنيا عمشية ، ومع ذلظ يجب أف لا تسذ ىحه الدخية حقػؽ الجفاع ، أؼ أنو 
اكسة لا يجػز إستخجاميا كحريعة لحخماف الستيع أو محاميو مغ الإشلاع عمى السمف ، أو ضسانات السح

العادلة. كسا أف القانػف يمدـ كل السذاركيغ في إجخاءات التحقيق، مثل ضباط الذخشة القزائية أو 
القزاة أو حتى الكتاب والستخجسيغ ، بكتساف الدخ السيشي وعجـ نذخ أؼ شيء يتعمق بالتحقيق بحيث لا 

الرحف وىحا ما نرت  تعخض محاضخ التحقيق لكي يصمع عمييا العامة ولا يجػز إذاعتيا أو نذخىا في
كل شخز يداىػ في ىحه الإجخاءات ممدـ بالحفاظ عمى عميو الفقخة الثانية مغ نفذ السادة عمى أنو "
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" فالسادة تشز برخيح العبارة ، الدخ السيشي تحت طائمة العقؽبات السشرؽص عمييا في التذخيع الجدائ
عمييا في القانػف الجدائي فالغخض  عمى أنو كل مغ يخالف ىحا فإنو يعخض نفدو لمعقػبات السشرػص

ىشا مغ الدخية ، ىػ ضساف السحافطة عمى خرػصية الستيع بحيث يؤذؼ ىحا إلى تعديد شعػره بالأماف 
والخاحة ، وعجـ التفكيخ السفخط في أنو قج تع تعخيزو إلى التذييخ ، وبالتالي يسكغ أف يؤثخ عميو ىحا 

مسارسة حياتو بذكل شبيعي ، خاصة وأف ىحا الأمخ إلى  الأمخ بالدمب ، بحيث لا يسكشو العػدة إلى
يسكغ أف يرل إلى عائمتو ما يديج في تعقيج الأمػر أكثخ و أكثخ، وتؤذؼ إلى تخؾ أثار سمبية إستشادا إلى 

" وبالتالي يسكغ أف تطيخ بخاءتو بعج إنتياء القزية السشدػبة إليو ، ما الستيػ بخيء ما لػ تتػ إذانتومبجأ "
ى أنو قج يجج نفدو محاط بالإنتقاذات اللاذعة نطخا لكػنو قج تعخض لمتذييخ والإساءة ، ما أذػ يخجح إل

إلى إنتذار الذائعات عميو بيغ أفخاد السجتسع . وعمى غخار مبجأ الدخية الحؼ يعج الأصل في إجخاءات 
متيسيغ أو مجعيغ  التحقيق ، فإف القانػف يقخ علانية التحقيق بالشدبة لأشخاؼ الجعػػ ، سػاء كانػا

مجنييغ أو وكلاء نيابة ، حيث يعتبخ مغ حقيع حزػر إجخاءات التحقيق بإعتبار أف ليع مرمحة مباشخة 
ؼيو. لحلظ أوجب القانػف إعلاميع بسػاعيج التحقيق بجقة ، بجاية مغ يػـ التحقيق إلى غاية الداعة والسكاف. 

ج حزػره جمدات التحقيق. وىحا ما أكجتو السادة كسا يسشح القانػف لمستيع الحق في إصصحاب محاميو عش
مغ ؽ.إ.ج التي ألدمت قاضي التحقيق عشج أوؿ إستجػاب لمستيع ، بأف يبمغو بالػقائع السشدػبة ،  100

إليو ويحيصو عمسا بحقو في إلتداـ الرست إلى غاية حزػر السحامي. وفي حاؿ عجـ تعييغ محامي يحق 
يعيغ لو محاـ تمقائيا ، إذا لع يختخ واحجاً كسا شجدت السادة عمى  لمستيع شمب تأجيل الإستجػاب ، بل

 ضخورة بصلاف كل إجخاء يتع دوف إحتخاـ ىحه الزسانات.

أما بالشدبة إلى الخرػـ في الجعػػ ، فإف القاعجة بالشدبة ليع تتمخز في مباشخة حزػرىع 
شسئشاف ، وكجا يجعميع عمى معخفة ومتابعتيع لجسيع الإجخاءات ، لأف ىحا يغخس في نفػسيع الثقة والإ

تامة بديخ التحقيق مسا يعصييع الفخصة في إبجاء أؼ إعتخاض ، عمى أؼ إنحخاؼ أو خصأ قج يقع ؼيو 
السحقق، وعميو يحكخ بأف التحقيق الأولي يكػف سخؼ بالشدبة لعامة الشاس ، وعمشي بالشدبة لمخرػـ 

رة سخية ، يؤذؼ إلى تفادؼ محاولات الستيع أو ووكلائيع وعمى ىحا الأساس فإف إجخاء التحقيق برػ 
السذتخكيغ معو في إفداد الأدلة ، أو محاولة التأثيخ عمى الخأؼ العاـ ، كسا ييجؼ أيزا إلى حساية 
الإجخاءات اللاحقة التي ستقػـ بيا سمصات التحقيق، ومغ ىحا يُدتشتج بأنو قج تكػف سخية التحقيق لازمة 
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الحؿيقة ، كسا أنيا ضسانة لحيادية السحقق حتى لا يكػف متأثخا بالخأؼ  في بعس الأحياف لمػصػؿ إلى
 1العاـ وبالتالي تتحقق إستقلاليتو ؼيسا يقػـ بو مغ تحؿيقات.

 السطمب الثاني: شخوط التحقيق ووسائمو وأدواتو

يذتخط القانػف مغ أجل فتح التحقيق ، جسمة مغ الذخوط القانػنية والسػضػعية ، ومشيا أف تكػف 
الجخيسة قائسة أو مخجح وقػعيا، وأف تتػفخ أدلة كاؼية لمبحث عغ مختكبيا ، كسا أنو يذتخط أف يكػف 
الفعل مجخما قانػنا ، إذ تُدتعسل في ىحا الشػع مغ التحؿيقات وسائل تقشية ، وإجخاءات تتلائع مع شبيعة 

، وفي ىحا الرجد  2خائع التقميجيةالجخيسة السعمػماتية، والتي تتصمب أحيانا وسائل إستثشائية مقارنة بالج
لشتكمع عغ وسائل التحقيق ثع في  )الفخع الثاني(شخوط التحقيق ثع نعخج إلى  )الفخع الأوؿ(سشتشاوؿ في 

 سشتصخؽ لأدوات التحقيق )الفخع الثالث(

 الفخع الأوؿ: شخوط التحقيق في الجخائػ السعمؽماتية

الجدائية ، يتبيغ لشا أف السذخع الجدائخؼ قج وضع وحجد مغ خلاؿ دراسة أحكاـ قانػف الإجخاءات 
جسمة مغ الذخوط والزػابط ، التي تحكع سيخ التحقيق الجشائي وذلظ بيجؼ تحقيق التػازف بيغ مرمحة 
السجتسع في متابعة الجخيسة، وضساف حقػؽ الأفخاد وحخياتيع، فالتحقيق في الجخائع السعمػماتية بل 

عجة شخوط أساسية والتي سشتصخؽ ليا مغ خلاؿ أف يكػف التحقيق برجد جخيسة زا، يتصمب والتقميجية أي
أف يجخػ التحقيق في مػاجية ( )ثالثا( و)ثانيا أف تكػف الجخيسة قج وقعت فعميا أو يخجح وقػعيا( ثع )أولا

 الستيع أو بقرج الػصػؿ إليو

 أولا: أف يكؽف التحقيق برجد جخيسة )جشاية أو جشحة( 

مغ الذخوط الأساسية، التي يقػـ عمييا التحقيق الإبتجائي في أؼ جخيسة، بسا فييا  يعج ىحا الذخط
الجخائع السعمػماتية ، إذ لا يجػز مباشخة التحقيق إلا إذا تعمق الأمخ بجخيسة يعاقب عمييا القانػف ، أؼ أف 

العقػبات أو في الفعل محل التحقيق يجب أف يكػف مشرػصا عميو في التذخيع الجدائي ، سػاء في قانػف 
القػانيغ الخاصة ، مثل قانػف مكافحة الجخائع السترمة بتكشػلػجيات الإعلاـ والإتراؿ. ويُكخس ىحا 

" لا جخيسة ولا عقؽبة إلا بشزالذخط مبجأ دستػرؼ معخوؼ في السجاؿ الجشائي ، والحؼ يتسثل في قاعجة "
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التحقيق ما لع يػجج نز قانػني يجخـ الفعل والتي تقزي بعجـ إمكانية تحخيظ الجعػػ العسػمية ، أو فتح 
ويػجب العقاب عميو ، وبشاء عميو إذا لع تتػافخ أركاف الجخيسة السشرػص عمييا في القانػف فإف أؼ 
إجخاء يتع إتخاذه في ىحا الدياؽ ،  يعج باشلا وقج يؤذؼ إلى إصجار قخار بحفع السمف أو إصجار أمخ 

مغ قانػف الإجخاءات الجدائية ، عمى أف التحقيق  66ى ذلظ السادة عجـ وجػد وجو لمستابعة. كسا تشز عم
يكػف وجػبيا في الجشايات أؼ أنو لا يسكغ بأؼ حاؿ مغ الأحػاؿ إحالة الستيع إلى السحكسة مباشخة دوف 
السخور بسخحمة التحقيق القزائي، وذلظ نطخا لخصػرة العقػبة السقخرة لمجشايات والتي قج ترل إلى الدجغ 

                                                         ج أو الإعجاـ، ولأف التحقيق في ىحه الحالات يعج وسيمة لزساف حقػؽ الجفاع والتثبت مغ الػقائع.                                    السؤب
صخاحة عمى وجػبو في  أما في قزايا الجشح فإف التحقيق يكػف جػازيا أؼ إختياريا، إلا إذا نز القانػف 

حالات معيشة وفقا لمفقخة الثانية مغ نفذ السادة والتي تجيد لػكيل الجسيػرية أف يصمب مغ قاضي التحقيق 
مباشخة التحقيق، متى إقتزت خصػرة الجخيسة أو كمسا كانت القزية معقجة، وبالتالي يكػف التحقيق في 

جخائع السعقجة لاسيسا الجخائع السعمػماتية التي تتدع مػاد الجشح وسيمة لزساف الػصػؿ إلى الحؿيقة في ال
 غالبا بالغسػض والتقشيات العالية. 

ويربح التحقيق ضخوريا أيزا عشجما يكػف الجاني مجيػؿ اليػية، أو في حالة فخاره أو تػاججه في 
    1خارج الػشغ.

أما بالشدبة لمسخالفات، وىي الجخائع الأقل خصػرة في التجرج القانػني فإف التحقيق فييا يكػف جػازؼ 
ويذتخط شمبو مغ وكيل الجسيػرية مع الإشارة إلى أف الزحية لا يسكشو مباشخة تأسيذ نفدو كصخؼ 

شخؼ الشيابة. ويكفي مجني إلا إذا تع فتح التحقيق، كسا لا يسشع ذلظ مغ تأسيدو إذا تع فتحو أصلا مغ 
لفتح التحقيق أف يتػفخ الخكغ السادؼ لمجخيسة،  والحؼ يتصمب تحجيج الفعل الإجخامي والدمػؾ السجخـ 

 2بشز قانػني الأمخ الحؼ يداعج القاضي عمى التكييف القانػني.

 وفي الجخائع الإلكتخونية، غالبا ما يتسثل الدمػؾ الإجخامي في إستخجاـ الحاسػب وأحيانا في 
ضخورة الإتراؿ بذبكة الإنتخنت، ويختمف ىحا الدمػؾ بإختلاؼ نػع الجخيسة الػاقعة فقج يكػف أنياً  

                                                           
 

العمػـ الدياسية،  بغ عشصخ سيياـ ، التحقيق الجشائي في الجخائع الإلكتخونية ، محكخة لشيل شيادة الساستخ في القانػف ، كمية الحقػؽ و 1 
  29، ص  2023تيدؼ وزو ،  ، قدع الحقػؽ ، جامعة مػلػد معسخؼ 

 قدشصيشة ، ،جكتػراه في العمػـ ، كمية الحقػؽ،  جامعة الإخػة مشتػرؼ الأشخوحة مقجمة لشيل شيادة  قاضي التحقيق ،  عسارة فػزؼ ، 2
 39، ص  2009-2010
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كجخيسة سخقة البيانات، أو مدتسخا مثل ما يكػف في حالات التحخيس أو التخويج للإرىاب عبخ مػاقع 
فخ القرج الجشائي الستسثل إلكتخونية أما الخكغ السعشػؼ فإف أغمب ىحه الجخائع تعتبخ عسجية ، وتتصمب تػا

 1في العمع والإرادة وإف كاف يختمف مغ جخيسة لأخخػ حدب شبيعتيا.

 ثانيا: أف تكؽف الجخيسة قج وقعت فعميا أو يخجح وقؽعيا

رتكبت فعلًا أو ، إذ يذتخط أف تكػف الجخيسة قج ا لا يجػز فتح تحقيق بذأف جخيسة محتسمة الػقػع
خؼ التحقيق بذأف جخيسة محتسمة، وإلا فإف الإجخاء يعتبخ باشلا ، وفي ىحا يحتسل وقػعيا ، وبالتالي لا يج

الدياؽ يصخح إشكاؿ بذأف مجػ مذخوعية ، الإجخاءات الدابقة عمى التحقيق الإبتجائي وكحلظ مجػ جػاز 
 التجخل الإدارؼ لسشع وقػع الجخيسة.

السعمػمات في حاؿ تػفخت ، كسا يجػز لزباط الذخشة القزائية ، مباشخة أعساؿ الإستجلاؿ وجسع 
دلائل عمى وقػع الجخيسة ، كسا يسكشيع التحقق مغ حالة التمبذ في الجخائع السعمػماتية عشج مذاىجة 
الجاني برجد إختخاؽ نطاـ معمػماتي مثلا ، وقج تطيخ الجخيسة الإلكتخونية في حالة تمبذ عغ بعج ، مثل 

إباحي ، وقاـ بإخصار الجيات السخترة فػرا كسا لػ لاحع صاحب مقيى إنتخنت شخرا يبث محتػػ 
غيخ أف حالة التمبذ تعتخضيا عجة إشكالات قانػنية أبخزىا مذخوعية الإجخاء الستخح لكذف الجخيسة، إذ 
أف بعس وسائل الكذف تتجاخل مع حقػؽ الأفخاد وحخياتيع ، كالتخفي عبخ الإنتخنت أو إنتحاؿ صفة 

 2جلاؿ عمى نذاط إجخامي.لمجخػؿ إلى غخؼ السحادثة بقرج الإست

كسا يثار إشكاؿ أخخ مختبط بدمغ التمبذ، والحؼ يرعب ضبصو في الجخائع الإلكتخونية مقارنة 
بالجخائع التقميجية إذ أف السصاردة عبخ الذبكة قج تتصمب وقتا أشػؿ. وفي سبيل تعقب الجشاة ، تع تصػيخ 

( التي تسكغ مغ تتبع أوؿ أثخ ATICDتقشية  )بخمجيات متقجمة تعتسج عمى تتبع "البرسة الإلكتخونية" ك
لمجخيسة وربصيا بعشػاف الإنتخنت الخاص بالجياز، مسا يداعج عمى تحجيج ىػية السدتخجـ ، ومكاف إقامتو 
إنصلاقا مغ معصيات البخيج الإلكتخوني التي تكذف ىػية الجياز السدتخجـ ، لأنو يػجج في البخيج 

، ثع بعجىا يقػـ رجاؿ الزبط header ز مترل بالإنتخنت في خانة الخاص بكل جيا IPالإلكتخوني رقع 
، ثع يقػـ  Header، ثع إضافة general preferenceثع  mail optionالقزائي بالحىاب إلى 

                                                           
 

 101بػحدمة نريخة ، مخجع سابق ، ص  1
 31-30عشصخ سيياـ ، مخجع سابق ، ص بغ  2
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 (IP) ثع يحىب إلى الخسالة السخسمة ؼيجب الػ Show all Header on Inconing Message باختيار
 (IP) ، وبعج التػصل إلى X-Originating- IP يفرل بيشيسا نقصو فيالسخسل السكػف مغ أربعة أرقاـ 

الخاص بالجياز السدتخجـ الحؼ يسكششا مغ تحجيج السػقع الجغخافي، ومدود الخجمة و خط التميفػف 
الخاص بجيازؾ، ويسكششا  (IP) لسدتخجـ الجياز الحؼ تع التػصل إلى (ADSL) الأراضي أو شبكة

 1.مالکو امةبالتالي مغ تحجيج محل إق

 ثالثا: أف يجخى التحقيق في مؽاجية الستيػ أو بقرج الؽصؽؿ إليو

يعج ىحا الذخط مغ الذخوط الأساسية التي تزسغ الذخوع الفعمي في التحقيق في الجخيسة 
السعمػماتية، حيث لا يسكغ أف يفتح التحقيق دوف أف يكػف اليجؼ ىػ الػصػؿ إلى الستيع أو التعخؼ 

معخوؼ فإف التحقيق يجب أف يكػف مرػب عمى الذخز الستيع بإرتكاب الجخيسة، عميو ، وكسا ىػ 
سػاء كاف ذلظ عغ شخيق التعخؼ عميو وتػجيو التيسة إليو مباشخة ، أو عغ شخيق البحث الستػاصل عشو 
في حاؿ كاف غيخ معخوؼ أو متػار عغ الأنطار ، ففي الجخيسة التقميجية يكػف عادة ىشاؾ عشرخ يديل 

إلى الستيع ، مثل مكاف الدكغ أو وسيمة الإتراؿ السباشخة ، أما في الجخائع الإلكتخونية فتدداد  الػصػؿ
كاف قج إستخجـ وسائل التخفي عبخ الإنتخنت ، لحلظ  الرعػبة في تحجيج ىػية الجاني، خاصة في حاؿ

  ،البرسات الإلكتخونيةيتصمب في ىحه الجخائع إستخجاـ تقشيات متصػرة مثل تحميل بيانات الإتراؿ أو تتبع 
إف التحقيق في مػاجية الستيع يداعج في ضساف سلامة الإجخاءات القانػنية، ويعج خصػة أساسية لزساف 

أساليب البحث السيجاني أو  تحقيق العجالة. ففي حاؿ تعحر الػصػؿ إلى الستيع مباشخة، يسكغ إستخجاـ
ووفقا لحلظ يتحتع عمى  تقشيات البحث الإلكتخوني، والتي تتيح لمدمصات الكذف عغ ىػيتو ومكانو.

الدمصات السخترة إتخاذ التجابيخ المدمة لزساف  التػصل إلى الجاني، سػاء عبخ التعاوف مع شخكات 
مػاقع الإتراؿ أو الأجيدة السدتخجمة في الإنتخنت أو مغ خلاؿ تقشيات أمشية متقجمة تدسح بتحجيج 

 إرتكاب الجخيسة.

 الفخع الثاني: وسائل التحقيق في الجخائػ السعمؽماتية

                                                           
 

( يعخؼ بأنو تقشية الذبكة التي تقػـ بشقل البيانات بدخعة عبخ خصػط اليػاتف الحاسبة ADSLخط الإشتخاؾ الخقسي غيخ السساثل ) 1
 ( وبذكل غيخ مساثل ، حيث تتحخؾ البيانات في إتجاه واحج وبدخعة أكبخ مغ الإتجاىات الأخخػ.(ANALOGEالتشاضخية 
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عشج الذخوع في بجء التحقيق في الجخائع السعمػماتية، لابجا ومغ الزخورؼ أف يمتدـ السحقق 
التي تزسغ السذخوعية ، وتُعتبخ بالتذخيعات والقػانيغ ذات الرمة ، مع ضخورة إحتخاـ القػاعج الإجخائية 

سيػلة الػصػؿ إلى الأدلة ىي إحجػ أبخز سسات ىح الشػع مغ الجخائع ، مسا يتصمب مغ السحقق إمتلاؾ 
معخفة دؾيقة بأليات وقػع الجخيسة ،وكيؽية تعقب وتحجيج شخرية مختكبيا ،ومغ أجل تحقيق ذلظ تدتخجـ 

قة وىشاؾ نػعاف مغ الػسائل تداعج في ذلظ وىي وسائل فشية وتقشية تداعج في الػصػؿ إلى الحؿي
 ( )ثانيا( والػسائل الإجخائية )أولاالػسائل السادية 

 أولا: الؽسائل السادية

وىي مجسػعة مغ الػسائل والأدوات والأنطسة التي تدتعسل أثشاء التحقيق ، ميستيا الأساسية تتسثل 
ة وبخمجيات تتيح جسع البيانات وتحميميا مع في تقجيع الجعع التقشي لمكذف عغ الجخيسة ،وتذسل أجيد 

مخاعاة شبيعة الجخيسة الإلكتخونية الحجيثة وتعقيجاتيا ،وفي ىحا العشرخ سشتشاوؿ أىع ىحه الػسائل 
 والأدوات والتي تتسثل في:

MCA ،IP والبخيج الإلكتخوني، وبخامج السحادثة عشاويؼ- 1 

مغ أبخز الػسائل التي يعتسج عمييا في التحؿيقات الإلكتخونية ، فيػ الحؼ  يعج عشػاف الإنتخنت ، 
يسثل البرسة الخقسية لمجياز السترل بالإنتخنت، ويدتخجـ لتعقب مرجر الخسائل السخسمة عبخ الذبكة 
سػاء لأغخاض إجخامية أو غيخ ذلظ. فسثلا البخيج الإلكتخوني يتيح نقل السعمػمات بدخعة ويسكغ تحجيج 

قع السخسل مغ خلاؿ تحميل العشػاف الذبكي السخافق، فكل رسالة تسخ مغ خلاؿ عجة محصات مشيا ما مػ 
يدسى بخػادـ البخيج الكبخػ ،وتقدع الخسالة إلى عجة أجداء صغيخة تخسل عبخ شبكة مغ العقج وغالبا ما 

يتع تدجيل  تسخ كل رسالة بأربع أو خسذ محصات عمى الأقل، قبل أف ترل إلى وجيتيا. وعادة ما
السدار الكامل مغ الجياز السخسل إلى الجياز السدتقبل ،مسا يدسح بكذف مرجر الخسالة وتتبع الأجيدة 

 الستػرشة في العسمية.

فعشج تدجيل أؼ نذاط تخخيبي أو إختخاؽ إلكتخوني ،فإف أوؿ إجخاء يتع إتخاذه ىػ تحجيج عشػاف 
تحجيج مػقع الجاني بذكل تقخيبي. كسا أف بعس  الجياز الحؼ صجرت مشو العسمية ، فيحا يداعج عمى

الجيات كخجمات الإنتخنت العالسية ، يسكشيا مخاؾبة مثل ىحه الأنذصة بذخط تػفخ الإمكانيات التقشية 
 السشاسبة.

IP مشيا ما يدتخجـ في أنطسة التذغيل مثل ( )كسا أف ىشاؾ شخؽ تقشية مباشخة لمحرػؿ عمى عشػاف  
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خ عشػاف الجياز السترل، لكغ" في نافجة التذغيل ؼيطي winpcfg حيث يسكغ إدخاؿ الأمخ"  Widows 

مغ الزخورؼ الإنتباه إلى عشػاف الذبكة، فقج لا يكػف ثابتا إذ أنو قج يتغيخ في كل مخة يترل فييا الجياز 
 .1بالإنتخنت ، خاصة في حالة إستخجاـ مدود يقجـ عشاويغ إنتخنت ديشاميكية

 : Proxy) البخوكدي )-2

يعج البخوكدي وسيطً بيغ السدتخجميغ وشبكة الإنتخنت، حيث تعتسج عميو الذخكات الكبخػ السدودة 
خجمات الإتراؿ وىحا مغ أجل إدارة شبكاتيا وتعديد مدتػػ الأماف، وكجا تػفيخ خجمة التخديغ السؤقت 

شة، فيبجأ أولا وفكخة البخوكدي برفة عامة تقػـ عمى تمؿيو شمبا مغ السدتخجـ لمػصػؿ إلى صفحة معي
بالبحث عشيا ضسغ الحاكخة السؤقتة السحمية، فإذا كانت الرفحة قج تع تشديميا سابقا يعيج إرساليا مباشخة 
إلى السدتخجـ دوف الحاجة إلى الإتراؿ بالذبكة العالسية، مسا يداىع في تػفيخ الػقت والتقميل مغ 

، فيشا سيقػـ البخوكدي بإرساؿ شمب إلى الذبكة  إستيلاؾ البيانات. أما إذا لع تكغ الرفحة متػفخة مدبقا
 الخاصة بو.   IPالعالسية مدتخجما أحج عشاويغ

ومغ بيغ أبخز مدايا البخوكدي أنو يحتفع في ذاكختو السؤقتة بدجلات العسميات التي جخت عميو، 
ىحه البيانات كػسيمة للإثبات، مغ خلاؿ فحز العسميات السحفػضة التي قج  وىػ ما يداعج عمى إستخجاـ

 2تكػف متعمقة بالستيع مسا يديل عسمية تعقب الشذاشات الإجخامية عشج مدود الخجمة.

 بخامج التتبع: -3

تدتخجـ ىحه البخامج لمكذف عغ محاولات الإختخاؽ وتحجيج مرجرىا، حيث تقجـ تقخيخا تفريميا 
لحؼ تعخض جيازه للإختخاؽ، ويذسل ىحا التقخيخ إسع الحجث ، وتاريخو ، وعشػاف الإنتخنت لمسدتخجـ ا

، بالإضافة إلى إسع الذخكة السدودة بخجمة الإنتخنت التي يشتسي  تع مغ خلالو تشفيح عسمية الإختخاؽالحؼ 
مات التقشية السيسة، وتعج إلييا السختخؽ ، وكجا أرقاـ السشافح السدتخجمة أثشاء العسمية ، وغيخىا مغ السعمػ 

 ىحه البخامج فعالة في تحميل اليجسات الديبخانية ومداعجة الجيات السخترة في تعقب الفاعميغ.

 
                                                           

 

والجراسات  عد الجيغ عثساني ، إجخاءات التحقيق والتفتير في الجخائع السحاسبة بأنطسة الإتراؿ والسعمػماتية ، مجمة دائخة البحػث 1
 .55، ص 2018العجد الخابع، ،  جامعة تبدة ،بوالشطع الدياسية  مخبخ السؤسدات الجستػرية، القانػنية والدياسية

 .513، ص  2006، دار الشيزة العخبية ، القاىخة ،  (دراسة مقارنة)ياسة الجشائية لجخائع الإنتخنت ، الدحديغ بغ سعيج الغافخؼ  2
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 نعاـ كذف الإختخاؽ: -4

يعتبخ ىحا الشطاـ مغ أىع الػسائل التقشية السدتخجمة لحساية الذبكات وأنطسة الحاسػب، حيث 
يعسل ىحا الشطاـ عمى مخاؾبة وتحميل الأنذصة الجارية داخل الشطاـ أو الذبكة بذكل مدتسخ، بحثاً عغ 

بيانات أثشاء مؤشخات قج تجؿ عمى وجػد أؼ تيجيجات أمشية ، يقػـ نطاـ كذف الإختخاؽ بتحميل حدـ ال
إنتقاليا عبخ الذبكة، ويخاقب ممفات نطاـ التذغيل الخاصة بتدجيل الأحجاث لحطة وقػعيا ، ويعتسج في 
عسمو عمى مقارنة ىحه البيانات بدجل يعخؼ بػ"التػاؾيع" وىػ عبارة عغ مجسػعة مغ الخرائز أو 

لشطاـ بالكذف عغ وجػد أؼ تصابق الأنساط السختبصة بالإعتجاءات الديبخانية السعخوفة ، وفي حاؿ قاـ ا
بيغ إحجػ التػاؾيع السدجمة وسمػؾ مخيب في الذبكة، سيقػـ فػرا بإرساؿ إنحار إلى مجيخ الشطاـ فػرا 
حيث يدجل ىحا الشطاـ كافة البيانات السختبصة بسحاولة الإعتجاء داخل سجلات رقسية مخررة، ما يتيح 

يؽية إرتكاب الجخيسة والأسمػب الستبع فييا، بل وقج تداىع لفخيق التحقيق الإستفادة مشيا لاحقا لفيع ك
.  1أحيانا في تحجيج مرجر اليجػـ

 نعاـ جخة العدل: -5

يعج ىحا الشطاـ بسثابة فخ إلكتخوني صُسع خريرا لإستجراج السياجسيغ، حيث تع إنذاؤه ليبجو 
إختخاقو سيتسكغ القائسػف كيجؼ سيل لكغ دوف إحتػاءه عمى أؼ بيانات حؿيقة. ؼبسجخد أف تتع محاولة 

عمى حساية الشطاـ مغ مخاؾبة خصػات السياجع وجسع معمػمات دؾيقة حػؿ أسمػبو، فاليجؼ الأساسي ىػ 
تذتيت السياجع وإبعاده عغ الأنطسة الفعمية في الذبكة، وفي نفذ الػقت يتع تحميل بيانات اليجػـ بذكل 

ىا والغاية مشيا وكجا تقجيع بيانات تقشية ميسة لفخيق معسق، ما يداعج لاحقاً في كذف الجخيسة وفيع أبعاد
 التحقيق.

  أدوات الزبط: -6

تعج عسمية ضبط ماديات الجخيسة مغ السياـ الأساسية التي تقع عمى عاتق جيات التحقيق، إذ لا 
يكفي فقط الكذف عغ وقػع الجخيسة بل يجب تػثيق الادلة بذكل يحافع عمى سلامتيا وإمكانية ندبيا 

ني تسييجاً لتقجيسيا أماـ الشيابة العامة كػسيمة إثبات، وليحا الغخض يتع الإعتساد عمى مجسػعة مغ لمجا
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الأدوات التقشية الستشػعة التي تداعج عمى تحقيق ىحا اليجؼ، مثل بخامج الحساية وأدوات السخاجعة وأنطسة 
أمغ البيانات مرجرا ىاما لتػثيق مخاؾبة السدتخجميغ داخل الذبكة، كسا تعتبخ التقاريخ الرادرة عغ نطع 

الػقائع. والججيخ بالحكخ أنو في كثيخ مغ الأحياف يسكغ إستخجاـ نفذ الأدوات التي إستُعسمت في إرتكاب 
الجخيسة كػسيمة ضبط، مثل أدوات جسع وتحميل بيانات الدائخيغ حيث يسكغ أف تحتػؼ عمى معمػمات 

 1تفيج في تتبع أثخ الجاني وكذف ىػيتو.

 وات فحز ومخاقبة الذبكات:أد -7

تدتخجـ ىحه الأدوات في تحميل الذبكة والكذف عغ الثغخات أو العسميات السذبػىة، ويسكغ أف 
 يدتخجـ السحقق عجة أدوات مشيا وىي:

تدتخجـ ىحه الأداة لتحجيج السػقع الفعمي لمحاسب الألي عبخ الذبكة مغ خلاؿ عشاويغ : ARP أداة 
 كخوت الذبكة.

وىػ عبارة عغ بخنامج يكذف عغ السدارات التي سمكيا السياجع أثشاء : Visual Routeبخنامج  
محاولتو إختخاؽ بيانات الذبكة ، وبعج معخفة عشػاف الإنتخنت الخاص بو يتع عخضيا بذكل مخئي 

 يداعج في تتبع اليجػـ.

مػفخة معمػمات  تتعقب السدار الكامل الحؼ تسخ بو البيانات عبخ الذبكة،: Tracer أداة التتبع 
العشاويغ التي زارىا الجاني وتحجد السجة الدمشية التي قزاىا في كل مشيا، إعتسادا عمى  دؾيقة حػؿ

   "TTL" خاصية

ىي أداة تقػـ بفحز وتحميل حالة الإتراؿ الحالي لمبخوتػكػؿ وليا أداة تفحز حالة الإنتخنت:  
الحالية، ومشافح التشرت، وعخض السشافح والعشاويغ  عجة مياـ تتسثل في عخض جسيع الإترالات
 2برػرة رقسية وكجا عخض كامل لججوؿ التػجيو.
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 ثانيا: الؽسائل الإجخائية

ويقرج بيا تمظ الإجخاءات التي يعتسج عمييا، أثشاء التحقيق والتي تتع وفق أساليب تقشية دؾيقة 
ختكبيا وشبيعة الأسمػب السدتخجـ فييا وتتسثل ومختمفة، تيجؼ إلى إثبات وقػع الجخيسة وتحجيج ىػية م

 ىحه الػسائل ؼيسا يمي: 

 إقتفاء الأثخ:-1

، لأنو يدسح بتتبع  يعج مغ أخصخ الػسائل في ميجاف الجخائع السعمػماتية وأكثخ شيء يخذاه السجخـ
يدتخجميا  أثخه خلاؿ إرتكابو لمجخيسة أو بعج تشفيحىا، كسا أف ىشاؾ العجيج مغ السػاقع الستخررة التي

القخاصشة والتي تقجـ نرائح لتفادؼ تتبع أثارىع، مثل نريحة "قع بسدح أثارؾ" لكغ في حاؿ عجـ إتقاف 
السجخـ لعسمية إخفاء أثخه فسغ السحتسل أف يتع إلقاء الؿبس عميو خاصة إذا تست العسمية بذكل سخيع 

خوني ،أو مغ خلاؿ الجياز الحؼ تع وبجوف تغصية كاؼية، ويسكغ تتبع ىحا الأثخ مغ خلاؿ البخيج الإلكت
 1إستعسالو في الإختخاؽ.

 الإطلاع عمى عسميات الشعاـ السعمؽماتي وأسمؽب حسايتو 1-1

مغ اللازـ عمى السحقق أف يصمع عمى مكػنات الشطاـ السعمػماتي، سػاء كانت شبكات أو تصبيقات 
كسا  وخصة التعامل مع الثغخات الأمشية. أو خجمات، إلى جانب معخفة كيؽية إدارة قاعجة البيانات وحسايتيا

يشبغي عميو معخفة أنػاع الأجيدة السدتعسمة وكيؽية ترشيفيا ومجػ تخريريا لأدوار معيشة، بالإضافة 
إلى أليات تػزيع الرلاحيات لمسدتخجميغ، وكمسات السخور وشخؽ الشدخ الإحتياشي كحلظ مغ السيع 

يتع الجخػؿ إلى البيانات وتقاريخ دورية تػثق أسمػب الحساية  معخفة ما إذا كانت ىشاؾ بخامج حساية وكيف
 السعتسج.

 الإستعانة بالحكاء الإصطشاعي 1-2

أصبحت أدوات الحكاء الإصصشاعي تمعب دورا كبيخا في تحميل الأدلة الخقسية، حيث أنيا تداىع في 
تسكغ مغ حرخ  جسعيا وترشيفيا وفيسيا بذكل أسخع وأكثخ دقة، وذلظ مغ خلاؿ تقشيات متصػرة
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الحػادث وتحجيج مريخىا ،ىحه التكشػلػجيا تداعج السحقق بذكل كبيخ في الػصػؿ إلى نتائج دؾيقة يسكغ 
 1الإعتساد عمييا في إعجاد تقاريخ الخبخة الجشائية وتحميل البيانات وفقاً لمسعايخ التقشية السعتسجة.

 الفخع الثالث: أدوات التحقيق في الجخائػ الإلكتخونية 

أدوات التحقيق مغ الػسائل الأساسية التي يشبغي عمى السحقق في الجخائع الإلكتخونية التدمح  تعتبخ
وتتسثل  ،بيا، نطخاً لصبيعة ىحا الشػع مغ الجخائع وما تتصمبو مغ دقة تقشية وسخعة في جسع الأدلة الخقسية

 يمي:أىع ىحه الأدوات ؼيسا 

 (Computer Search Warrant Program)  أولا : بخنامج التفتير

بسثابة قاعجة بيانات متكاممة تدسح بإدخاؿ كافة السعمػمات اليامة الستعمقة بالأدلة يعج ىحا البخنامج 
 ستلاـإإصجار إيرالات ليحا الجياز كسا يسكّغ  ،الخقسية، مغ حيث تخؾيسيا وتدجيل البيانات الخاصة بيا

، أو الذخز الحؼ قاـ بزبصو ،الأدلة، والبحث داخل قػائع الأدلة السزبػشة لتحجيج مػقع دليل معيغ
 .ويُفزل أف يكػف ىحا البخنامج محسػلًا عمى قخص مخف أو قخص صمب خارجي بحػزة السحقق

 (X Tree Pro Gold)  : بخنامجثالثا

استعخاض جسيع السمفات السػجػدة سػاء عمى وىػ مغ البخامج الفعالة في معالجة السمفات، إذ يسكشو 
القخص الرمب أو الذبكة، ويُدتخجـ لتقييع محتػػ وسائط التخديغ السزبػشة، والبحث عغ ممفات أو 

 .كمسات معيشة قج تكػف ذات صمة بالجخيسة

 (Laplink) رابعا : بخنامج

جياز الحاسب الخاص  يسكغ تذغيل ىحا البخنامج مغ خلاؿ قخص مخف، ويُدتخجـ لشقل البيانات مغ
وتبخز أىسية ىحا البخنامج في سخعة ندخ  ،بالستيع إلى وسائط تخديغ أخخػ عبخ السشافح السختمفة

 .السعمػمات قبل أف يحاوؿ الستيع إتلافيا أو ححفيا

 

 

                                                           
 

 55عد الجيغ عثساني ، السخجع الدابق ، ص  1



 مخحمة التحقيق في الجخائػ السعمؽماتية                                            الفرل الثاني
 

67 

 خامدا : بخنامج كذف الفيخوسات وتجميخىا

بالبخمجيات الخبيثة التي قج  لحساية جياز السحقق مغ الإصابة ،تُدتخجـ بخامج مكافحة الفيخوسات
سمف أو تمقي بخيج إلكتخوني يحتػؼ عمى الفالفيخوسات قج تُفعّل بسجخد فتح ، تكػف مخفقة بسمفات الجخيسة 

 .شفخة ضارة، مسا قج يؤدؼ إلى تمف الأدلة أو فقجانيا

 (PKZIP) سادسا : بخامج الجمج وفغ الجمج

السجمجة، إذ قج يمجأ الستيع إلى ضغط بخامجو أو بياناتو تُدتعسل ىحه البخامج لفظ ضغط السمفات 
 .الحداسة لإخفائيا، ولا يسكغ الػصػؿ إلى محتػاىا إلا بعج فظ ىحا الزغط

 ((Lantasticمثل  سابعا : بخنامج الاترالات

يدسح ىحا البخنامج بخبط جياز الحاسب الخاص بالسحقق بجياز الستيع، ما يُسكغ مغ ندخ 
 .1مشة قبل تحميمياأبصخيقة  البيانات وحفطيا

 السطمب الثالث: مفيؽـ السحقق الجشائي في الجخائػ السعمؽماتية

ميشة السحقق الجشائي مغ أسسى وأشخؼ السيغ، لسا تحسمو مغ رسالة نبيمة تتسثل في إحقاؽ الحق 
برجؽ لكذف ، الحؼ يشالو السحقق وىػ يدعى  فالذعػر بالدعادة والخضا والثقة بالشفذ، وتحقيق العجالة

الحؿيقة، يُعج خيخ تعػيس عغ الجيج والتعب الحؼ يبحلو في أداء ميستو، ويجعمو دائع الفخخ بعسمو، قػؼ 
 :عد وجلويدتسج السحقق الجشائي ىحه الخسالة مغ مبادغ ديشية سامية، حيث يقػؿ الله ، الإيساف بخسالتو

  2"الْأَرْضِ خَمِيفَة   وَإِذْ قَاؿَ رَبُّغَ لِمْسَلَائِكَةِ إِنِّي جَاعِلٌ فِي"

سَاوَاتِ وَالْأَرْضِ وَالْجِبَاؿِ فَأَبَيْؼَ أَف يَحْسِمْشَيَا وَأَشْفَقْؼَ " :ويقػؿ سبحانو أيزاً  إِنَّا عَخَضْشَا الْأَمَانَةَ عَمَى الدَّ
ندَافُ ۖ إِنَّوُ كَافَ ظَمُؽم ا جَيُؽلا    3."مِشْيَا وَحَسَمَيَا الإِْ

لحلظ يشبغي أف  ،بأخصخ وأىع ميسة عمى الإشلاؽ، وىي تحقيق العجالةفالسحقق الجشائي يُكمف 
، إلى جانب  يتحمى بسجسػعة مغ الرفات الأساسية، كالعديسة القػية، والربخ، واليقطة، والانتباه، والحدـ
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القجرة عمى تحميل السعصيات واستخلاص الشتائج الجؾيقة. كسا يشبغي أف يكػف مدتعجًا لسػاجية التحجيات، 
إضافة إلى ذلظ، يُفزل أف يكػف السحقق مُمسًّا بمغات  في سبيل أداء ميستو ما ىػ غاليلتزحية بكل وا

متعجدة، خاصة في مجاؿ الجخيسة الإلكتخونية الحؼ يتصمب فيسًا لمبيانات والسرصمحات التقشية الستجاولة 
 .عالسيًا

ة التامة في دراسة القزايا ولكي يؤدؼ السحقق ميامو بالذكل السصمػب، عميو أف يمتدـ بالعشاي
السعخوضة عميو، وأف يتحمى بالحياد والشداىة في اتخاذ الإجخاءات، مع الحخص عمى التصبيق الدميع 

وفي ىحا الإشار سيتع تشاوؿ ، 1، بسا يعكذ احتخامو لخرػصية ميستو وتعديده لديادة القانػف  لمقانػف 
( ثع صفات السحقق وصعػبات )الفخع الأوؿفي نية في الجخيسة الإلكتخو  وأنػاعو السحقق الجشائيتعخيف 

 )الفخع الثاني(التحقيق في 

 الفخع الأوؿ: تعخيف السحقق الجشائي وأنؽاعو 

التحقيق إجخاءً أساسياً في القزايا الشاشئة عغ وقائع إجخامية تع تحخيظ ومباشخة الجعػػ  عتبخي
العسػمية بذأنيا، ولا يقترخ دوره عمى الجػانب الذكمية أو الإجخائية فقط، بل يحسل في شياتو جانباً 

فالسحقق ، التحقيق إندانياً يتجدج في التفاعل القائع بيغ السحقق، والسذتبو ؼيو، وكحا الػقائع مػضػع 
يزصمع بسيسة التحقيق عبخ مجسػعة مغ الإجخاءات والأساليب القانػنية التي تػضح كيؽية سيخ العسمية 

. ولمتعخؼ عمى 2مغ بجايتيا إلى نيايتيا، وذلظ بيجؼ الػصػؿ إلى الحؿيقة وكذف ملابدات الجخيسة
 )ثالثا(وإختراصو القزائي  (ثانياثع معخفة أنػاعو ) أولا(السحقق الجشائي سشقػـ بتعخيفو )

 أولا: تعخيف السحقق الجشائي في الجخيسة السعمؽماتية

الذخز " :تعجدت التعخيفات لمسحقق الجشائي عشج فقياء القانػف الجشائي، فسشيع مغ عخفو عمى أنو
أو السػضف أو السكمف بخجمة عامة مختز ومؤىل، يتبع مجسػعة مغ الإجخاءات والػسائل السذخوعة 

الػصػؿ إلى الحؿيقة، بعج جسع الأدلة التي تثبت حؿيقة وقػع الجخيسة، وكيؽية ارتكابيا، وأسبابيا، بيجؼ 
 3"ومعخفة مختكبييا
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 ".السكمف بالتحقيق في الجخائع عبخ الكسبيػتخ وشبكاتو" :كسا عخّفو أيزًا بأنو

الذخز السكمف بالبحث عغ " :تعخيف السحقق الجشائي في الجخائع الإلكتخونية، فقج ورد بأنو أما
، وجسع أدلة البخاءة أو الإدانة ضجىع، تسييجاً لإحالتيع مختكبيياالحؿيقة في الجخيسة الإلكتخونية، لكذف 

إلى السحكسة، ويتحجد دورىع بتشفيح إجخاءات القانػف السقخرة، كلٌّ حدب اختراصو، سػاء في دائخة 
 1".اختراصو السكاني، أو عمى مدتػػ الجولة

مغ عيج إليو القانػف التحقيق في الجخائع بسػجب الرلاحيات السخػلة لو " :عخفو البعس بأنوكسا 
 2".مغ أحكاـ القػانيغ الذكمية

وبالتالي، فإف السحقق الجشائي ىػ الذخز القائع بأعساؿ إجخاءات التحقيق الجشائي، ولا يختمف 
يكسغ الفخؽ في نػعية الجخيسة وليذ في شبيعة تعخيفو في الجخائع التقميجية عغ الجخائع الإلكتخونية، حيث 

، وليحا فالسحقق يبقى دائسا ذلظ الذخز القانػني الحؼ حجده القانػف عمى وجو التحجيج ، ميسة السحقق
 3وحجد واجباتو ومياميع ، أؼ أنو يعسل في إشار مغ القانػف.

الشطخ إلى عسل ويتزح مغ التعخيفات الدابقة أف الاختلاؼ راجع إلى الاختلاؼ في نصاؽ 
السحقق، أو تحجيجه مغ حيث ما يقػـ بو مغ إجخاءات ووسائل، في حيغ اتجيت تعخيفات أخخػ إلى الشطخ 

 .إليو مغ حيث ميامو والأعساؿ السشػشة بو

 ثانيا: أنؽاع السحققيؼ في الجخائػ السعمؽماتية

يجسعاف بيغ السعخفة  ، إلى نػعيغ مغ السختريغ تشدب ميسة التحقيق في الجخائع الإلكتخونية إف
ويتسثلاف  ، وذلظ لزساف تحقيق فعّاؿ ومتكامل في ىحا الشػع السعقج مغ الجخائع4التقشية والخبخة القانػنية

 :في

 

                                                           
 

 253، ص  2008التحقيق الجشائي في الجخائع الإلكتخونية ، ط/الأولى  ، مصابع الذخشة ، القاىخة ،  مرصفى محمد مػسى ، 1
السخكد القػمي  (دراسة تحميمية مقارنة)مجيج خزخ الدبعاوؼ ، مػلاف قادر أحسج، الزخورة الإجخائية في مخحمة التحقيق الإبتجائي  2

 148، ص  2017للإصجارات القانػنية، القاىخة ، 
 152بػحدمة نريخة ، مخجع سابق ، ص  3
 27خالج عمي نداؿ الذعار ، مخجع سابق ، ص  4
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 أولا : الخبخة الفشية

وىع السخترػف في مجاؿ الأجيدة الإلكتخونية وشبكات الاترالات، كالحػاسيب واليػاتف الحكية 
وتتع الاستعانة بيع لاكتذاؼ الجخائع الإلكتخونية، وضبط الأدلة الخقسية،  ،والأجيدة السحسػلة السختمفة

وتكسغ أىسية ىؤلاء الخبخاء في قجرتيع عمى  ،والتحقيق الفشي مع الستيسيغ، تسييجاً لتقجيسيع لمسحاكسة
 .تحميل الأنطسة الخقسية واستخجاع البيانات السخؽية أو السححوفة

 ثانيا : الكفاءة السيشية

السحققػف الستخررػف في السجاؿ الجشائي، مسغ يستمكػف السيارة في استجػاب الستيسيغ وىع 
وسساع أقػاؿ الذيػد، بشاءً عمى قػاعج ميشية دؾيقة. فصخيقة شخح الأسئمة، وتختيبيا، واستشتاج الحقائق مغ 

وميشياً في مجاؿ  خلاؿ لغة الجدج ونبخة الرػت، تعتبخ ميارات لا يتقشيا إلا مغ تمقى تكػيشاً قانػنياً 
 .التحقيق

ونطخاً لصبيعة الجخائع الإلكتخونية التي تجسع بيغ الجانب التقشي والجانب الجشائي، فإنو مغ 
 .الزخورؼ الجسع بيغ ىحيغ الشػعيغ مغ الخبخات، لزساف تحقيق ناجع ومتكامل

رفو التقشية، مغ كسا يشبغي عمى السحقق في الجخائع الإلكتخونية أف يعسل باستسخار عمى تصػيخ معا
ولا يقلّ عغ ذلظ أىسية  ،خلاؿ القخاءة والجورات التجريبية، وذلظ لتحقيق التػازف الفكخؼ والتقشي اللازـ

تحقيق التػازف الاجتساعي، والجدجؼ، وحتى الاقترادؼ، مغ خلاؿ تػفيخ السػارد التي تُسكشو مغ استخجاـ 
 1.الأدوات الإلكتخونية الحجيثة في التحقيق

 الإختراص القزائي لمسحقق: ثالثا:

يُعج الاختراص القزائي لمسحقق الجشائي مغ الخكائد الأساسية التي تُسكشو مغ أداء ميامو 
بفعالية، وقج نطع السذخع الجدائخؼ ىحا الاختراص وفقًا لصبيعة الجخيسة وضخوؼ ارتكابيا، حيث يُقدع 

 .تثشائيةإلى اختراصات عادية، واختراصات في حالة التمبذ، وأخخػ اس
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 الاختراصات العادية 1

تتسثل السياـ العادية لمسحقق الجشائي في تمقي الذكاوػ والبلاغات مغ الأشخاص الستزخريغ، 
وجسع الاستجلالات عبخ اتخاذ الإجخاءات الكفيمة بالكذف عغ الجخيسة، تحجيج ىػية مختكبييا، والطخوؼ 

واستعساؿ القػة السحيصة بيا، وتعقبيع لتقجيسيع أماـ العجالة. كسا يسمظ صلاحية تػؾيف السذتبو ؼيو، 
العسػمية في حاؿ تخمفو عغ الحزػر رغع تػجيو استجعائيغ، شخط الحرػؿ عمى إذف مدبق مغ وكيل 

وتُختتع ىحه الإجخاءات بتحخيخ محاضخ  ،مغ قانػف الإجخاءات الجدائية 1فقخة  65الجسيػرية، وفقًا لمسادة 
، وىػية السحقق، ثع تُحاؿ إلى وكيل مفرمة تتزسغ كل ما تع الؿياـ بو، مع ذكخ تاريخ ومكاف اتخاذىا

 .الجسيػرية السختز

 الاختراصات في حالة التمبذ 1-2

في حالات التمبذ، يسشح القانػف لمسحقق الجشائي صلاحيات مػسعة، بذخط أف تكػف واقعة التمبذ 
الأشخاص سابقة عمى إجخاءات التحقيق، وأف يتع اكتذافيا بصخؽ مذخوعة. وتذسل ىحه الرلاحيات: مشع 

مغ مغادرة مدخح الجخيسة إلى حيغ انتياء التحخيات، الاستعانة بالخبخاء لمسعايشات السدتعجمة، تػؾيف 
السذتبو ؼيو مع تجويغ ساعة بجء سساعو، الؿياـ بعسميات التفتير، وضبط الأدلة السادية التي تُديع في 

 .1كذف الحؿيقة

 الاختراصات الاستثشائية 1-3

تساشيًا مع تصػر الجخيسة وتعقيج وسائميا، خػؿ السذخع الجدائخؼ لمسحقق الجشائي صلاحيات 
استثشائية في بعس الجخائع الحداسة، كجخائع السخجرات، تبييس الأمػاؿ، السداس بأنطسة السعالجة الآلية 

حا التػسيع بسػجب لمسعصيات، الجخائع ذات الصابع الإرىابي، والجخائع السشطسة عبخ الحجود. وقج جاء ى
السعجؿ والستسع لقانػف الإجخاءات  06/22بسقتزى القانػف رقع  20/12/2006التعجيل الرادر بتاريخ 

الجدائية. وتذسل ىحه الرلاحيات: مخاؾبة الأشخاص والأمػاؿ، اعتخاض السخاسلات، تدجيل الأصػات 
يسة، حيث قج تستج مغ مختيغ في والرػر، إجخاء التدخب، وتػسيع آجاؿ التػؾيف لمشطخ بحدب نػع الجخ 

الجخائع الستعمقة بأمغ الجولة، إلى خسذ مخات في الجخائع الإرىابية كسا يحق لمسحقق تفتير الأماكغ في 

                                                           
 

في القانػف الجدائخؼ، محكخة لشيل شيادة الساستخ في الحقػؽ،  بػعػيشة أميغ شعيب ، ميمب حسدة ، إختراصات الزبصية القزائية 1
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أؼ وقت، ليلًا أو نيارًا، مع إخصار وكيل الجسيػرية، وتحت رقابة الشائب العاـ لجػ السجمذ القزائي 
 .1السختز إقميسيًا

 وصعؽبات التحقيق. السحقق الجشائي خرائزو  الفخع الثاني: صفات

مرعػبات والسعػقات إف التحقيق في الجخائع السعمػماتية ، يتصمب أشخاصا ذو كفاءة عالية ، نطخا ل
التي تؤثخ عمى عسمية التحقيق، ليحا فالسحقق الجشائي يجب أف تتػفخ ؼيو بعس الرفات والخرائز، 

السعػقات التي تػاجيو ، وليحا سشتشاوؿ في ىحا الفخع وىحا حتى يتسكغ مغ الترجؼ لتمظ الرعػبات و 
 ()ثانياثع صعػبات ومعيقات التحقيق )أولا( صفات السحقق الجشائي وخرائرو الفشية 

 وخرائرو الفشية أولا: صفات السحقق الجشائي

إف السحقق الجشائي يجب أف يتسيد بسجسػعة مغ الرفات والخرائز، التي تسيده عغ غيخه مغ 
 السحققيغ ويسكغ حرخ ىحه الرفات الحاتية والخرائز الفشية في ما يمي :

 صفات السحقق الجشائي  1

 يحجد السذخع برػرة صخيحة الرفات الػاجب تػافخىا في السحقق الجشائي، غيخ أف شبيعة الجور لع
والتي يجب عمى  الجػىخية، الحداس الحؼ يقػـ بو ىحا الأخيخ تقتزي أف يتدع بسجسػعة مغ الرفات

حتى يتسكغ مغ أداء ميامو بكفاءة وخاصة مغ ناحية الجانب الأخلاقي  كل محقق جشائي أف تتػفخ ؼيو،
التالي يدتصيع عمى أكسل وجو ، ؼبقجر ما تػفخت في السحقق ىحه الرفات سيتسكغ مغ تحقيق أىجافو، وبو 

 :ومغ أبخز ىحه الرفاتالتغمب عمى السجخميغ والخخوج مغ الرخاع مشترخاً ، 

 الشذاط 1-1

يُعج الشذاط مغ الرفات الأساسية لمسحقق، إذ يجب أف يتحمى باليسة والحيػية الحىشية والبجنية، 
لحساية الأدلة وآثار  وأف يكػف سخيع الاستجابة والتشقل لسكاف الحادث، مع القجرة عمى الترخؼ الفػرؼ 

 .الجخيسة، إذ أف الشذاط والحيػية يديساف في كذف غسػض الحػادث وسخعة تعقب الجشاة
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 قؽة السلاحعة 1-2

وىي القجرة عمى الانتباه لمتفاصيل الجؾيقة التي قج تسخ عمى الأشخاص العادييغ دوف انتباه، سػاء 
لذيػد، إذ تداعج قػة السلاحطة في اكتذاؼ آثار في مدخح الجخيسة أو أثشاء استجػاب الستيسيغ وسساع ا

 .ميسة قج تكػف حاسسة في مدار التحقيق

 العجالة 1-3

 يجب عمى السحقق أف يتحمى بخوح العجالة والحياد، وألا يتدخع في إصجار الأحكاـ، وأف يُبقي عمى
كسا يجب أف يفدخ الػقائع بسػضػعية دوف تحخيف أو  ،قخيشة البخاءة إلى أف تثبت الإدانة بأدلة قانػنية

 ،تأويل يخالف مرمحة العجالة

 قؽة الحاكخة وسخعة البجيية 1-4

تُسكِّغ قػة الحاكخة السحقق مغ استخجاع السعمػمات وتحميميا وربصيا ببعزيا البعس، في حيغ أف 
السفاجئة، مثل التعخؼ عمى مذتبو بو أو سخعة البجيية تُسكشو مغ اتخاذ قخارات فػرية بشاءً عمى السػاقف 

 .الاستجابة الدخيعة لسعمػمة ججيجة

 :الذجاعة والإقجاـ 1-5

تتسثل في قجرة السحقق عمى الترجؼ للأخصار، سػاء في مػاجية السجخميغ أو في التعامل مع 
حداسة أو أصحاب الشفػذ، دوف تخدد أو خػؼ، مع تحميو بالذجاعة الأدبية عشج اتخاذ قخارات قج تكػف 

 .صعبة

 الاعتساد عمى الشفذ 1-6

يتعيغ عمى السحقق إنجاز ميامو بشفدو وعجـ الاتكاؿ كمياً عمى الآخخيغ، إلا في حجود السداعجة 
الاعتساد عمى الشفذ يعدز دقة الشتائج ويسشع تدخب السعمػمات أو تزميل مجخيات  ،الفشية أو الاستذارية

 1.التحقيق
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 كتساف الأسخار 1-7

السحقق الحفاظ عمى سخية السعمػمات التي يصمع عمييا أثشاء التحقيق، خاصة تمظ التي لا عمى 
فكتساف الأسخار يُعج مغ متصمبات  ،تختبط مباشخة بالػقائع الجشائية أو قج تؤثخ عمى سسعة أشخاؼ القزية

 .نجاح التحقيق وسلامتو

 الربخ والسثابخة 1-8

ػصػؿ إلى الحؿيقة، لحلظ عميو التحمي بالربخ وعجـ قج يػاجو السحقق صعػبات وتعقيجات في ال
فالسثابخة تؤدؼ في الشياية إلى كذف الػقائع  ،اليأس، مع مػاصمة العسل حتى في غياب نتائج فػرية

 .وتحقيق العجالة

 الجقة في العسل 1-9

 يجب عمى السحقق أف يكػف دؾيقاً في كل خصػاتو، مغ معايشة مدخح الجخيسة إلى تحخيخ السحاضخ
 .فالجقة تسشع إغفاؿ أو ضياع تفاصيل ميسة قج تكػف حاسسة في القزية ،واستجػاب الأشخاؼ

 حتخاـ حقؽؽ الستيػإ 1-10

يتعيغ عمى السحقق احتخاـ حقػؽ الستيع وعجـ المجػء إلى أساليب غيخ قانػنية كالزغط أو الإكخاه 
يجب التعامل بإندانية وفقاً لسبادغ ويجب عميو الإنرات لأقػاؿ الستيع ودفاعو، كسا  ،أو سػء السعاممة

 1.العجالة وحقػؽ الإنداف

إضافة إلى الرفات الػاجب تػفخىا في السحقق الجشائي و الخرائز الفشية لمسحقق الجشائي:  2
كالاستقامة في حياتو الذخرية، العسل بخوح الفخيق، البعج عغ الرغائخ والذبيات، أف يكػف قجوة 

واحتخاـ الحات، وقػة الذخرية وحدغ السطيخ وسسػ الذعػر والإدراؾ،  لسخؤوسيو، ويترف بجساؿ الخمق
وأف يكػف صبػرًا ىادئًا، يتحمى بالذجاعة والاعتساد عمى الشفذ وحدغ السعاممة حتى يكتدب ثقة الخرػـ 

،  ويخسخ اعتقاد الشاس في سلامة إجخاءات التحقيق؛ فإف ىحه الرفات تبقى ضخورية لكل محقق جشائي
الجخائع مجاؿ في  الجشائي ؾ بعس السيارات الإضاؼية التي يجب أف تتػفخ في السحققغيخ أف ىشا

الإلكتخونية، كػف ىحه الأخيخة ناتجة عغ التصػر التكشػلػجي اليائل الحؼ أفخز أنساشًا ججيجة مغ الجخائع، 
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الزخورؼ أف  تتصمب قجرات فشية وتقشية عالية لع يعيجىا رجاؿ الزبصية القزائية سابقًا، مسا يجعل مغ
ومغ بيغ ىحه  1،يتحمّى السحقق الإلكتخوني بقجرات خاصة تؤىمو لمتعامل مع ىحا الشػع مغ الجخائع

 ما يمي: السيارات

 التعخؼ عمى السكؽنات السادية لمحاسؽب وآلية عسل الذبكات 2-1

البيانات، وكيؽية يتعيغ عمى السحقق أف يكػف عمى دراية بالسكػنات السادية لمحاسػب، وآلية تخديغ 
استخجاعيا والتعامل معيا دوف الإضخار بالأدلة الخقسية. كسا يجب عميو فيع كيؽية عسل الذبكات والخبط 
بيغ الأجيدة، لاسيسا أف أغمب الجخائع الإلكتخونية تختكب مغ خلاؿ الإنتخنت، ما يدتػجب معخفة جيجة 

 .ذفيخ، وغيخىابسبادغ الاتراؿ، وآليات انتقاؿ البيانات، وتقشيات الت

 تسييد أنعسة تذغيل الحاسؽب السختمفة ومعخفة صيغ معطيات الحاسؽب 2-2

مغ الزخورؼ أف يكػف السحقق قادرا عمى التسييد بيغ مختمف أنطسة التذغيل، ومعخفة خرائز 
كل مشيا، وكيؽية التعامل معيا خلاؿ التحقيق، سػاء مغ حيث استخخاج الأدلة أو السحافطة عمييا. كسا 

ب أف يمع بريغ السمفات السختمفة وكيؽية قخاءتيا وتحميميا، كػنيا الػعاء الأساسي لمسعمػمات التي تُعج يج
 .أدلة رقسية في القزايا

 معخفة الأساليب السدتخجمة في ارتكاب جخائػ الحاسؽب وتقشيات الأمؼ السعمؽماتي 2-3

الإلكتخونيػف في ارتكاب عمى السحقق أف يحيط عمساً بالأساليب التي يدتخجميا السجخمػف 
كسا أف الإلساـ بتقشيات الأمغ  ،جخائسيع، مثل البخمجيات الخبيثة، اليشجسة الاجتساعية، والاختخاقات

السعمػماتي يُعج مغ الأمػر الجػىخية، إذ تداعجه عمى فيع الإجخاءات الػقائية التي كانت متبعة، وتحميل 
 2.الفشية السعجّة مغ شخؼ خبخاء الحػسبة مجػ فعاليتيا، والتفاعل بفعالية مع التقاريخ
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 القجرة عمى الستابعة السدتسخة والتكؽيؼ الستخرز 4 -2

بسا أف الجخائع الإلكتخونية تتصػر بػتيخة سخيعة، فإف السحقق في ىحا السجاؿ مصالب بالستابعة 
الستخررة، ومصالعة السدتسخة لكل ما ىػ ججيج في عالع التقشية والسعمػمات، عبخ الجورات التكػيشية 

 .الشذخات الأمشية الرادرة عغ الجيات الخسسية والجولية السيتسة بأمغ السعمػمات

إف ىحه الرفات والسيارات الإضاؼية لا تقل أىسية عغ الرفات الأخلاؾية والذخرية، بل إنيا باتت 
لفصشة القانػنية ضخورية في عرخ أصبحت ؼيو الجخيسة تأخح أشكالًا رقسية معقجة تتصمب مديجًا مغ ا

 1.والكفاءة التقشية

 ثانيا: صعؽبات ومعؽقات التحقيق في الجخيسة السعمؽماتية

تػاجو سمصات البحث والتحقيق في مجاؿ الجخيسة السعمػماتية جسمة مغ التحجيات التي تؤثخ بذكل 
التعخؼ عمى فالعبء الػاقع عمى عاتق ىحه الجيات كبيخ، نطخًا لرعػبة ، مباشخ عمى مجػ فعاليتيا 

وقج سعت  ،ىػية مختكب الجخيسة السعمػماتية، وتعقيج الػسائل السدتخجمة في تتبعو وجسع الأدلة ضجه
أغمب الجوؿ إلى اعتساد تقشيات الحاسػب الحجيثة كػسيمة أساسية لتعقب السجخميغ الإلكتخونييغ، وأصبحت 

رغع ىحا التصػر التكشػلػجي، إلا أف و . ىحه التقشيات تذكل أداة محػرية في مشطػمة الأمغ السعمػماتي
التحقيق في ىحا الشػع مغ الجخائع لا يداؿ يػاجو العجيج مغ العخاقيل، التي قج تحج مغ فعاليتو وتؤثخ سمبًا 
عمى نتائجو. فيحه السعػقات قج تشعكذ عمى السحقق نفدو، مغ خلاؿ شعػره بالعجد وفقجاف الثقة في 

القانػف، خاصة عشجما تطيخ عاجدة عغ  تشفيحقة السجتسع في مؤسدات قجراتو، كسا قج تؤدؼ إلى اىتداز ث
فإف السجخـ السعمػماتي قج يدتسج مغ ىحا الػضع  ىحا الشػع مغ الجخائع. ومغ جية أخخػ تقجيع الحساية في 

. ويسكششا 2ثقة إضاؼية، تجفعو إلى الاستسخار في نذاشو الإجخامي وربسا ارتكاب جخائع أكثخ تعقيجًا وخصػرة
 حرخ أىع ىحه الرعػبات والعخاقيل في ما يمي:
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 سة إجخاءات التحقيق الابتجائي لسبجأ الذخعية في ظل غياب نز تذخيعيئمعؽقات مرجرىا مجى ملا 1 

يُعجّ غياب الشرػص القانػنية الرخيحة التي تُجخِّـ أفعاؿ الجخيسة السعمػماتية أحج أبخز التحجيات 
ىحا السجاؿ، إذ أف تصػر ىحه الجخائع وسخعة انتذارىا يقابميا فخاغ  التي تػاجو التحقيق الابتجائي في

وقج يؤدؼ ىحا الفخاغ إلى تفاقع الطاىخة، ،  تذخيعي يجعل مغ عسمية مكافحتيا والحج مشيا أكثخ صعػبة
 .خاصة في ضل التحػؿ نحػ الخقسشة واعتساد السعاملات الإلكتخونية في مختمف القصاعات

مغ  5يحا الإشكاؿ مغ خلاؿ ما نرّت عميو الفقخة الثانية مغ السادة لائخؼ السذخع الجد  تصخؽ وقج 
إذا تبيغ مدبقا أف السعصيات السبحػث عشيا والتي يسكغ الجخػؿ إلييا "حيث جاء فييا:  09/04القانػف 

ا لحرػؿ عمييإف اخدنة في مشطػمة معمػماتية تقع خارج الإقميع الػششي، فمانصلاقاً مغ السشطػمة الأولى 
. ما يعكذ محجودية "وفقاً لسبجأ السعاممة بالسثلفي الجولة السعشية  السخترةبسداعجة الدمصات ا تعي

صلاحيات سمصات التحقيق في ضل غياب نرػص واضحة تُجيد ىحا الشػع مغ التعاوف التقشي، ويؤكج 
 .عابخة لمحجودعمى حاجة السذخع إلى تحجيث الإشار القانػني بسا يتساشى مع شبيعة ىحه الجخائع ال

كسا أف السحقق الجشائي يجج نفدو في مػاجية جخائع غيخ تقميجية دوف وجػد سشج قانػني يػضح 
شبيعتيا أو يحجد سُبل متابعتيا، الأمخ الحؼ يُثيخ التداؤؿ حػؿ مجػ مصابقة الإجخاءات الستخحة لسبجأ 

انػني صخيح. وبالتالي، فإف الذخعية، والحؼ يقزي بعجـ تجخيع فعل أو تػؾيع جداء إلا بسػجب نز ق
وفي  امباشخة التحقيق في مثل ىحه الحالات قج تؤوؿ إلى البصلاف لعجـ استشادىا إلى نز قانػني يحكسي

ضل ىحا الػضع، يسكغ رصج أىع السعػقات التي تؤثخ سمباً عمى فعالية التحقيق الابتجائي في الجخائع 
 :كسا يمي 1السعمػماتية

 الجدائية الكلاسيكية لمجخيسة الإلكتخونيةعجـ مؽاكبة الشرؽص  1-1

تتسيّد الجخيسة السعمػماتية بخرػصية بالغة مغ حيث الػسائل السدتعسمة وشبيعة محل الاعتجاء، 
إذ أنيا تختكَب عبخ وسائل تكشػلػجية متصػرة وتدتيجؼ معصيات غيخ مادية، ما يجعميا تختمف عغ 

ضعت مشح زمغ بعيج لسػاجية جخائع مادية بصابع ممسػس، و يجية فالشرػص القانػنية التقم ،الجخائع التقميجية
عمى سبيل السثاؿ، فإفّ اختخاؽ نطاـ حاسػبي و  "وفق مفاـيع تقميجية كػ "الساؿ السشقػؿ" أو "السمكية السادية

                                                           
 

السجمة الأكاديسية لمبحػث  ،سيجؼ محمد، معػقات التحقيق الجشائي في الجخائع الإلكتخونية، جامعة أبػ بكخ بمقايج تمسداف حيسي 1
 1743، ص 2020القانػنية والدياسية، السجمج الدادس، العجد الأوؿ، 
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مغ  وسخقة بيانات لا يُعتبخ سخقة بالسعشى التقميجؼ، لأف السعمػمات لا تُعجّ مالًا مشقػلًا، كسا أف أخح ندخة
دوف سحب الأصل لا يحقق ركغ "نقل الحيازة"، وبالتالي لا يشصبق عميو مفيػـ "الدخقة" في القانػف  مفم

ىحا الفخاغ جعل العجيج مغ الأفعاؿ السدتحجثة غيخ مجخّمة قانػناً رغع خصػرتيا عمى  ،الجشائي الكلاسيكي
 1.الأمغ العاـ

 عجـ مؽاكبة جيات التحقيق لمتطؽر الدخيع لمجخـ السعمؽماتي 2-1

يُزاؼ إلى الإشكاؿ التذخيعي قرػر عسمي يتسثل في ضعف تأىيل الجيات السكمفة بالتحقيق، 
فالتصػر الستدارع لمتكشػلػجيا يفخض عمى القائسيغ بالتحقيق أف يكػنػا عمى درجة عالية مغ الخبخة التقشية 

غيخ أف الػاقع يكذف عغ وجػد فجػة معخؼية لجػ بعس السحققيغ، ما يشعكذ  ،قسيوالجراية بالسجاؿ الخ 
 .سمباً عمى فعالية التحؿيقات

كسا أف صعػبة معايشة مدخح الجخيسة الإلكتخونية والحؼ غالباً ما يكػف افتخاضياً، تُزعف مغ 
ز ىحا الزعف بإمكانية تلاعب الجاني بالبيانات عغ بُعج أو  ،فخص الكذف عغ الجشاة وتحجيج الأدلة ويُعدَّ

محػىا كمياً بعج ارتكاب الجخيسة، فزلًا عغ أف شػؿ الفتخة الدمشية بيغ ارتكاب الفعل الإجخامي واكتذافو 
 2.قج يتيح لمعجيج مغ الأشخاص الػصػؿ إلى الأدلة الخقسية والتأثيخ فييا

 لسيجاني لمتحخي وجسع الاستجلالات في الجخائػ السعمؽماتيةالرعؽبات الستعمقة بالذق ا 2

تفخض الصبيعة التقشية السعقّجة لمجخيسة السعمػماتية جسمة مغ التحجيات السيجانية عمى أجيدة الزبط 
القزائي، لاسيسا عشج مخحمة التحخؼ وجسع الاستجلالات، حيث يػاجو السحققػف صعػبات في التكيّف مع 

 ، وتتسثل ىحه السعيقات في:مغ الجخائعخرػصية ىحا الشػع 

 السعؽقات الستعمقة بإجخاءات الحرؽؿ عمى الجليل 2-1

يختمف الجليل في الجخيسة السعمػماتية عغ نطيخه في الجخائع التقميجية، إذ غالبًا ما يكػف في شكل 
ا بالحػاس، بيانات رقسية غيخ مخئية، مسثمة في نبزات مغشاشيدية أو إشارات كيخبائية يرعب إدراكي

 .وىػ ما يجعل آليات التحخؼ الكلاسيكية مثل السعايشة أو سساع الذيػد غيخ فعالة
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كسا أف الصابع غيخ السادؼ ليحا الجليل يجعمو عخضة لمسحػ أو التلاعب بديػلة، حيث يسكغ 
في  لمجاني، وبزغصة زر، إتلاؼ الجليل أو تعجيمو أو إخفائو، مسا يُرعّب مغ ميسة الزبصية القزائية

 الحفاظ عميو أو تػثيقو. 

  معؽقات ناتجة عؼ كثخة السعمؽمات السطمؽب التحخي عشيا 2-2

تذكل الكسية اليائمة مغ البيانات الإلكتخونية أحج العػائق الكبخػ أماـ رجاؿ التحخؼ، إذ يُصمب مشيع 
وىحا الكع فحز آلاؼ السمفات والبخمجيات عمى أجيدة الحاسػب مغ أجل الػصػؿ إلى دليل واحج. 

الكبيخ يتصمب جيجًا ووقتًا مزاعفيغ، كسا يجعل ميسة فخز البيانات السذبػىة عغ غيخىا ميسة شاقة 
وقج يتعحر في كثيخ مغ الأحياف الػصػؿ إلى الجليل وسط ىحا التجفق اليائل مغ السعمػمات، ما ، ومعقجة

مج التحقيق ويُثقمو بتعقيجات تقشية يؤدؼ إلى ضياع فخص ثسيشة لإثبات الجخيسة، أو عمى الأقل يصيل مغ أ
 .ومعمػماتية

 معؽقات متعمقة بالامتشاع عؼ التبميغ بؽقؽع الجخيسة السعمؽماتية 2-3

خاصة  "مغ العؿبات البارزة في ميجاف التحقيق في الجخائع الإلكتخونية، إحجاـ العجيج مغ الزحايا 
ات السعمػماتية. ويخجع ىحا الدمػؾ غالبًا عغ التبميغ عشج اكتذافيع لتعخضيع للاعتجاء "مغ السؤسدات 

إلى مخاوؼ مختبصة بدسعة السؤسدة، أو خذية زعدعة ثقة الدبائغ والجسيػر، مسا يجفعيع إلى الاكتفاء 
وىكحا تبقى العجيج مغ الجخائع السعمػماتية مجيػلة وغيخ ، بإجخاءات داخمية دوف إشعار الدمصات السخترة

ة إنفاذ القانػف عمى رصج الطاىخة وتحميل أنساشيا، ويحػؿ دوف تصػيخ مدجمة، مسا يزعف مغ قجرة أجيد 
 .أساليب فعالة لسكافحتيا

 :صعؽبة تحجيج ىؽية السجخـ الإلكتخوني 2-4

غالبًا ما يمجأ مختكبػ الجخائع الإلكتخونية إلى وسائل تقشية متقجمة تُخفي ىػيتيع، مثل استخجاـ 
الغيخ، أو الػلػج مغ مقاىي الإنتخنت التي لا تحتفع بدجلات ، أو اختخاؽ أجيدة حػاسيب VPN  شبكات

ىحا التخفي الخقسي يُعجّ حاجدًا حؿيؿيًا أماـ أجيدة  .دخػؿ السختاديغ، مسا يرعب مغ ميسة التتبع والتعقب
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التحخؼ، إذ أف تحجيج عشػاف الجاني أو تحجيج مػقعو الجغخافي بجقة غالبًا ما يحتاج إلى تعاوف دولي 
 1.القانػف التقميجية تشفيجشي دقيق، وىػ ما قج لا يتػفخ دائسًا لجػ أجيدة وتخرز تق

 السبحث الثاني: أساليب التحقيق الجشائي في الجخائػ السعمؽماتية 

إفّ الصبيعة الخاصة التي تتسيّد بيا الجخيسة الإلكتخونية مقارنةً بالجخائع التقميجية أفخزت صعػبات 
والتحقيق، وىػ ما فخض عمى السذخّع ضخورة استحجاث أساليب وإجخاءات خاصة جسّة أماـ أجيدة التحخؼ 

وقج استميع السذخّع  ،تتساشى مع خرػصية ىحه الجخائع، إلى جانب الأساليب التقميجية السعسػؿ بيا
يسة لسكافحة الجخ  "اتفاقية باليخمؽ"الجدائخؼ ىحه الأساليب مغ جسمة الاتفاؾيات والسػاثيق الجولية، لا سيسا 

السشطسة عبخ الػششية، والتي دعت الجوؿ إلى اتخاذ التجابيخ اللازمة لاعتساد أساليب خاصة، عمى غخار 
 .السخاؾبة الإلكتخونية والعسميات السدتتخة، قرج كذف ىحا الشػع مغ الجخائع

ولا شظ أف عسمية جسع الأدلة الإلكتخونية تقتزي وجػد مشطػمة قانػنية وقزائية فعّالة، تزسغ 
ذخوعية إجخاءات الحرػؿ عمى الجليل واعتساده أماـ الجيات القزائية. كسا يتػقف نجاح التحقيق في م

الجخائع الإلكتخونية أيزاً عمى كفاءة السحقق، مغ خلاؿ ما يتحمى بو مغ ذكاء وفصشة وقػة ملاحطة 
 2.وسخعة بجيية، نطخاً لصبيعة ىحه الجخائع التي تتصمب دقة كبيخة في التحخؼ 

وبشاءً عميو، سشُقدّع ىحا السبحث إلى مصمبيغ، نتشاوؿ في أوليسا الأساليب التقميجية لإجخاءات 
السطمب )تصخؽ إلى الأساليب السدتحجثة في ثع ن )السطمب الأوؿ(في الجخيسة السعمػماتية في التحقيق 

  (الثاني

 السطمب الأوؿ: الأساليب التقميجية لمتحقيق في الجخائػ السعمؽماتية

، اضصخت الجوؿ إلى الاعتساد عمى الشرػص الجدائية ائع السعمػماتيةضيػر الجخ  يةبجا يف
ـ مع ىحا الشػع السدتحجث مغ ءالتقميجية، بذقييا السػضػعي والإجخائي، لػياب نرػص متخررة تتلا

الجخيسة الإجخاـ ، غيخ أف التصػر الدخيع في مجاؿ السعمػماتية، وما رافقو مغ تغيخات في أساليب ارتكاب 
 وشبيعة مختكبييا، كذف عغ قرػر ىحه الشرػص وعجـ فعاليتيا

                                                           
 

 1748 -1746 ، السخجع الدابق ، ص ص حيسي سيجؼ محمد 1
، البحث والتحخؼ في الجخائع السعمػماتية، محكخة لشيل شيادة الساستخ في الحقػؽ، كمية بػسشة شيساء نػر اليجػ، بغ سلامة كػثخ 2

 84، ص  2023-2022،  1، قدشصيشة الحقػؽ، قدع القانػف الخاص، جامعة الإخػة مشتػرؼ 
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وقج سعى السذخع إلى تػسيع نصاؽ بعس الإجخاءات التقميجية لتذسل الجخائع الإلكتخونية، خرػصًا 
تمظ التي تصخح صعػبات عسمية مثل: التفتير، الزبط، السعايشة والخبخة، بالشطخ إلى خرػصية الجليل 

الإجخاءات العادية مثل سساع الأشخاؼ، الاستجػاب والسػاجية، فتبقى قابمة لمتصبيق دوف  أما ،الإلكتخوني
 .1إشكاؿ

ىحا السصمب عمى دراسة الفئة الأولى مغ ىحه الإجخاءات التقميجية التي تتصمب تكييفًا في كد شخ س وعميو
( والتفتير في الفخع الأوؿ)اتية وىحا مغ خلاؿ التصخؽ إلى السعايشة في خاصًا مع شبيعة الجخيسة السعمػم

الفخع ( وأخيخا الإستجػاب في )الفخع الخابع)والخبخة في  )الفخع الثالث(ثع الزبط في )الفخع الثاني(
 (الخامذ

 الفخع الأوؿ: السعايشة في الجخيسة السعمؽماتية

وقػع السعايشة مغ أىع إجخاءات التحقيق، حيث يشتقل بسػجبيا السحقق أو القاضي إلى مكاف تعتبخ 
الجخيسة لسعايشتو ميجانياً، بيجؼ مذاىجة الآثار السادية السختبصة بيا وجسع كل ما مغ شأنو السداىسة في 

ويُشطخ إلى مدخح الجخيسة باعتباره "شاىجاً صامتاً" يسكغ أف يُفرح عغ معصيات دؾيقة إذا  ،كذف الحؿيقة
يُعخؼ بػ"نطخية تبادؿ الآثار" لمعالع الفخندي  وتدتشج أىسية السعايشة إلى ما، تع التعامل معو بسيشية وذكاء

، والتي تفيج بأنو: "عشج احتكاؾ جدسيغ، يشتقل دائساً شيء مغ كل مشيسا إلى 1918سشة  "إدمؽنج لؽكارد"
الآخخ، ويتخؾ كل مشيسا أثخاً عمى الآخخ". وىي نطخية ما تداؿ تُعجّ مغ ركائد التحقيق الجشائي، بسا في 

 .2اتية، إذ يسكغ تعقب آثار رقسية تُثبت وقػع الجخيسة أو تحجد ىػية مختكبياذلظ الجخائع السعمػم

 

 

 

 

                                                           
 

، كمية  ة لشيل شيادة الساستخ في الحقػؽ ءات التحقيق في الجخيسة السعمػماتية في التذخيع الجدائخؼ، محكخ بغ نعػـ خالج أميغ، إجخا 1
 49، ص 2019-2018الحقػؽ والعمػـ الدياسية، قدع قانػف خاص، 

خزخة، الأليات القانػنية لسكافحة الجخيسة السعمػماتية ، أشخوحة مقجمة لشيل شيادة الجكتػراه، كمية الحقػؽ والعمػـ الدياسية،  ششتيخ 2
 64، ص  2021-2020جامعة أحسج دراية ، أدرار ، 
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 أولا: تعخيف السعايشة وأىسيتيا

لع تتشاوؿ أغمب التذخيعات تعخيػف السعايشػة بذكػل صخيػح، مسػا دفػع بالفقو القانػني إلى محاولة 
وقج عخفيا بعس الفقياء بأنيا: "رؤية بالعيغ لسكاف أو شخز أو  ،ضبط ىحا السفيػـ وتحجيج معالسو

  1شيء بغخض إثبات حالتو ومعخفة كل ما مغ شأنو أف يديع في كذف الحؿيقة"

بيشسا ذىب جانب آخخ مغ الفقو إلى تعخيفيا بتعبيخ أكثخ دقة، معتبخاً إياىا: "مذاىجة وإثبات الآثار 
 ."بيجؼ السحافطة عمييا خذية تمفيا أو ضياعيا أو التلاعب بياالسادية التي خمفيا ارتكاب الجخيسة، 

وميسا اختمفت التعاريف، فإف السعايشة تقتزي بالزخورة انتقاؿ السحقق إلى السكاف السعشي بيا، لمػقػؼ 
شخرياً عمى حالتو وتػثيق كل ما مغ شأنو أف يفيج في كذف ملابدات الجخيسة، سػاء تعمق الأمخ 

 2.اء أو السكاف محل الجخيسةبالأشخاص أو الأشي

تحتل مكانة محػرية ضسغ إجخاءات البحث والتحخؼ في الجخائع التقميجية، وتكسغ أىسيتيا في أنيا 
نطخاً لجورىا الحيػؼ في ترػّر ضخوؼ وملابدات ارتكاب الجخيسة، وتػفيخ الأدلة السادية التي يتع جسعيا 

 ،دلة الأخخػ والتشديق بيشيا وفقاً لمسعمػمات الستػفخةعغ شخيقيا، فزلًا عغ دورىا في تسحيز وتقييع الأ
 ويُعج ىحا كمو أساساً لمتخصيط الدميع لديخ التحؿيقات وتػجيييا نحػ الكذف عغ الحؿيقة

 ،أما في مجاؿ الجخائع الإلكتخونية، فإف لمسعايشة نفذ القجر مغ الأىسية، رغع اختلاؼ شبيعتيا
فبيشسا يختبط مدخح الجخيسة التقميجية بسكاف مادؼ محجد يحتػؼ عمى آثار مادية محدػسة، فإف الجخائع 
الإلكتخونية غالباً ما تفتقخ إلى مثل ىحا السدخح السمسػس. وأقخب ما يسكغ اعتباره مدخحاً ليا، ىػ السػقع 

مة في ارتكاب الجخيسة أو التي كانت أو السكتب الحؼ تتػاجج ؼيو الأنطسة الإلكتخونية والسعجات السدتعس
غيخ أف ىحا "السدخح الإلكتخوني" غالباً ما يكػف محجود الفعالية في كذف ملابدات الجخيسة، ،  محلًا ليا

وذلظ لدببيغ رئيدييغ: أولًا، نجرة وجػد آثار مادية تقميجية ناتجة عغ ارتكاب الجخيسة الإلكتخونية؛ وثانياً، 
ية شػيمة بيغ ارتكاب الفعل الجخمي واكتذافو، مسا يديج مغ فخص التغييخ أو احتسالية مخور فتخة زمش

رغع ، التمف أو العبث بالأدلة الخقسية، وقج يؤدؼ حتى إلى زواليا، وىػ ما يُزعف الؿيسة الإثباتية لمسعايشة
                                                           

 

تخونية في التذخيع الجدائخؼ، محكخة كحيػ صػنيا، بغ الذيخ الفقػف محمد سميع بخىاف الجيغ، إجخاءات الستابعة الجدائية لمجخيسة الإلك 1
 15، ص 2019-2018،  1جامعة الإخػة مشتػرؼ ، قدشصيشة تخخج لشيل شيادة الساستخ، كمية الحقػؽ، قدع القانػف الخاص،

لقانػف بخكاني أحسج ياسيغ، عبادلي فاشسة الدىخاء، وسائل وأدلة الإثبات في الجخائع السعمػماتية، محكخة لشيل شيادة الساستخ في ا 2
 89، ص  2017-2016،  1الخاص، كمية الحقػؽ، جامعة الإخػة مشتػرؼ، قدشصيشة
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إلكتخونية ذلظ، تبقى السعايشة إجخاءً ضخورياً، إذ تبادر الجيات السخترة، بسجخد تمقي بلاغ عغ جخيسة 
لكغ ىحا الانتقاؿ لا يتع في العالع  ،والتأكج مغ صحة البيانات الأساسية، إلى الانتقاؿ لسدخح الجخيسة

 1.السادؼ، بل في الفزاء الافتخاضي، وىػ ما يُعخؼ بالقزاء الإلكتخوني

 احكاـ السعايشة ثانيا: 

تعتبخ السعايشة مغ أولى وأىع خصػات التحقيق التي يمجأ إلييا السحقق في الجخائع التقميجية 
والسعمػماتية عمى حج سػاء، لسا ليا مغ دور فعاؿ في تثبيت الأدلة السادية وتػثيق الحالة الأولية لسدخح 

ية معايشة مدخح الجخيسة إلى جسمة مغ الشقاط الأساسية، مغ بيشيا كيؽالجخيسة. وتشقدع أحكاـ السعايشة 
والإجخاءات القانػنية التي يتبعيا السحقق أثشاء ذلظ، بالإضافة إلى دراسة مجػ قابمية الجخيسة السعمػماتية 
لسثل ىحا الشػع مغ السعايشات، بالشطخ لصبيعتيا غيخ السادية، وتكذف ىحه العشاصخ مجتسعة عغ مجػ 

ع السعمػماتية، رغع ما تصخحو مغ إشكاليات تقشية وقانػنية قجرة السعايشة عمى السداىسة في إثبات الجخائ
 وفي ىحا الإشار سشتعخض إلى الشقاط التالية:

 معايشة مدخح الجخيسة الإلكتخونية: 1

يقع مدخح الجخيسة الإلكتخونية داخل بيئة الحاسػب، بسا تحتػيو مغ بيانات رقسية، سػاء تمظ التي 
بة داخمو، أو التي تشتقل عبخ شبكاتو. وتتسثل معايشة ىحا السدخح تُخدف في ذاكختو أو في الأقخاص الرم

في تتبع الآثار والبرسات الإلكتخونية التي يتخكيا مدتخجـ الذبكة السعمػماتية أو الإنتخنت، والتي قج 
، تذسل الخسائل الإلكتخونية السخسمة أو السدتمسة، وسجلات الاترالات عبخ الحاسػب أو الذبكة العالسية

 كسا

قج تستج إلى شبكة الإنتخنت، مغ خلاؿ تحميل و داخل الأجيدة الإلكتخونية نفديا، ،  تُجخػ السعايشة
ويسكغ عبخ ىحه  ،بيانات الستيع، كسعايشة بخيجه الإلكتخوني أو حداباتو عمى مػاقع التػاصل الاجتساعي

ميا، وكحا الحدابات التي اختخقيا أو السعايشة تحجيج السػاقع الإلكتخونية التي قاـ بديارتيا، والسمفات التي حسّ 
وتججر الإشارة إلى أف السعايشة في الجخائع الإلكتخونية لا تقتزي دائساً الانتقاؿ  حاوؿ الػصػؿ إلييا

وىشاؾ عجة شخؽ تتيح لدمصة التحقيق أو  ،الفعمي إلى مكاف مادؼ، بل تتع غالباً عبخ العالع الافتخاضي
 :ىحا الفزاء، نحكخ مشيا لسأمػر الزبط القزائي الػلػج إلى
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 مباشخة السعايشة مغ مكتب القاضي أو السحقق باستعساؿ الحاسػب الخاص بو. 

  إذا ثبت استعسالو في ارتكاب الجخيسة المجػء إلى مقيى الإنتخنت. 

   الانتقاؿ إلى مقخ مدود خجمة الإنتخنت، الحؼ يُعج مغ أندب الأماكغ لمؿياـ بالسعايشة نطخاً لسا
 .انات تقشية دؾيقةيػفخه مغ بي

  الانتقاؿ إلى مكتب الخبيخ التقشي السختز، إذا سسح القانػف بحلظ، وىػ ما نججه في بعس
 1.مغ خلاؿ إدارة مكافحة الجخائع الإلكتخونية التابعة لػزارة الجاخمية،  الشساذج السقارنة

 :جخاءات الستبعة في السعايشةالإ 2

ػماتية، يشبغي عمى الجيات السخترة مخاعاة مجسػعة مغ لزساف فعالية السعايشة في الجخائع السعم
الإجخاءات الفشية والآلية الجؾيقة التي تديع في السحافطة عمى سلامة الأدلة الخقسية وتػثيقيا بصخيقة 

 :مايمي مػثػقة ومغ بيغ أىع ىحه الإجخاءات

  العامة لسكاف الؿياـ بترػيخ الحاسػب والأجيدة الصخؼية السترمة بو، وكحا ترػيخ الػضعية
وجػده، مع التخكيد عمى تػثيق الجػانب الخمؽية لمجياز. ويجب تدجيل تاريخ، وقت، ومكاف 

 .التقاط كل صػرة بجقة

  إيلاء أىسية خاصة لسلاحطة كيؽية إعجاد الشطاـ السعمػماتي، مع تػثيق حالة التػصيلات
 .والتحميل لاحقاً والكابلات السختبصة بسكػناتو، بسا يتيح إمكانية السقارنة 

  تجشب التدخع في نقل أو التعامل مع السػاد السعمػماتية قبل التأكج مغ خمػ البيئة السحيصة مغ أؼ
 .مؤثخات مغشاشيدية قج تؤدؼ إلى إتلاؼ البيانات

  ربط الأقخاص الحاممة للأدلة بجياز يسشع إجخاء أؼ عسمية كتابة عمييا، مسا يدسح بقخاءتيا دوف
 .لأصميتغييخ محتػاىا ا

  التحفع عمى مدتشجات الإدخاؿ والسخخجات الػرؾية السختبصة بالجخيسة، لسا قج تحتػيو مغ بيانات
 .ذات ؾيسة إثباتية
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  ،ضبط الجعائع الأصمية لمبيانات، وتجشب الاكتفاء بالشدخ، مع مخاعاة ضخوؼ التخديغ السشاسبة
 .ة بالػبار، تفادياً لتمفياكعجـ وضعيا بالقخب مغ محصات إرساؿ لاسمكية أو في أماكغ مميئ

  ،جسع محتػيات سمة السيسلات الخقسية، وفحز جسيع الػسائط السادية مثل الأوراؽ، الأشخشة
 .الأقخاص السزغػشة وغيخىا

  مشع إدخاؿ أؼ بيانات ججيجة إلى الجياز أو ذاكختو أثشاء السعايشة، مع ضبط البخامج السدتخجمة
 1.الأصمية للأدلة الخقسية في تحسيل الشطاـ، حفاضاً عمى الحالة

 مجى صلاحية مدخح الجخيسة السعمؽماتية لمسعايشة: 3

تحطى السعايشة في مجاؿ الجخائع السعمػماتية بشفذ الجرجة مغ الأىسية والإفادة التي تتستع بيا  لا 
آثاراً مادية  في الجخائع التقميجية، ويُعدػ ذلظ إلى شبيعة ىحه الجخائع، التي غالباً ما تُختكب دوف أف تخمف

كسا أف البيئة الإلكتخونية التي تُختكب فييا تُعج بيئة ىذّة، إذ يديل إتلاؼ أو العبث بالأدلة  ،محدػسة
ولتقجيخ مجػ  الخقسية مغ قبل الستخدديغ عمى مدخح الجخيسة، ما يجعل الحفاظ عمى آثارىا تحجياً كبيخا

 :التسييد بيغ حالتيغ رئيديتيغصلاحية مدخح الجخيسة السعمػماتية لمسعايشة، يُدتحدغ 

 ب:الجخائػ الؽاقعة عمى السكؽنات السادية لمحاسؽ  3-1

في ىحه الحالة، يتعمق الأمخ باعتجاءات تسذ العشاصخ السادية لمحاسػب وممحقاتو، كالػحجات 
السخكدية، الأقخاص الرمبة، أو الأجيدة الصخؼية. وىشا لا تبخز صعػبة كبيخة في تقخيخ صلاحية مدخح 
الجخيسة لمسعايشة، إذ يسكغ لمسحقق الانتقاؿ ميجانياً إلى السػقع، ومباشخة السعايشة التقميجية، مع تثبيت 
الأختاـ عمى الأماكغ السعشية، وضبط الأدوات السدتعسمة في ارتكاب الجخيسة، والتحفع عمييا، مع إعلاـ 

لجخيسة وندبتيا إلى شخز معيغ، الشيابة السخترة بحلظ. وتعج ىحه السعايشة فعالة في إثبات وقػع ا
 .بالشطخ إلى الصابع السادؼ لمسكػنات السعشية

 

 

                                                           
 

حقػؽ،  كمية كخيسي شيساء، محدغ شخوؽ، دور القزاء الجشائي في الحج مغ الجخائع الإلكتخونية، محكخة لشيل شيادة الساستخ في ال 1
 87-86، ص  2023-2022،  1الحقػؽ، القدع الخاص، جامعة الإخػة مشتػرؼ، قدشصيشة 



 مخحمة التحقيق في الجخائػ السعمؽماتية                                            الفرل الثاني
 

86 

 :الجخائػ الؽاقعة عمى السكؽنات غيخ السادية لمحاسؽب أو بؽاسطتيا3-2

تتعمق ىحه الفئة مغ الجخائع بالبخمجيات والبيانات الإلكتخونية، سػاء باعتبارىا محلًا لمجخيسة أو 
 :يخ عجة صعػبات تحجّ مغ فعالية السعايشة ويسكغ حرخىا في نقصتيغ أساسيتيغوىشا تط ،وسيمة لارتكابيا

  نجرة أو انعجاـ الآثار السادية التي قج تخمفيا مثل ىحه الجخائع، نطخاً لكػف الأفعاؿ الجخمية تتع
 .داخل بيئة رقسية غيخ مخئية

  ث تغييخات في احتسالية تخدد عجد كبيخ مغ الأشخاص عمى مدخح الجخيسة، مسا يُديّل حجو
السعصيات الإلكتخونية، أو العبث بيا، أو حتى محػىا، وىػ ما يُزعف مغ ؾيسة الجليل السدتسج 

 .مغ السعايشة ويثيخ الذكػؾ حػؿ مرجاقيتو

يطل مغ الزخورؼ أف يتخح السحقق كافة التجابيخ التقشية الكفيمة بتأميغ مدخح الجخيسة ليحا 
ويتصمب ذلظ تقييج الػصػؿ إلى  ،لفقجاف الأدلة الخقسية أو التلاعب بيا السعمػماتية، فػر اكتذافيا، تفادياً 

الأجيدة والسعمػمات، والاستعانة بالخبخة الفشية عشج الحاجة، وذلظ حفاضاً عمى سلامة إجخاءات الإثبات 
 1.وسيخ التحؿيقات وفقاً لسبجأ الذخعية والزسانات القانػنية السكفػلة

 الجخيسة السعمؽماتيةالفخع الثاني: التفتير في 

التفتير مغ أىع إجخاءات التحقيق الابتجائي، ويُقرج بو البحث عغ الأدلة السادية الستعمقة يعتبخ 
يأخح التفتير شابعاً كسا  ،بجشاية أو جشحة يُذتبو في وقػعيا، بغخض التحقق مغ ارتكابيا أو نفي ذلظ

ػاء تعمق بذخز أو مكاف أو شيء، حدب ما قانػنياً دؾيقاً حيشسا يُباشخه مأمػر الزبط القزائي، س
تقتزيو شبيعة الجخيسة، وذلظ بيجؼ ضبط ما يُسكغ أف يُدتعسل كجليل إثبات. وتكسغ أىسية ىحا الإجخاء 

وفي إشار  ة،في كػنو يُلامذ أحج أبخز الحقػؽ السكفػلة دستػرياً، وىػ حق الفخد في احتخاـ حياتو الخاص
تير شابعاً خاصاً، إذ يشربّ أساساً عمى الحاسػب وأنطسة السعالجة الآلية الجخائع الإلكتخونية، يتخح التف

لمسعصيات، باعتبارىا الػسيمة التي تُختكب مغ خلاليا ىحه الجخائع، كسا أنيا تُذكل في الػقت نفدو محلّاً 
عالجة، ويسكغ التسييد ىشا بيغ مكػنات الحاسب الآلي السادية، مثل وحجة الإدخاؿ والس ،للأدلة الخقسية

والسكػنات السعشػية التي تتجدج في البيانات والسعمػمات والبخمجيات والتصبيقات، والتي تُعتبخ ذات 
خرػصية عالية في عسمية التفتير. فالغاية مغ ىحا الإجخاء في مثل ىحه الجخائع ليدت فقط ضبط الأدلة 
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الحؿيقة وتسكيغ العجالة مغ  السادية، بل أيزاً الػصػؿ إلى السعصيات الخقسية التي تُديع في كذف
 .1يالػصػؿ إلى الجان

   أولا: تعخيف التفتير

يعخؼ التفتير عمى أنو البحث في مدتػدع الدخ عغ أشياء تفيج في الكذف عغ الجخيسة وقعت 
وندبتيا إلى مختكبييا، وىػ "إجخاء مغ إجخاءات التحقيق التي تيجؼ إلى البحث عغ أدلة مادية لجشاية أو 

وذلظ بيجؼ إثبات ارتكابيا أو ندبتيا  ،وقػعيا في محل يتستع بحخمة السدكغ أو الذخزجشحة تحقق 
إلى الستيع وفقًا لإجخاءات قانػنية محجدة"، وعخفو البعس الآخخ بأنو: "البحث عغ الأشياء الستعمقة 

 "بالجخيسة لزبصيا وضبط كل ما يفيج في كذف حؿيقتيا ويجب أف يكػف التفتير سشج مغ القانػف 

غ خلاؿ ىحه التعخيفات، يتزح أف التفتير يُعتبخ إجخاء مشاسبًا لمجخائع التي تتخؾ آثارًا مادية، م
حيث لا يصخح صعػبات كبيخة أثشاء تشفيحه، بسا أنو يُدتخجـ مغ أجل الػصػؿ إلى أدلة ممسػسة تداعج في 

 2.كذف الجخيسة وتحجيج ىػية مختكبيا

 ثانيا: نطاؽ التفتير

ػماتي مكػنات مادية، كأجيدة الحاسػب والسمحقات السختبصة بيا، ومكػنات غيخ يذسل الشطاـ السعم
مادية أو معشػية، كالسعصيات والبخمجيات، إضافة إلى الذبكات السعمػماتية بسختمف مدتػياتيا: السحمية، 

ذلظ بغخض الإقميسية والجولية. وتُعجّ ىحه العشاصخ محلًا لمتفتير في إشار التحقيق في جخائع الإنتخنت، و 
الػصػؿ إلى الجليل الجشائي الإلكتخوني، الستسثل في البيانات والسعمػمات السخدنة أو الستجاولة عبخ ىحه 

ويتع ذلظ مغ خلاؿ استخجاـ بخمجيات وتصبيقات متخررة وتقشيات رقسية متصػرة،  ،الػسائل التقشية
 .3بيجؼ تػثيق وقػع الجخيسة وتحجيج ىػية مختكبييا

 

 

                                                           
 

لحقػؽ والعمػـ كمية ا،  أيت حسػدة كاىشة، البحث والتحخؼ الجشائي في مدخح الجخيسة الإلكتخونية، مجمة الفكخ القانػني والدياسي 1
 187، ص  2023،  ، العجد الأوؿ ، السجمج الدابع الدياسية جامعة عسار ثمجي الأغػاط

 50 -49بػديدة بجاد عبج الخؤوؼ، مخجع سابق ، ص  2
 50، ص نفذ السخجع  3
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 السكؽنات السادية لمحاسؽبتفتير  1

يُعج تفتير السكػنات السادية لمحاسػب إجخاءً مذخوعًا يخزع لمقػاعج العامة الستعمقة بتفتير 
الأشياء السادية، ويُصبق عميو ذات الأحكاـ السعسػؿ بيا في إجخاءات التفتير التقميجؼ، وذلظ بحدب 

انًا خاصًا أو عامًا. فإذا كانت ىحه السكػنات شبيعة السكاف الحؼ تػجج ؼيو ىحه السكػنات، سػاء كاف مك
مػجػدة في مكاف خاص كسدكغ الستيع أو أحج ممحقاتو، فإف تفتيذيا لا يجػز إلا وفقًا لمذخوط 
والإجخاءات القانػنية السشرػص عمييا، كسا ىػ الحاؿ في القانػف الجدائخؼ، الحؼ يذتخط في مػاده مغ 

ئية، الحرػؿ السدبق عمى إذف كتابي مغ وكيل الجسيػرية أو مغ قانػف الإجخاءات الجدا 47إلى  44
قاضي التحقيق في حالة التمبذ، مع وجػب تقجيع ىحا الإذف قبل مباشخة التفتير، وتشفيحه في الفتخة السستجة 
بيغ الخامدة صباحًا والثامشة مداءً، وبحزػر صاحب السدكغ أو مسثمو، أو شاىجيغ مغ غيخ السػضفيغ 

كسا يشبغي التفخقة بيغ ما إذا كانت السكػنات السادية لمحاسػب مشعدلة، أو مترمة ، زػرهفي حاؿ تعحر ح
بأجيدة أخخػ في أماكغ مغايخة كسداكغ الغيخ، ففي الحالة الثانية، يجب احتخاـ الذخوط الخاصة بتفتير 

 .تمظ الأماكغ، بسا في ذلظ الزسانات الإجخائية السختبصة بيا

نات في أماكغ عامة، سػاء بصبيعتيا كالستشدىات والصخقات، أو أما إذا وُججت ىحه السكػ 
بالتخريز كسقاىي الإنتخنت ومحلات صيانة الحػاسيب، فإف تفتيذيا يتع وفقًا للإجخاءات الخاصة بتمظ 
الأماكغ. ويشصبق الأمخ ذاتو عمى السكػنات السػجػدة بحػزة أشخاص، برخؼ الشطخ عغ صفاتيع، 

انة أو السػضفيغ في شخكات البخمجيات، حيث يخزع تفتيذيع للأحكاـ كالسبخمجيغ أو عساؿ الري
 1.الخاصة بتفتير الأشخاص، مع مخاعاة الذخوط القانػنية السقخرة لحلظ

 :تفتير مكؽنات الشعاـ السعمؽماتي السعشؽية 1-1

قج يتزسغ التفتير مكػنات الشطاـ السعمػماتي السعشػية، التي تتسثل في السعصيات السعالجة آليًا. 
ومغ الأمثمة العسمية الذائعة في ىحا السجاؿ ىػ فحز البخمجيات، التي تُعج مغ الػسائل الأساسية 

سل في بيئة لمكذف عغ جخائع الاعتجاء عمى نطع السعالجة الآلية. فػجػد بخمجيات غيخ مرشفة تع
الاختخاؽ أو تجعسيا، مثل البخمجيات السخررة لمكذف عغ الأبػاب السفتػحة، قج يذيخ بذكل كاؼٍ إلى 

                                                           
 

، كمية الحقػؽ والعمػـ الدياسية،  1 يسي جساؿ، التحقيق الجشائي في الجخائع الإلكتخونية، أشخوحة لشيل شيادة الجكتػراه في العمػـ بخاـ
 16-15، ص  2018قدع الحقػؽ، جامعة مػلػد معسخؼ، تيدؼ وزو، 
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احتساؿ ارتكاب الذخز جخيسة الجخػؿ غيخ السذخوع إلى الشطاـ السعمػماتي، خرػصًا إذا تدامغ ذلظ 
 .مع اعتخاؼ شفػؼ مغ الجاني

عمى تفتير السعصيات  04-09القانػف رقع مغ  05وقج نز السذخع الجدائخؼ في السادة 
السعمػماتية، حيث أجازت ىحه السادة لمدمصات القزائية السخترة وضباط الذخشة القزائية، وفقًا لأحكاـ 

 ،مغ نفذ القانػف  04قانػف الإجخاءات الجدائية، إجخاء التفتير في الحالات السشرػص عمييا في السادة 
ت تذيخ إلى احتساؿ حجوث اعتجاء عمى السشطػمات السعمػماتية، ما قج وتذسل ىحه الحالات تػافخ معمػما

وبالتالي، يتيح القانػف الجخػؿ إلى السشطػمات السعمػماتية بغخض  ،ييجد الشطاـ العاـ أو الاقتراد الػششي
التفتير، بسا في ذلظ الػصػؿ عغ بُعج إلى ىحه السشطػمات أو أجداء مشيا، وكحلظ السعصيات السخدنة 

 .1ا، ومشطػمات تخديغ السعصياتفيي

 :شخوط تفتير الجخائػ الإلكتخونيةثالثا: 

تخزع عسمية التفتير في مجاؿ الجخائع الإلكتخونية إلى مجسػعة مغ الذخوط التي يسكغ تقديسيا 
 :إلى قػاعج مػضػعية وأخخػ شكمية، تزسشًا لاحتخاـ الزػابط القانػنية وتحقيق فعالية الإجخاءات

تذتخط القػاعج السػضػعية لتفتير الأنطسة السعمػماتية في الجخائع  :السؽضؽعية لمتفتيرالقؽاعج  1
 :الإلكتخونية تػافخ مجسػعة مغ الذخوط الأساسية، تتسثل في

  ،وقػع جخيسة معمػماتية، أؼ فعل غيخ مذخوع يتع باستخجاـ الحاسػب أو الأنطسة السعمػماتية
 .بقرج تحقيق أىجاؼ غيخ مذخوعة

 ية تػرط شخز أو عجة أشخاص في ارتكاب الجخيسة أو السذاركة فيياوجػد شب. 

  تػفخ مؤشخات قػية أو قخائغ مػضػعية تُخجح وجػد أدوات أو أجيدة أو معصيات رقسية يسكغ أف
 .تداىع في كذف الحؿيقة

  )أف يكػف محل التفتير محجدًا، ويتسثل في الحاسػب بسكػناتو السادية )كالأجيدة والسمحقات
 2.شػية )كالبيانات والبخمجيات(، إلى جانب شبكات الاتراؿ السختبصة بووالسع

                                                           
 

 52-51بػديدة بجاد عبج الخؤوؼ ، مخجع سابق ، ص  1
يسي جساؿ ، مخجع سابق ،  2  34-32ص ص بخاـ
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 :القؽاعج الذكمية لمتفتير 1-1

 :أما مغ الشاحية الذكمية، فيشاؾ عجد مغ الذخوط الإجخائية التي يجب احتخاميا أثشاء التفتير، مشيا

 سخيعة تتساشى مع شبيعة  أف يُشجد التفتير باستخجاـ الػسائل التقشية الحجيثة، وبصخيقة إلكتخونية
 .الأدلة الخقسية القابمة لمتمف أو التغييخ

  ضخورة أف يكػف أمخ التفتير مدببًا، أؼ مخفقًا بتبخيخات قانػنية تدتشج إلى معصيات واقعية تبخر
 .الؿياـ بالإجخاء

  يجب أف يتكػف فخيق التفتير مغ عشاصخ ذات كفاءة عالية، ويذسل فشييغ مختريغ في مجاؿ
ب والأنطسة الإلكتخونية )خبخاء مدخح الجخيسة الخقسية(، إلى جانب أفخاد الذخشة، مع الحاسػ 

ضخورة وجػد إشخاؼ مباشخ مغ الجية السدؤولة عغ التحقيق، وتشطيع الفخيق بذكل يزسغ 
 .1التعاوف بيغ الجػانب التقشية والأمشية

 الفخع الثالث: ضبط الأدلة في الجخائػ السعمؽماتية

إجخاء مغ إجخاءات التحقيق التي تُتخح بعج التفتير، وييجؼ إلى جسع الأدلة  عبارة عغ الزبط 
التي تُديع في كذف الحؿيقة وتحجيج ىػية الجشاة. ويشذأ الحق في الزبط كشتيجة مباشخة لعسمية التفتير، 

فالزبط يُذكل بذخط أف تتع ىحه الأخيخة وفقًا لمذخوط السػضػعية والذكمية التي يشز عمييا القانػف. 
الأثخ الصبيعي لمتفتير، ويدتشج إلى العلاقة الػثيقة بيغ الأشياء السزبػشة والجخيسة مػضػع التحقيق، 

درجت الجيات  وفي الجخائع التقميجية، سػاء كانت ىحه الأشياء تُجيغ السذتبو ؼيو أو كانت في صالحو
دتشجات الػرؾية، لكغ الأمخ يختمف في القزائية عمى ضبط الأدلة السادية السحدػسة كالأسمحة أو الس

إذ إف الصبيعة التقشية والعمسية السعقجة ليحا الشػع مغ الجخائع تفخض التعامل مع  ،مجاؿ الجخائع الإلكتخونية
فالبيئة الافتخاضية لا تُشتج أدلة تقميجية مثل الأسمحة البيزاء أو  ،أدلة ذات شابع رقسي وغيخ مادؼ

وعميو فإف الزبط في  ،نات رقسية ونبزات إلكتخونية تُذكّل جػىخ الجليل الإلكتخونيالشارية، وإنسا تُشتج بيا
 .2الجخائع الإلكتخونية يكتدي شابعًا خاصًا، ويدتػجب تعخيفًا دؾيقًا لو، وتحجيج نصاقو

 
                                                           

 

 54، مخجع سابق ، ص عبج الخؤوؼ بػديدة بجاد  1
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 أولا: تعخيف الزبط في الجخائػ السعمؽماتية ونطاقو

يعخؼ البعس الزبط في البيئة الإلكتخونية بأنو "وضع اليج عمى الجعائع السادية السخدف فييا البيانات 
الإلكتخونية أو السعمػمات التى تترل بجخيسة مغ الجخائع الإلكتخونية وقعت، وتفيج فى كذف الحؿيقة عشيا 

 " 1وعغ مختكبيا

عتبخ الزبط إجخاءً يُسارس عمى أشياء مادية ؼيأما بالشدبة لشصاؽ الزبط في الجخائع السعمػماتية، 
في الأصل، مسا يجعل مغ الديل تصبيقو في الجخائع التي تسذ السكػنات السادية لمشطاـ السعمػماتي، 

عشج محاولة ضبط الػسائل التقشية السدتخجمة  يتػقفغيخ أف الإشكاؿ  ،كخفع البرسات أو حجد الأجيدة
جػد دليل مادؼ مخئي في ىحه الحالة، وسيػلة إتلافو في ثػافٍ معجودة. في ارتكاب الجخيسة، نطخًا لعجـ و 

 ومغ ىشا يُصخح التداؤؿ: ىل ترمح البيانات الإلكتخونية لأف تكػف محلًا لمزبط؟

وقج انقدع الفقو بذأف الإجابة إلى اتجاىيغ: الأوؿ يخػ أف بيانات الحاسب الآلي لا ترمح لأف 
السادؼ السمسػس عشيا، ولا يسكغ ضبصيا إلا بعج نقميا إلى وسيط مادؼ تكػف محلًا لمزبط لػياب الكياف 

كالترػيخ الفػتػغخافي أو الشدخ عمى دعامات مادية أخخػ. ويدتشج ىحا الاتجاه إلى أف الشرػص 
في السقابل يخػ الاتجاه ، القانػنية السشطسة لإجخاء الزبط تشصبق فقط عمى الأشياء السادية السحدػسة

بيانات الإلكتخونية، وإف كانت عبارة عغ ذبحبات أو إشارات كيخومغشاشيدية، إلا أنيا قابمة الثاني أف ال
لمتدجيل والتخديغ والشقل، مسا يجعل وجػدىا السادؼ أمخًا لا يسكغ إنكاره. وىحا ما دفع ببعس التذخيعات 

ىحا الشػع مغ  السقارنة إلى تعجيل نرػصيا، أو سغ قػانيغ خاصة بجخائع الحاسػب، تُسكّغ مغ ضبط
 2.البيانات وفق قػاعج إجخائية تتشاسب مع شبيعتيا

 مغ القانػف  6أما السذخع الجدائخؼ، فقج تجخل ىػ الآخخ لحدع ىحا الإشكاؿ، حيث نز في السادة 
الستعمق بالػقاية مغ الجخائع السترمة بتكشػلػجيات الإعلاـ والاتراؿ ومكافحتيا ، عمى أنو  09-04

صة التي تباشخ التفتير في مشطػمة معمػماتية معصيات مخدنة تكػف مفيجة في عشجما تكتذف الدم"
الكذف عغ الجخائع أو مختكبييا، وأنو ليذ مغ الزخورؼ حجد كل السشطػمة، يتع ندخ السعصيات محل 

                                                           
 

السجمة الجشائية القػمية، السخكد  ، ىشج نجيب، ضبط الأدلة في الجخائع الإلكتخونية بيغ الإجخاءات التقميجية والإجخاءات الحجيثة 1
 89ص  2018، نػفسبخ  03، العجد 61والجشائية، السجمج  القػمي لمبحػث الإجتساعية

رابحي عديدة، الأسخار السعمػماتية وحسايتيا الجدائية، أشخوحة مقجمة لشيل شيادة الجكتػراه في عمػـ القانػف الخاص، كمية الحقػؽ  2
 293-292 ، ص 2018-2017تمسداف،  جامعة أبػ بكخ بمقايج،  والعمػـ الدياسية، قدع القانػف الخاص، 
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البحث وكحا السعصيات اللازمة لفيسيا عمى دعامة تخديغ إلكتخونية تكػف قابمة لمحجد، والػضع في أحخاز 
  "ا لمقػاعج السقخرة في قانػف الإجخاءات الجدائيةوفقً 

 ثانيا: الأدلة القابمة لمزبط:

تتعجد الأدلة التي يسكغ ضبصيا في إشار التحقيق في الجخائع السعمػماتية، إذ لا تقترخ عمى الأدلة 
أبخز ىحه التقميجية فقط، بل تذسل كحلظ وسائل رقسية وتقشية تختبط بصبيعة ىحا الشػع مغ الجخائع. ومغ 

 :الأدلة نحكخ ما يمي

  الػثائق والسدتشجات السصبػعة التي تُدتخخج مغ الحاسػب، والتي قج تحتػؼ عمى معمػمات ليا
 .علاقة بالجخيسة أو تداعج في كذف ملابداتيا

  الأجيدة السعمػماتية بسختمف أنػاعيا، لاسيسا الحػاسيب ومكػناتيا كالػحجة السخكدية، ولػحة
 .ا مغ السمحقات التي قج تُدتعسل في تشفيح الجخيسةالسفاتيح، وغيخى

  وسائط التخديغ السختمفة، مثل الأقخاص السخنة، والأقخاص الرمبة، والذخائط السسغشصة، باعتبارىا
 .تحسل معصيات رقسية قج تُفيج سيخ التحقيق

  ُدتخجـ في أجيدة الاتراؿ الذبكي، وخاصة أجيدة السػدـ، التي تتيح الخبط بيغ الحػاسيب، وقج ت
 .نقل البيانات محل الجخيسة

 اعيا، باعتبارىا الػسائل الفشية التي يعتسج عمييا الجشاة في ارتكاب أفعاليع نػ البخمجيات بأ
البصاقات السسغشصة، وبصاقات الائتساف والسػاد السدتعسمة في تدويخىا أو إعجادىا، ،  الإجخامية

 .1والتي تُعج مغ أىع قخائغ الإثبات في ىحا السجاؿ

 ثالثا: قؽاعج إحخاز وتأميؼ السزبؽطات الإلكتخونية:

لا يثيخ إحخاز السزبػشات السادية، مثل أجيدة الحاسػب وممحقاتيا كالصابعات والساسحات 
الزػئية، إشكالات كبيخة، إذ تدخؼ عمييا القػاعج التقميجية السشرػص عمييا في قانػف الإجخاءات 

حيغ يتعمق الأمخ بالسزبػشات الإلكتخونية، إذ لا يسكغ التعامل  لكغ الإشكاؿ الحؿيقي يبخز ،الجدائية
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معيا بشفذ الصخؽ الكلاسيكية، بل تقتزي شبيعتيا التقشية والجغخاؼية الخاصة المجػء إلى أساليب تقشية 
 :نحكخ قػاعج. ومغ بيغ أبخز ىحه ال1تتساشى مع خرػصيتيا

 :تحجيج السادة الإلكتخونية السخاد ضبطيا 1

لديػلة التلاعب بالبيانات الخقسية دوف تخؾ أثخ، يتعيّغ عمى السحقق تحجيج السعمػمات نطخًا 
السصمػب ضبصيا بجقة، مع اتخاذ تجابيخ مادية لحسايتيا، كشدخيا عمى أقخاص أو أشخشة مسغشصة، 
وتػثيق عسمية الشدخ بسحزخ رسسي يتزسغ تػؾيع السحقق ومذغل الشطاـ، مع ختع الأحخاز ووضعيا في 

 2.ويات مخررة لزساف سلامتياحا

 :تأميؼ البخامج السزبؽطة قبل التذغيل 1-2

في حاؿ تع ضبط بخمجيات إلكتخونية، يتػجب عمى السحقق إنذاء ندخة مصابقة وآمشة مشيا قبل 
عخضيا عمى الخبخاء، وذلظ لتفادؼ تمفيا أو تحػيميا إلى بخمجيات مجمّخة عشج تذغيميا بصخؽ غيخ سميسة، 

 .إلى فقجاف الجليل مسا قج يؤدؼ

 السزبؽطات: الالتداـ بالقؽاعج الفشية لشقل 1-3

تتصمب عسمية نقل البيانات الإلكتخونية السزبػشة عشاية خاصة، ويجب تجشّب تعخيس وسائط 
التخديغ كالقخص الرمب أو الذخائط السسغشصة لمػبار أو الأشعة الكيخومغشاشيدية التي قج تؤدؼ إلى 

 .إتلاؼ محتػاىا

 :خاعاة شخوط التخديؼ السشاسبةم 1-4

يشبغي احتخاـ ضخوؼ التخديغ الستعمقة بجرجة الحخارة والخشػبة عشج حفع الأدلة الإلكتخونية، تفاديًا 
 .لتجىػر محتػػ الأقخاص أو الأشخشة السسغشصة بسخور الػقت
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 :ضبط الشدخ الأصمية مؼ الؽسائط 1-5

وليذ مجخد ندخ عشيا، مع الدساح لمجية التي مغ الزخورؼ أف يذسل الزبط الػسائط الأصمية 
كانت تحتفع بيا بالحرػؿ عمى ندخة مشيا للاستسخار في أنذصتيا، خاصة في حاؿ تأخخ الفرل في 

 .القزية

 :الاستعانة بالأشخاص الستسكشيؼ مؼ الشعاـ 1-6

إصجار مغ اتفاؾية بػدابدت عمى إمكانية تسكيغ الجيات السخترة مغ  4الفقخة  19تشز السادة 
 أوامخ لأشخاص مصمعيغ عمى تذغيل الشطاـ السعمػماتي أو تجابيخ حسايتو، قرج تػفيخ السعمػمات اللازمة 

 1.لتدييل إجخاءات التفتير والزبط

 التفتير عبخ الحجود 1-7

مغ الاتفاؾية، يسكغ تفتير وضبط بيانات رقسية مخدنة خارج الإقميع الػششي في  32وفقًا لمسادة 
، والثانية إذا أعصى الحائد أو مالظ البيانات مػافقتو عمى حالتيغ  الأولى إذا كانت البيانات متاحة لمعسػـ

 .2ذلظ

 الفخع الخابع: الخبخة الفشية في الجخائػ السعمؽماتية

الخبخة مغ الػسائل السيسة التي يعتسج عمييا السحقق في الجانب الفشي مغ التحقيق، خاصةً  تعتبخ
بػقائع تقشية أو أدلة معقجة يرعب فيسيا أو تفديخىا بالػسائل التقميجية. وتُعخّؼ الخبخة  عشجما يتعمق الأمخ

، ويكػف ىحا الأخيخ "الخبيخ"القزائية عمى أنيا استعانة الجية القزائية بذخز مختز يُصمق عميو اسع 
سحقق في تفديخ ذا دراية ومعخفة فشية أو عمسية في مجاؿ معيغ، مسا يُسكّشو مغ مداعجة القاضي أو ال

 .3وقائع أو أدلة تقشية خارجة عغ نصاؽ السعخفة العامة

 

 

                                                           
 

1
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  أولا: تعخيف الخبخة

عخّفيا بعس الفقياء بأنيا عبارة عغ تفديخ فشي للأدلة، يتع مغ خلاؿ الاعتساد عمى معمػمات 
وميارات الخبيخ، ؼيسا يخػ آخخوف أف الخبيخ ىػ كل شخز يسمظ معخفة خاصة في مدألة معيشة 
ويدتعيغ بو السحقق متى شعخ بأف تمظ السدألة تتجاوز حجود تكػيشو العاـ، كأف يتعمق الأمخ بتقخيخ 
الصب الذخعي في قزايا القتل، أو تحميل مادة مذكػؾ فييا في جخيسة تدسع، أو فحز خط اليج، أو 

 .1، وغيخىا مغ السدائل التي تتصمب خبخة متخررة(DNA) تحميل البرسة الػراثية

 الخبخة في الجخيسة السعمؽماتيةثانيا: 

مع تصػر التكشػلػجيا، أصبحت الجخيسة الإلكتخونية مغ الجخائع السعقجة التي تدتػجب تجخّل خبخاء 
وغيخىا.  مختريغ في مجالات متعجدة مثل بخمجة الحػاسيب، الذبكات، تحميل البيانات، الأمغ الديبخاني

فجور ىؤلاء الخبخاء لا يقترخ فقط عمى تقجيع الجعع الفشي، بل يذسل أيزًا تحميل الأدلة الخقسية، تتبّع 
 .مرادرىا، وإعجاد تقاريخ تقشية تداعج في فيع كيؽية ارتكاب الجخيسة

حتّع عمى ويُعجّ نجاح التحقيق في مثل ىحه القزايا مخىػنًا بجرجة كبيخة بكفاءة ىؤلاء الخبخاء، مسا يُ 
السحقق أف يُحجّد لمخبيخ ميستو بجقة، خاصةً وأف خرػصية الجخائع الإلكتخونية قج تفتح السجاؿ أحيانًا 
للاستعانة بأشخاص سبق ليع ارتكاب مثل ىحه الجخائع، بعج تأىيميع، للاستفادة مغ معارفيع التقشية في 

 .كذف الجخائع وملاحقة مختكبييا

 ي الجخائػ الإلكتخونيةأساليب عسل الخبيخ فثالثا: 

 :ويتسثلاف في ما يمي يعتسج الخبيخ في ىحا الشػع مغ القزايا عمى أسمػبيغ أساسييغ

يتسثل في تجسيع وتحميل محتػػ السػاقع الإلكتخونية التي تُذكّل جخائع في حج ذاتيا، مثل  الأسمؽب الأوؿ:
يخ بفحز البشية البخمجية ليحه السػاقع، مػاقع التيجيج، الاحتياؿ، أو ندخ البخامج السحسية. ويقػـ الخب

، مسا يُداعج في تتبع الجياز الحؼ انصمقت IP وتحميل حخكتيا الخقسية، وتحجيج مرجرىا باستخجاـ عشاويغ
 .مشو الجخيسة

                                                           
 

ساستخ في الحقػؽ، كمية الحقػؽ والعمػـ لشيل شيادة ال عبج العديد أحسج، خرػصية التحقيق في الجخيسة السعمػماتية، محكخة  1
 85، ص  2022-2021الدياسية، جامعة الجكتػر الصاىخ مػلاؼ، سعيجة، 
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يتعمق بالسػاقع التي لا تُعجّ مخالفة بحج ذاتيا، ولكغ يتع استغلاؿ محتػاىا في ارتكاب  الأسمؽب الثاني:
تمظ التي تُقجّـ إرشادات حػؿ كيؽية تحزيخ مػاد مخجرة أو صشع متفجخات. في ىحه الحالة،  الجخائع، مثل

 .يقػـ الخبيخ بتحميل السحتػػ لتحجيج مجػ خصػرتو، ومتابعة الأنذصة السذبػىة السختبصة بو

كسا يتػلّى الخبيخ الخقسي ميسة أساسية أخخػ، وىي استخخاج الأدلة الخقسية مغ الأجيدة أو 
ات الإلكتخونية دوف التدبب في تمفيا أو فقجانيا، مغ خلاؿ استخجاـ ميارات تقشية متقجمة مثل فظ السشر

التذفيخ، استخجاع البيانات، تتبع تحخكات الجاني داخل البيئة الافتخاضية، وفيع نطاـ التذغيل والبخمجيات 
 1.السدتعسمة

 الفخع الخامذ: الإستجؽاب في الجخائػ السعمؽماتية

الاستجػاب مغ أىع إجخاءات التحقيق التي يمجأ إلييا قاضي التحقيق بيجؼ مػاجية الستيع عتبخ ي
بالتيع السػجية إليو، وىػ ما يشصبق كحلظ عمى الجخائع السعمػماتية، غيخ أف خرػصية ىحه الأخيخة تجعل 

 .ع التقشي الحؼ يسيدىامغ الاستجػاب إجخاءً أكثخ حداسية ودقة مقارنة بباقي الجخائع التقميجية، نطخاً لمصاب

ففي الجخائع السعمػماتية، غالباً ما يكػف الستيع شخراً ذا دراية بالتقشيات الحجيثة، مثل استخجاـ 
الذبكات، البخمجيات أو حتى أساليب التذفيخ، وىػ ما يجعل مغ عسمية استجػابو أمخاً يتصمب مغ السحقق 

وما يديج مغ أىسية ىحا الإجخاء في ، لسختبصة بالجخيسةأو القاضي الإلساـ ولػ جدئياً بالجػانب التقشية ا
وحتى الأشخاص  الجخائع السعمػماتية ىػ أنو قج يُديع في كذف أساليب ارتكاب الجخيسة، أو أدواتيا،

الآخخيغ الستػرشيغ فييا، خاصةً وأف بعس ىحه الجخائع تُختكب ضسغ شبكات مشطسة أو باستعساؿ تقشيات 
وفي ىحا الرجد  .2ؿ السعمػمات التي قج يجلي بيا الستيع نفدو أثشاء استجػابويرعب تتبعيا إلا مغ خلا

شخوط ( ثع )ثانيا خرػصية الاستجػاب في الجخائع السعمػماتيةثع ( أولا  )تعخيف الاستجػاب سشتشاوؿ 
 (.)رابعا دور الاستجػاب في كذف الحؿيقة( وفي الأخيخ سشتحجث عغ ثالثا) وضسانات الاستجػاب
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 تعخيف الاستجؽاب أولا :

يُعجّ الاستجػاب مغ أىع مخاحل التحقيق، ويقرج بو مػاجية الستيع بالتيع السشدػبة إليو ومصالبتو 
بالخد عمييا بكل وضػح، حيث يُسشح الفخصة لمجفاع عغ نفدو وتقجيع دفػعاتو. ويُعتبخ وسيمة فعّالة تداعج 

 .ملابدات الجخيسةالسحقق أو قاضي التحقيق عمى جسع السعمػمات والكذف عغ 

 ثانيا : خرؽصية الاستجؽاب في الجخائػ السعمؽماتية

تتسيد الجخائع السعمػماتية بصابعيا الفشي والتقشي، وىػ ما يفخض تحجيات خاصة عشج استجػاب 
الستيسيغ في ىحا الشػع مغ الجخائع. فالستيع قج يكػف عمى دراية كبيخة بالتكشػلػجيا والأنطسة السعمػماتية، 

دتغل ىحه السعخفة لإخفاء الأدلة أو تزميل التحقيق. لحلظ يجب أف يكػف السحقق ممسًّا ولػ جدئياً وقج ي
 .بالسفاـيع التقشية حتى يتسكغ مغ شخح الأسئمة بجقة وفيع الأجػبة بذكل صحيح

إضافة إلى ذلظ، الاستجػاب في ىحا الشػع مغ القزايا قج يكذف تفاصيل ميسة مثل البخامج 
خيقة اختخاؽ الشطاـ، أو كيؽية إخفاء اليػية عبخ الإنتخنت، ما يجعمو إجخاءً محػريًا في السدتعسمة، ش

 1.الػصػؿ إلى الحؿيقة

 ثالثا : شخوط وضسانات الاستجؽاب

مغ الزخورؼ أف يتع الاستجػاب وفقاً لمزسانات القانػنية التي تحسي حقػؽ الستيع. ؼيجب إعلامو 
ٍـ أثشاء الاستجػاب، كسا يُسشح الحق في عجـ بالتيع السػجية إليو بمغة واضحة، و  لو الحق في حزػر محا

 .الإجابة عمى الأسئمة إذا أراد ذلظ، دوف أف يُعتبخ صستو إدانة لو

أما في الجخائع السعمػماتية، فالزسانات تأخح بعجاً إضاؼيًا نطخًا لاحتساؿ تعقيج القزية وتذعبيا 
 .يػضح لو بعس السرصمحات أو الإجخاءات السحكػرة في التيعتقشياً، وقج يحتاج الستيع إلى خبيخ تقشي 

 رابعا : دور الاستجؽاب في كذف الحكيقة

الاستجػاب لا ييجؼ فقط إلى إثبات التيع بل يسكغ مغ خلالو أيزًا الػصػؿ إلى أدلة ججيجة أو 
غ معخوفة لجػ أسساء شخكاء آخخيغ في الجخيسة. فقج يعتخؼ الستيع ببعس التفاصيل التقشية التي لع تك
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السحقق، مثل روابط إلكتخونية، كمسات مخور، بخامج خبيثة أو حتى ىػيات افتخاضية، مسا يداعج عمى 
 1.تػسيع التحقيق والػصػؿ إلى نتائج أدؽ

 السطمب الثاني: الأساليب السدتحجثة لمتحقيق في الجخائػ السعمؽماتية

الإجخائية، إذ يرعب استخجاـ أساليب التحقيق تُثيخ الجخيسة السعمػماتية تحجيات كبيخة مغ الشاحية 
التقميجية  كالتفتير والسعايشة والزبط  في مػاجية شبيعة ىحا الشػع مغ الجخائع، التي تختكب غالبًا في بيئة 

فالسجخـ الإلكتخوني يعتسج عمى وسائل عمسية دؾيقة ويحخص  ،افتخاضية وباستخجاـ وسائل تقشية متصػرة
، قشية معقجة لتزميل أجيدة العجالة، مسا يُعيق عسمية جسع الأدلة وإثبات الجخيسةعمى اتخاذ احتياشات ت

ولأف ىحه الجخائع لا يسكغ أف تبقى دوف عقاب، فقج سعت الجدائخ إلى تحجيث تخسانتيا القانػنية مغ أجل 
ػجب القانػف مػاكبة التحجيات التي تفخضيا الجخيسة الإلكتخونية، وذلظ مغ خلاؿ تعجيل قانػف العقػبات بس

 ،، حيث تع إدراج إجخاءات ججيجة خاصة بجخائع السداس بأنطسة السعالجة الآلية لمسعصيات22-06رقع 
الستعمق بالقػاعج الخاصة بالإعلاـ والاتراؿ، والحؼ تزسّغ كحلظ آليات  04-09كسا صجر القانػف رقع 

 .2ججيجة لمبحث والتحخؼ في الجخائع السعمػماتية

ىحا السصمب عخضًا تفريميًا لأىع الأساليب الحجيثة السعتسجة في التحقيق في  وعميو، سشتشاوؿ في
ثع إعتخاض السخاسلات  الفخع الأوؿ(السخاؾبة الإلكتخونية في )الجخائع الإلكتخونية، مغ خلاؿ التصخؽ إلى 

( لخابع)الفخع ا( ثع التدخب في الفخع الثالث( في )الفخع الثانيوتدجيل الأصػات وإلتقاط الرػر في )
 سشتصخؽ إلى الحفع والإفذاء العاجلاف (الفخع الخامذ)وفي 

 الفخع الأوؿ: السخاقبة الإلكتخونية

الستعمق بالػقاية مغ الجخائع السترمة بتكشػلػجيات  04-09مغ خلاؿ استقخاء أحكاـ القانػف رقع 
لمسخاؾبة الإلكتخونية، بل  الإعلاـ والاتراؿ ومكافحتيا، يتزح أف السذخع الجدائخؼ لع يزع تعخيفًا صخيحًا

وقج عخّفيا بعس الفقياء عمى أنيا عسمية أمشية أساسية تعتسج عمى نطاـ معمػماتي  ،تخؾ ىحه السيسة لمفقو
إلكتخوني، يتع مغ خلاليا تتبع نذاط معيغ باستخجاـ الػسائل التكشػلػجية، عبخ شبكة الإنتخنت، بغخض 
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ويُسكغ تمخيز الأساسيات القانػنية  ،1كتخوني خاصتحقيق ىجؼ محجد، وتُفخغ نتائجيا في ممف إل
ضخورة الإذف السدبق مغ الدمصة القزائية ( ثع أولاضخورة الإشخاؼ القزائي ) لمسخاؾبة الإلكتخونية في

تدجيل نتائج السخاؾبة في ممف  رابعا(أما ) تحجيج اليجؼ مغ السخاؾبة بجقة( ثالثاو) ثانيا() السخترة
 إلكتخوني مؤمَّغ

:  ضخورة الإشخاؼ القزائي أولا 

حيث اشتخط السذخع أف تتع السخاؾبة الإلكتخونية تحت سمصة القزاء، وىػ ما نرّت عميو السادة 
ويُعج ىحا الإشخاؼ ضسانة قانػنية أساسية لحساية الحقػؽ والحخيات،  04-09مغ القانػف رقع  04

 .في استعساؿ ىحه التقشيةوخاصة الحق في الخرػصية وسخية السعصيات الذخرية، ومشع أؼ تعدف 

 ثاني ا: ضخورة الإذف السدبق مؼ الدمطة القزائية السخترة

لا يجػز البجء في إجخاءات السخاؾبة الإلكتخونية إلا بعج الحرػؿ عمى إذف صخيح مغ الجية 
القزائية السخترة، ما يُعدز مغ شخعية ىحه الإجخاءات ويزفي عمييا الصابع القانػني. ويُعتبخ ىحا 

 .ف شخشًا جػىخيًا لرحة عسمية السخاؾبة وضساف قبػؿ نتائجيا كأدلة أماـ القزاءالإذ

وبالتالي، فإف السخاؾبة الإلكتخونية، وإف كانت وسيمة فعالة في مكافحة الجخائع السعمػماتية، فإف 
 استخجاميا يبقى محاشًا بقيػد قانػنية صارمة تيجؼ إلى تحقيق التػازف بيغ مقتزيات الأمغ واحتخاـ

 .2الحقػؽ الأساسية لمسػاشغ

 ثالث ا: تحجيج اليجؼ مؼ السخاقبة بجقة

مغ بيغ الذخوط الأساسية لاستخجاـ تقشية السخاؾبة الإلكتخونية، أف يكػف ىشاؾ غخض محجد وواضح 
مغ العسمية، كالكذف عغ جخيسة معيشة أو تتبع نذاط غيخ مذخوع. فلا يجػز أف تكػف السخاؾبة عامة أو 

و نحػ وقائع أو أشخاص معيشيغ، لتجشب انتياؾ الخرػصية بذكل غيخ عذػائية، بل  يجب أف تُػجَّ
 .مبخر
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 رابع ا: تدجيل نتائج السخاقبة في ممف إلكتخوني مؤمَّؼ

يشبغي أف تُػثق نتائج السخاؾبة بصخيقة تقشية دؾيقة، داخل ممف إلكتخوني يُحتخـ ؼيو مبجأ حساية 
كسا يجب أف تكػف ىحه الشتائج قابمة للاستخجاـ كأدلة قانػنية، ما السعصيات الذخرية وسخية السعمػمات. 

 1.يدتػجب احتخاـ السعاييخ الفشية والإجخائية أثشاء جسعيا وتخديشيا

 الفخع الثاني: إعتخاض السخاسلات في الجخائػ السعمؽماتية

التحقيق في يُعج اعتخاض السخاسلات مغ بيغ الأساليب الخاصة التي أتاحيا القانػف في إشار 
الجخائع الإلكتخونية، ويقرج بو السخاؾبة الدخية لمسخاسلات الدمكية واللاسمكية، بيجؼ كذف الجخيسة وجسع 

لع يُخرّز السذخع الجدائخؼ تعخيفًا دؾيقًا ليحا ، كسا الأدلة ضج السذتبو فييع أو السذاركيغ في ارتكابيا
كشػلػجية في مجاؿ وسائل الاتراؿ، واكتفى بتحجيج الإجخاء، بل تخكو مفتػحًا ليتساشى مع التصػرات الت

الزػابط القانػنية التي يتع في ضميا تشفيح ىحا الإجخاء، خاصة مغ حيث الجيات السخترة والإذف 
السخاسلات  يتسثل في الشػع الأوؿ، وتشرب عسمية الاعتخاض عمى نػعيغ مغ السخاسلات.القزائي

 الشػع الثانيأما خيج الإلكتخوني والسحادثات عبخ التصبيقات، الإلكتخونية، وتذسل الخسائل الشرية والب
تذسل الخسائل التي تُخسل عبخ البخيج أو بػاسصة ناقل التي السخاسلات البخيجية التقميجية، و  فيتسثل في

 2.شخري، ويسكغ اعتخاضيا في إشار قانػني معيغ إذا تػافخت الذخوط اللازمة لحلظ

 خاسلاتمفيؽـ عسمية اعتخاض السولا: أ

يشاط باعتخاض السخاسلات تمظ العسمية التي تدسح بالسخاؾبة الدخية لمسخاسلات الدمكية واللاسمكية، 
في إشار البحث والتحخؼ عغ الجخيسة، وجسع الأدلة والسعمػمات حػؿ الأشخاص السذتبو في ارتكابيع أو 

ت الجدائية عسمية اعتخاض مغ قانػف الإجخاءا 5مكخر  65وقج عخفت السادة ، مذاركتيع في ارتكابيا
السخاسلات بأنيا: "اعتخاض أو تدجيل أو ندخ السخاسلات التي تتع عغ شخيق قشػات أو وسائل الاتراؿ 

ولع تُحجد السادة شبيعة ىحه السخاسلات، مسا يفتح السجاؿ لتذسل كل أنػاعيا، سػاء ، "الدمكية واللاسمكية
ية، مثل الخسائل الشرية، البخيج الإلكتخوني، الفاكذ، كانت مكتػبة أو مخئية أو صػتية، ورؾية أو رقس
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وبالتالي تتع عسمية الاعتخاض عغ شخيق تختيبات تقشية سخية، تػضع ، التمغخاـ، أو السحادثات عبخ الياتف
 1.دوف عمع أو مػافقة الأشخاص السعشييغ

 الذخوط السطمؽبة في السخاسلات محل الاعتخاضثانيا: 

يسكغ أف تكػف محلًا لإجخاء الاعتخاض أو السخاؾبة أف تتدع بصابع  يذتخط في السخاسلات التي
 :الدخية والخرػصية، وىػ ما لا يتحقق إلا بتػافخ عشرخيغ أساسييغ

 .أف يتزسغ فحػػ الخسالة معمػمات أو أفكارًا شخرية وسخية لا يخغب السخسل في اشلاع الغيخ عمييا -

واضحة في عجـ الدساح لأؼ شخؼ ثالث بالاشلاع عمى  أف يكػف السخسل إليو محجدًا، مع وجػد نية -
 .محتػػ السخاسمة

ويُلاحع أف السذخع الجدائخؼ لع يُجرج مخاؾبة الاترالات الإلكتخونية كإجخاء مغ إجخاءات التحقيق  -
، بل مشح الجيات القزائية فقط صلاحية استخجاـ 04-09القزائي أو التحخؼ بسػجب القانػف رقع 

 .لػقاية مغ بعس الجخائع التي تسذ بأمغ الجولةالاعتخاض بيجؼ ا

وفي ىحا الإشار، تع استحجاث الييئة الػششية لمػقاية مغ الجخائع السترمة بتكشػلػجيات الإعلاـ  -
التي تشز عمى أنو: "يُشذأ جياز وششي لمػقاية  04-09مغ القانػف رقع  13والاتراؿ، بسػجب السادة 

مغ الجخائع السترمة بتكشػلػجيات الإعلاـ والإتراؿ ومكافحتيا، تحجد تذكيمتو وتشطيسو وسيخه عغ شخيق 
وتُعج  ،حيث أوكل ليا القانػف ميسة التشديق مع الدمصات القزائية في مجاؿ الػقاية والسكافحة التشطيع"،

رية مدتقمة، تتستع بالذخرية السعشػية والاستقلاؿ السالي، ومقخىا الجدائخ العاصسة، ىحه الييئة سمصة إدا
 .20152أكتػبخ  08السؤرخ في  261-15وقج تع تحجيج تشطيسيا وتذكيمتيا بسػجب السخسػـ الخئاسي رقع 
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 عتخاض السخاسلاتلإالذخوط القانؽنية ثالثا: 

 :مخىػنة بتػفخ مجسػعة مغ الذخوط القانػنية، أبخزىاتبقى عسمية اعتخاض أو مخاؾبة السخاسلات 

الحرػؿ عمى إذف كتابي صادر عغ الجية القزائية السخترة، أؼ وكيل الجسيػرية في مخحمة  -
 ،التحقيق الابتجائي، أو قاضي التحقيق في مخحمة التحقيق القزائي، وذلظ تحت شائمة بصلاف الإجخاء

ف اعتخاض السخاسلات يتع دوف عمع الأشخاص السعشييغ، ما يجعمو مغ ويُعج الإذف شخشًا جػىخيًا نطخًا لأ
الإجخاءات الخصيخة رغع فعاليتو في كذف الجخائع السعمػماتية، حيث أنو يُعتبخ مداسًا بدخية الاترالات 

 :ويذتخط في ىحا الإذف أف يتزسغ، وحخمة الحياة الخاصة التي يحسييا الجستػر

وذلظ وفقا للإجخاءات التي حجدىا السذخع في  بخر المجػء إلى ىحا الإجخاءتحجيج شبيعة الجخيسة التي ت -
مغ قانػف إ.ج.ج "التي تجيد لػكيل الجسيػرية أو قاضي التحقيق، في بعس الحالات  5مكخر  65السادة 

 الخصيخة، إعتخاض السخاسلات الدمكية واللاسمكية ، وتدجيميا أو الإشلاع عمييا"

 .التي يدسح القانػف باعتخاض السخاسلات بذأنياأف تكػف مغ الجخائع  -

 .1تحجيج نػع السخاسلات السخاد اعتخاضيا برفة دؾيقة -

 شخوط صحة ىحه الإجخاءات  1

أجاز السذخع الجدائخؼ لزباط الذخشة القزائية إذا إقتزت الزخورة في التحخؼ عغ الجخيسة 
خاسلات لكشو قيج ىحا الإجخاء بجسمة مغ الذخوط الستمبذ بيا او التحقيق الإبتجائي ، الؿياـ بإعتخاض الس

 لتكػف إجخاءاتيع صحيحة ومشتجة وتتسثل في:

 5مكخر 65أف يقػـ الزباط بيحه الأعساؿ بغخض الكذف عغ الجخائع التي حجدىا السذخع في السادة  -
الدابقة الحكخ والتي تتسثل في جخائع السخجرات، الجخائع العابخة لمحجود الػششية، الجخائع الساسة بأنطسة 

ع الستعمقة بالتذخيع الخاص السعالجة الألية لمسعصيات، جخائع تبييس الأمػاؿ، جخائع الإرىاب، الجخائ
بالرخؼ، وجخائع الفداد، ونلاحع أف السذخع الجدائخؼ قج عجد ىحه الجخائع عمى سبيل الحرخ وىحا يخجع 
إلى درجة الخصػرة الإجخامية التي تتدع بيا ىحه الجخائع ومجػ تأثيخىا عمى الدياسة العامة في الجولة 

 ىحه الجخائع فإف إجخاؤىا باشل.                      وإقترادىا، أما إذا كانت ىحه الأعساؿ في غيخ
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ويكػف  5مكخر 65إلى ضباط الذخشة القزائية لمؿياـ بالأعساؿ السحجدة في السادة أف يرجر الإذف  -
 مكتػباً مغ وكيل الجسيػرية أو قاضي التحقيق السختريغ بأف يأذنػا بسا يمي:

 .5مكخر  65حجدة، مثل الجخائع السحكػرة في السادة أف يكػف الاعتخاض مبخرًا ومختبصًا بجخيسة م -

 .أف يتع الاعتخاض عمى وسائل الاتراؿ الدمكية أو اللاسمكية -

 .أف يتع الاعتخاض دوف عمع السعشييغ بالأمخ -

 .أف يكػف الاعتخاض محجدًا في الدماف والسكاف ومػجيًا إلى أشخاص معيشيغ -

  1.مغ الجستػر 47لسشرػص عمييا في السادة أف يتع في إشار الزسانات القانػنية ا -

 الفخع الثالث: تدجيل الأصؽات وإلتقاط الرؽر 

أصبح تصػر الجخيسة الإلكتخونية يتصمب وسائل حجيثة لمتحخؼ، ومغ بيغ أبخز ىحه الػسائل نجج 
 5مكخر  65تدجيل الأصػات والتقاط الرػر، وىي إجخاءات نز عمييا السذخع الجدائخؼ في السػاد مغ 

مغ قانػف الإجخاءات الجدائية، وخز بيا الجخائع الخصيخة ومشيا الجخائع السعمػماتية،  10مكخر  65إلى 
وفي ىحا الرجد سشقػـ  لسا ليا مغ خرػصية في الإثبات وصعػبة كذف مختكبييا بالصخؽ التقميجية

والذخوط القانػنية لتدجيل الأصػات  )ثانيا(( ثع تعخيف إلتقاط الرػر أولابتعخيف تدجيل الأصػات )
 رابعا(( وفي الأخيخ الزسانات القانػنية أثشاء تشفيح الإجخاء ))ثالثاوإلتقاط الرػر 

 أولا: تعخيف تدجيل الأصؽات

يقرج بتدجيل الأصػات، عسمية مخاؾبة الأحاديث التي تجخؼ عبخ الياتف أو بذكل مباشخ بيغ 
ويذتخط  ،ونية مخررة، بغخض جسع أدلة تتعمق بجخيسة معيشةالأشخاص، وذلظ باستعساؿ أجيدة إلكتخ 

أف يكػف ىحا الإجخاء بإذف كتابي مغ وكيل الجسيػرية أو قاضي التحقيق، عشجما يتعمق الأمخ بجشاية أو 
مغ قانػف  5مكخر  65وقج أشار إلى ذلظ القانػف في السادة  ،جشحة معقجة يرعب إثباتيا بػسائل أخخػ 

 2.الإجخاءات الجدائية
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 ثانيا: تعخيف التقاط الرؽر

أما التقاط الرػر، فيػ إجخاء يدسح ؼيو السذخع بترػيخ أشخاص أو أماكغ معيشة، قج تكػف 
ويتع ذلظ أيزًا بشاء عمى إذف  ،خاصة أو عامة دوف عمع أصحابيا، وىحا بيجؼ دعع التحقيق الجشائي

قزائي ويُخاعى ؼيو مبجأ التشاسب بيغ السداس بالحياة الخاصة ومرمحة التحقيق وقج ورد في نفذ السادة 
أف ضباط الذخشة القزائية يسكشيع تشفيح ىحا الإجخاء في إشار الجخائع  الدابقة الحكخ 5مكخر  65

 .1الخصيخة، تحت رقابة القزاء

 قانؽنية لتدجيل الأصؽات والتقاط الرؽرثالثا: الذخوط ال

 :تتسثل في ما يميحجد السذخع مجسػعة مغ الذخوط التي يجب تػفخىا حتى يكػف ىحا الإجخاء قانػنيا، و 

يجب أف يُدترجر الإذف مغ وكيل الجسيػرية أو قاضي  إذف مدبق مؼ الجية القزائية السخترة: 1
التحقيق، حدب الحالة، ويكػف مبخرا ومعملا، ويُبيغ ؼيو بجقة شبيعة الجخيسة، وىػية الأشخاص السعشييغ، 

 .والسكاف والػسيمة السدتعسمة

ح خصيخة : لا يتع المجػء إلى ىحا الإجخاء إلا في إشار التحقيق في جشايات أو جشضخورة الجخيسة 1-2
محكػرة عمى سبيل الحرخ في القانػف، مثل جخائع الإرىاب، الجخيسة السشطسة، أو الاعتجاء عمى أنطسة 

 .السعالجة الآلية لمسعصيات

: يجب أف تُحجد مجة تشفيح الإجخاء في الإذف، بحيث لا تتجاوز الذيخيغ، قابمة تحجيج مجة الإجخاء 1-3
 .9مكخر  65لمتججيج مخة واحجة فقط، وفقا لمسادة 

يجب أف يُشفح الإجخاء في ضخوؼ تحتخـ الحياة الخاصة، وتحت إشخاؼ  الخرؽصية في التشفيح: 1-4
 .مباشخ مغ الجية السرجرة للإذف

 رابعا: الزسانات القانؽنية أثشاء تشفيح الإجخاء

زسانات لتفادؼ التعدف أو السداس غيخ السذخوع بالحياة الخاصة للأفخاد، أقخ السذخع مجسػعة مغ ال
 :القانػنية، مغ أبخزىا
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يتعيغ عمى ضباط الذخشة القزائية تشفيح ىحه الإجخاءات تحت إشخاؼ  الخقابة القزائية السباشخة: 1
 .ومخاؾبة مدتسخة مغ وكيل الجسيػرية أو قاضي التحقيق

يشز القانػف عمى ضخورة تحخيخ محزخ دقيق يتزسغ كل العسميات  إعجاد محزخ مفرل: 1-2
يمتدـ ضابط الذخشة القزائية بإعجاد محزخ حيث  ،يتع إيجاعو لجػ الجية القزائية السخترةالسشجدة، و 

 .مفرل عغ كل ما تع تدجيمو أو ترػيخه، وتدميسو لمجية التي أصجرت الإذف

يجب الحفاظ عمى سخية التدجيلات والرػر وعجـ استعساليا إلا في إشار التحقيق  سخية الإجخاء: 1-3
 .لعجالة فقطوبسا يخجـ مرمحة ا

: إذا تبيغ أف التدجيلات أو الرػر لا علاقة ليا بالجخيسة، وجب إتلاؼ التدجيلات غيخ السفيجة 1-4
 .إتلافيا وعجـ الاحتفاظ بيا، ضسانا لعجـ انتياؾ الحياة الخاصة دوف مبخر

 الفخع الخابع: التدخب الإلكتخوني

الجخائع الساسة بأنطسة السعالجة الآلية استحجث السذخع الجدائخؼ إجخاء التدخب في إشار مكافحة 
وذلظ كحل بجيل بعج ما أثبتت شخؽ البحث  عجة إجخاءات لمكذف عغ الجخيسة ومختكبيا، لمسعصيات،

فجاء ىحا الإجخاء  ،والتحخؼ التقميجية عجـ فعاليتيا أماـ الجخائع السدتحجثة، خاصة الجخيسة الإلكتخونية
 .1وتقجيسيع لمعجالة وخاصة الجخائع الإلكتخونية ومختكبييا ائعكآلية ججيجة تدسح بالكذف عغ الجخ 

، السعجؿ والستسع 2006ديدسبخ  20السؤرخ في  22-06تع إدراج التدخب بسػجب القانػف كسا قج 
الستعمق بقانػف الإجخاءات الجدائية، بحيث خرز لو الفرل الخامذ تحت عشػاف "في  155-66للأمخ 

، ويشطع مغ خلاؿ ىحه السػاد تعخيف 18مكخر  65إلى  11مكخر  65 التدخب"، والحؼ يذسل السػاد مغ
  .2التدخب، شخوشو، العسميات السبخرة بو، وكحلظ الحساية القانػنية السقخرة أثشاء تشفيحه
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 أولا : مفيؽـ عسمية التدخب

التػغل مغ الشاحية الأمشية، يُقرج بالتدخب تمظ العسمية التي تكػف محزّخة ومشطسة مدبقًا، بيجؼ 
داخل وسط معيغ لسعخفة ما يجور ؼيو مغ نذاشات، خاصة إذا كاف ىحا الػسط مذبػىا، وىحا قرج 

 .الحرػؿ عمى معمػمات دؾيقة ومخؽية يدتفيج مشيا السحققػف 

 مغ ؽ.إ.ج.ج 12رمكخ  65أما مغ الشاحية القانػنية، فقج عخّؼ السذخع الجدائخؼ التدخب في السادة 
ػف مغ الذخشة القزائية السكمف بتشديق العسمية، بسخاؾبة الأشخاص السذتبو في تشفيح ضابط أو ع" :بأنو

 1إرتكابيع جشاية أو جشحة، بإيياميع أنو فاعل معيع أو شخيظ ليع أو خاؼ"

 ءات التدخباثانيا: شخوط وإجخ 

نطخا لسا قج يخافق عسمية التدخب مغ خصخ السداس بالحياة الخاصة لمستيع، فقج وضع السذخع 
مجسػعة مغ الذخوط والإجخاءات سػاء مغ حيث الذكل أو السزسػف لزساف قانػنية ىحا الإجخاء، 

 :وسشتشاوليا ؼيسا يمي

 شخوط إجخاء عسمية التدخب 1

مغ قانػف الإجخاءات الجدائية، لا يسكغ المجػء إلى عسمية 11مكخر  65حدب ما جاء في السادة 
إشار التحخؼ أو التحقيق، أؼ عشجما تكػف الأدلة قميمة أو التدخب إلا إذا كانت ىشاؾ ضخورة ممحة في 
، فلا حاجة لمسجازفة بيحا  أما إذا تػفخت أدلة كاؼية ،مغ الرعب الحرػؿ عمييا بالصخؽ التقميجية

كسا أف السذخع حرخ استعساؿ التدخب في الجخائع الخصيخة والسعقجة فقط، والسحكػرة بذكل  ،الإجخاء
، ومغ بيغ ىحه الجخائع نجج الجخائع الساسة بأنطسة السعالجة الآلية 5 مكخر 65حرخؼ في السادة 

لمسعصيات، وبالتالي لا يسكغ استخجاـ ىحا الأسمػب إلا في الجخائع السشرػص عمييا حرخا في ىحه 
  .السادة

 شخوط صحة عسمية التدخب 2

 :لتكػف عسمية التدخب قانػنية وصحيحة، يجب احتخاـ عجة إجخاءات أىسيا
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 صجور إذف قزائي 2-1

يجب أف يحرل العػف الستدخب عمى إذف مدبق مغ وكيل الجسيػرية أو قاضي التحقيق حدب 
الحالة، ويكػف ىحا الإذف مكتػبا وصادرا عغ الجية السخترة. وإذا كاف الإذف مغ شخؼ قاضي التحقيق، 

الذخشة القزائية السدؤوؿ عغ فعميو إعلاـ وكيل الجسيػرية بحلظ مدبقًا، وتُحكخ في الإذف ىػية ضابط 
 .العسمية

 الإذف يجب أف يكؽف مكتؽب ا ومدبب ا 2-2

، يجب أف يكػف الإذف مكتػبًا مع ذكخ سبب المجػء إليو، وتحجيج نػع 15مكخر  65حدب السادة ف
أشيخ. ويسكغ تسجيجىا لشفذ السجة إذا اقتزى التحقيق  4الجخيسة ومجة العسمية، التي لا يسكغ أف تتجاوز 

 لظ، لكغ في نفذ الذخوط. ويسكغ لمقاضي أف يقخر إيقاؼ العسمية في أؼ وقت إذا رأػ ضخورة لحلظذ

ويُحفع سخيًا شيمة مجة العسمية ولا يصمع  ،وبعج نياية العسمية، يُػضع الإذف في ممف الإجخاءات
 .عميو إلا القاضي الآمخ بيا، وضابط الذخشة القزائية، والعػف الستدخب

شة القزائية السذخؼ عمى العسمية تقخيخًا يتزسغ التفاصيل الزخورية، دوف يحخر ضابط الذخ 
. وفي حاؿ انتياء مجة التدخب 13مكخر  65السداس بدخية وىػية الستدخب، وىحا ما نرت عميو السادة 

وعجـ التسجيج، يسكغ لمعػف الستدخب أف يػاصل عسمو لفتخة قريخة لتأميغ اندحابو بصخيقة آمشة، دوف أف 
 1.ل أية مدؤولية جدائية، بذخط ألا تتجاوز ىحه الفتخة السعقػلةيتحس

 الجيات السخترة بالتدخبثالثا: 

 15السخػؿ ليع تشفيح عسميات التدخب ىع ضباط الذخشة القزائية السشرػص عمييع في السادة 
خ أعػاف كسا يجػز تدخي ،مغ نفذ القانػف، ويُدتثشى مغ ذلظ الػلاة ورؤساء البمجيات لأسباب ميجانية

كسا يسكغ تجشيج  ،( بذخط أف يعسمػا تحت إشخاؼ ضابط الذخشة القزائية19الذخشة القزائية )السادة 
أؼ شخز، سػاء مغ الحكػر أو الإناث، يخػ ؼيو الزابط مشفعة لإنجاح السيسة، وذلظ دائسًا تحت رقابة 

  .القزاء
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وليذ غيخه. ويُعاقب كل مغ ويجػز سساع ضابط الذخشة القزائية فقط كذاىج عمى العسمية، 
 .يكذف ىػية الزابط أو العػف الستدخب خلاؿ مختمف مخاحل الإجخاءات، وىحا لحسايتيع

 : آثار التدخبرابعا

بسجخد صجور الإذف بالتدخب، يباشخ العػف الستدخب ميامو حدب ما ىػ مصمػب مشو، وتُدخّخ لو 
، يسكشو اقتشاء أو نقل أو 14مكخر  65لمسادة  الػسائل اللازمة، سػاء كانت مادية أو قانػنية. وشبقًا

إعصاء أمػاؿ أو معمػمات أو وسائل تع الحرػؿ عمييا مغ الجخائع أو استُعسمت في ارتكابيا، كسا يسكشو 
 .استعساؿ وسائل قانػنية كػثائق رسسية مدورة لزساف استسخار العسمية بدخية

 ل وكيل الجسيػرية وقاضي التحقيق، مغوبعج الانتياء مغ التدخب، تتسكغ الجيات السخترة، مث
،  ويتع تحخيخ محاضخ تداعج في إثبات الجخائع ،الاشلاع عمى تفاصيل دؾيقة حػؿ الجخائع السختكبة

وتُعتبَخ ىحه السحاضخ أدلة قانػنية إذا تع احتخاـ الذخوط  ،وتُعخض أماـ السحكسة وفقًا لسا يدسح بو القانػف 
 .الذكمية والسػضػعية

ػ، يسكغ أف يتعخض العػف الستدخب لخصخ كبيخ حتى بعج انتياء ميستو، وقج يسذ مغ جية أخخ 
وليحا وفخ لو القانػف حساية خاصة، حيث يعاقب بالدجغ والغخامة كل  ،ذلظ حياتو أو حياة أفخاد أسختو

 65مغ يكذف ىػيتو، وتدداد العقػبة إذا نتج عغ الكذف ضخر جدجؼ أو وفاة، كسا ىػ مبيغ في السادة 
مغ قانػف الإجخاءات الجدائية التي تشز عمى أنو: " يعاقب بالحبذ مغ سشتيغ إلى خسذ  16خر مك

دج كل مغ يكذف ىػية ضباط أو أعػاف  200.000دج و 50.000سشػات وبغخامة مالية تتخاوح بيغ 
إذا  الذخشة القزائية الحيغ باشخوا عسمية التدخب تحت ىػية مدتعارة في أؼ مخحمة مغ مخاحل الإجخاءات

أدػ ىحا الكذف إلى أعساؿ عشف أو ضخب وجخح ضج أحج ىؤلاء الأشخاص أو أزواجيع أو أصػليع 
( سشػات وغخامة مغ مائتي ألف 10( إلى عذخ )5السباشخيغ، تكػف العقػبة الحبذ مغ خسذ )

وفي حاؿ تدبب الكذف في وفاة  دج( ديشار جدائخؼ  500.000دج( إلى خسدسائة ألف ) 200.000)
( سشة وغخامة مغ خسدسائة 20( إلى عذخيغ )10ء الأشخاص، تكػف العقػبة الحبذ مغ عذخ )أحج ىؤلا

ويتع أيزًا حساية ىػية العػف بعجـ " دج( ديشار جدائخؼ  1.000.000دج( إلى مميػف ) 500.000ألف )
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ادتو نيابة مصالبتو بالإدلاء بذيادتو، بل يكتفي ضابط الذخشة القزائية السدؤوؿ عغ العسمية بالإدلاء بذي
 1.عشو

 الفخع الخامذ: الحفع والإفذاء العاجلاف لمسعطيات الإلكتخونية

يُعج إجخاء الحفع والإفذاء العاجل لمسعصيات الإلكتخونية مغ بيغ الآليات الحجيثة التي أقخىا السذخع 
الستعمق  04-09مغ القانػف  10الجدائخؼ لمكذف عغ الجخائع الديبخانية، حيث نزّ عميو في السادة 

ويُشاط تشفيح ىحا ، بالقػاعج الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػجيات الإعلاـ والاتراؿ ومكافحتيا
الإجخاء بسقجمي خجمات الإنتخنت، مغ خلاؿ ؾياميع بحيازة السعصيات الإلكتخونية وحفطيا عمى شكل 

ـ ىحه  أرشيف، وذلظ بغخض حساية محتػاىا مغ التمف أو التغييخ أو فقجاف صفتيا الأصمية. وتُقجَّ
إلى الجيات السخترة بالتحقيق فػر شمبيا، بسا يزسغ الحفاظ عمى الأدلة الخقسية وتسكيغ  السعصيات

، وليحا سشتصخؽ إلى مفيػـ الحفع 2الدمصات مغ استخجاميا في إشار الإجخاءات القزائية ذات الرمة
( ثع ثانيا) و أثشاء عسمية حفع معصيات السخورضسانات السذتبو ؼيثع  )أولا(العاجل لسعصيات الديخ 

 .مفيػـ الإفذاء العاجل لسعصيات السخورنتصخؽ إلى 

 ديخأولا : مفيؽـ الحفع العاجل لسعطيات ال

يُقرج بالحفع العاجل لمسعصيات الإلكتخونية، استشادًا إلى ما سبق، ؾياـ مدودؼ خجمات الاتراؿ 
بالتعخؼ عمى مدتعسمي الخجمة، والعسل عمى حفطيا وحيازتيا بتجسيع السعصيات السعمػماتية التي تدسح 

ويتع ىحا  ،ضسغ أرشيف مشطع، بيجؼ استخجاميا لاحقًا مغ قبل الجيات السخترة بالاستجلاؿ والتحقيق
الحفع وفق تختيب معيّغ يزسغ الحفاظ عمى السعصيات مغ التمف أو التحخيف أو ضياع صفتيا 

 .الأصمية

خيقة تشفيح عسمية الحفع أو الػسيمة التقشية السعتسجة لا تخزع لشسػذج وتججر الإشارة إلى أف ش
مػحج، بل يُتخؾ لكل دولة حخية اختيار الشسػذج القانػني والتقشي الأندب، عمى أف تُشفح العسمية وفق إشار 

سل قانػني يزسغ فعاليتيا واحتخاميا لمحقػؽ الأساسية. كسا يشبغي التشػيو إلى أف الحفع العاجل لا يذ
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"، وىي حخكة الديخ" أو "معطيات السخوركافة أنػاع السعصيات الإلكتخونية، بل يقترخ عمى ما يُعخؼ بػ"
 :بأنيا 04-09مغ القانػف  02تمظ التي عخّفيا السذخع الجدائخؼ في الفقخة الأخيخة مغ السادة 

ة باعتبارىا جدءًا أية معصيات متعمقة بالاترالات عغ شخيق مشطػمة معمػماتية تشتجيا ىحه الأخيخ "
في حمقة الاترالات، تػضح مرجر الاتراؿ، والػجية السخسمة إلييا، والصخيق الحؼ يدمكو، وتاريخ 

 ".ووقت الاتراؿ، وحجسو، ومجة الاتراؿ، ونػع الخجمة السدتعسمة

معصيات السخور التي يتػجب  04-09مغ القانػف  11وقج حجّد السذخع الجدائخؼ في السادة 
 :حفطيا، وىي

 السعصيات التي تدسح بالتعخؼ عمى مدتعسمي الخجمة. 

 )السعصيات الستعمقة بالتجييدات الصخؼية السدتعسمة للاتراؿ )مثل الخقع التدمدمي ونػع الجياز 

 الخرائز التقشية للاتراؿ، بالإضافة إلى تاريخو ووقتو ومجتو. 

 ػاتف، عشاويغالسعصيات التي تدسح بالتعخؼ عمى السخسل والسخسل إليو )كأرقاـ الي IP السػقع ،
 .1ي(الجغخاف

ويدداد تعقيج عسمية الحفع عشجما تختبط معصيات السخور بعجة مقجمي خجمات، حيث يحتفع كلّ 
ويتع ذلظ إما بأوامخ  ،مشيع بجدء مغ البيانات، مسا يقتزي التشديق بيشيع لتجسيع كافة السعصيات السصمػبة

 .ج يُبمّغ إلييع بالتتابع أو وفق نطاـ إخصار متدمدل بيشيعمشفرمة مػجية لكل مقجـ خجمة، أو بأمخ مػحّ 

 ثانيا : ضسانات السذتبو فيو أثشاء عسمية حفع معطيات السخور

نطخًا لسا تشصػؼ عميو عسمية الحفع مغ مداس محتسَل بالحق في الخرػصية، فخض السذخع 
مقجمي الخجمات أو الجيات السخػّلة مجسػعة مغ الزسانات القانػنية التي يجب احتخاميا، سػاء مغ قبل 

 :بالحفع، ومغ أبخزىا
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 :احتخاـ مجة الحفع 1

يُعج الحفع العاجل تجبيخًا مؤقتًا تأمخ بو الجية القزائية السخترة، ويُمدـ مدود الخجمة بالاحتفاظ 
اريخ ىحه السجة بدشة واحجة، تبجأ مغ ت 04-09بالسعصيات الإلكتخونية لسجة محجدة. وقج حجد القانػف 

تدجيل السعصيات. وبانقزاء ىحه السجة، يجب عمى مدود الخجمة ححؼ السعصيات أو اتخاذ تختيبات تقشية 
كسا  ،تزسغ عجـ الاشلاع عمييا حفاضًا عمى سخيتيا، وإلا تعخّض لعقػبات قج تكػف إدارية أو جدائية

 6السخالفيغ بالحبذ مغ عمى معاؾبة سابقا فقختيا الأخيخة مغ القانػف السحكػر في  11نرت السادة 
 .دج 500.000دج و 50.000سشػات وبغخامة مالية تتخاوح بيغ  5أشيخ إلى 

 :الالتداـ بدخية السعطيات وعسميات الحفع 1-2

يُمدـ مقجمػ الخجمات بكتساف كافة الإجخاءات الستعمقة بعسمية الحفع وعجـ إفذاء محتػاىا، إلا 
لتداـ إلى حساية الحياة الخاصة، ومشع التلاعب بالبيانات أو لمدمصات القزائية السخترة. وييجؼ ىحا الا

ححفيا مغ قبل أشخاؼ أخخػ. ويُعج خخؽ ىحا الالتداـ إفذاءً لأسخار التحقيق، ويُعخض مختكبو لمسداءلة 
 1.القانػنية

 : مفيؽـ الإفذاء العاجل لسعطيات السخورثالثا

القانػنية التي تقع عمى عاتق مقجمي خجمات يُعج الإفذاء العاجل لسعصيات السخور مغ الالتدامات 
الإنتخنت، وىػ إجخاء مكسل لعسمية الحفع العاجل لمبيانات، الغاية مشو مداعجة الدمصات القزائية 
السخترة في التحقيق في الجخائع الإلكتخونية. وقج نز السذخع الجدائخؼ عمى ىحا الالتداـ صخاحة في 

 :اء فييا، التي ج04-09مغ القانػف  10السادة 

في إشار تصبيق أحكاـ ىحا القانػف، يتعيغ عمى مقجمي الخجمات تقجيع السداعجة لمدمصات السكمفة "
، تحت ترخؼ 11بالتحخيات القزائية، وذلظ بػضع السعصيات التي يتعيغ عمييع حفطيا وفقًا لمسادة 

 ".الدمصات السحكػرة

وبحلظ، فإف الدمصة القزائية بعج إصجارىا أمخًا بالحفع العاجل لسعصيات السخور، يسكشيا أف تمدـ 
مقجمي الخجمات بالكذف الفػرؼ عغ تمظ السعصيات، أو عغ جدء مشيا، ووضعيا تحت ترخؼ الجيات 
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ب بيا، خاصة إذا السكمفة بالتحقيق. ويتع ىحا الإجخاء بذكل مدتعجل قبل أف تُتمف البيانات أو يتع التلاع
 .كاف اليجؼ ىػ تحجيج مرجر الاتراؿ، مداره، والجيات التي ساىست في تسخيخه

ويسكّغ ىحا الإجخاء سمصات التحخؼ مغ كذف ىػية الأشخاؼ الستػرشة في الاترالات الإلكتخونية 
 .1السذبػىة، مسا يداعج في تتبع مرجر الجخيسة والػصػؿ إلى مختكبييا في الػقت السشاسب
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 مخز الفرل:م

تعتبخ مخحمة التحقيق في الجخائع السعمػماتية مغ أدؽّ وأصعب السخاحل في مدار العجالة الجشائية،       
نطخًا لسا تتصمبو مغ معخفة تقشية دؾيقة وإلساـ بالػسائل الحجيثة. ومغ خلاؿ ىحا الفرل، تبيّغ أف التحقيق 

لتقميجية، سػاء مغ حيث السفيػـ أو الجشائي في ىحا الشػع مغ الجخائع يختمف عغ التحقيق في الجخائع ا
الخرائز، إذ أنو يتع في بيئة افتخاضية ويعتسج عمى وسائل إلكتخونية متصػرة، مسا يفخض تػفخ شخوط 
وأدوات خاصة لإنجاحو. كسا أضيخ الفرل أىسية تحجيج ىػية السحقق الجشائي، وصفاتو، والرعػبات 

صػر الدخيع لمتقشيات السدتخجمة في ارتكاب ىحه التي يػاجييا أثشاء أداء ميامو، خاصة في ضل الت
الجخائع. وفي الجانب العسمي، تع التصخؽ إلى الأساليب السعتسجة في التحقيق، سػاء التقميجية مشيا، 
كالزبط والتفتير والاستجػاب، أو السدتحجثة، كالسخاؾبة الإلكتخونية، واعتخاض السخاسلات، والتدخب وىػ 

السشطػمة القانػنية باستسخار، وتػفيخ الػسائل اللازمة لمسحققيغ، مغ أجل ما يكذف عغ ضخورة تحجيث 
 .التكيّف مع واقع الجخيسة السعمػماتية وضساف تحقيق العجالة في ضل التحجيات الخقسية الستدايجة
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 خاتسة
يُطيخ تحميل مخحمة التحقيق في الجخائع السعمػماتية في ضل التذخيع الجشائي الجدائخؼ أفّ ىحه السخحمة 

الجخائع التقميجية، سػاء مغ حيث الػسائل تتسيد بصابع خاص، يفخضو اختلاؼ الجخيسة السعمػماتية عغ 
السدتعسمة، أو شبيعة الجشاة، أو شبيعة الأدلة التي تكػف غالبًا رقسية، دؾيقة، وسخيعة التمف. ىحا الػاقع 
أوجب عمى الدمصات القزائية والأمشية تصػيخ أساليبيا، مغ خلاؿ تعديد الكفاءات البذخية وتػفيخ 

 .تسكيغ السحقق مغ أداء ميامو بكفاءة تتشاسب مع شبيعة الجخيسة الػسائل التقشية اللازمة، قرج
وفي ىحا الإشار، تجخل السذخّع الجدائخؼ مغ خلاؿ تعجيل قانػف العقػبات، بإضافة نرػص تجخّـ أفعالًا 
مدتحجثة تتعمق بالجخيسة السعمػماتية، كسا أدخل تعجيلات عمى قانػف الإجخاءات الجدائية، تُسكّغ جيات 

مغ استخجاـ وسائل مدتحجثة، كالتدخب، الاعتخاض الإلكتخوني، والتقاط الرػر وتدجيل  التحقيق
الأصػات. إلا أف ىحه الإجخاءات، عمى الخغع مغ أىسيتيا، تبقى بحاجة إلى مديج مغ التكييف والزبط، 

ق وحساية خاصة مغ حيث التفاصيل الإجخائية والزسانات القانػنية، بسا يحقق التػازف بيغ فعالية التحقي
    .الحقػؽ الفخدية، في ضل التحجيات الستدايجة التي تفخضيا الجخائع السعمػماتية

ورغع الخصػات التذخيعية التي تع اتخاذىا، عمى غخار استحجاث بعس الشرػص في قانػف العقػبات 
يكذف عغ الجدائخؼ، والتي تيجؼ إلى الترجؼ لسختمف صػر الجخيسة السعمػماتية، إلا أف واقع التحقيق 

نقائز متعجدة، أبخزىا قمة التخرز، وصعػبة التكييف القانػني للأفعاؿ، ومحجودية الإمكانيات التقشية 
الستاحة لمسحققيغ. كسا أف غياب التشديق الكافي بيغ الجيات القزائية والتقشية، وعجـ وجػد نرػص 

ية ىحا التحقيق، ويؤثخ سمبًا عمى إجخائية تفريمية تشطع مخاحل التحقيق الخقسي، مغ شأنو أف يُزعف فعال
 .الػصػؿ إلى الحؿيقة في الػقت السشاسب

مغ خلاؿ دراستشا لسخحمة التحقيق في الجخائع السعمػماتية، تبيّغ أنيا تختمف فعميًا عغ نطيختيا في و      
اتباعيا الجخائع التقميجية، سػاء مغ حيث شبيعة الأدلة السصمػب جسعيا، أو مغ حيث الإجخاءات الػاجب 

لزساف قانػنية التحقيق وسلامة الشتائج. فالجخائع السعمػماتية تُختكب في فزاء افتخاضي، وتتصمب أدوات 
تقشية ومعخفة متخررة لا تفخضيا الجخائع العادية، مسا يجعل مخاحل التحقيق فييا أكثخ تعقيجًا، ويدتمدـ 

  .مقاربة مغايخة تتساشى مع شبيعتيا الخاصة
 :بجسمة مؼ الشتائجق، يسكغ الخخوج ومغ خلاؿ ما سب

تتستع الجخيسة السعمػماتية بخرائز فخيجة تجعميا مغايخة تسامًا لمجخائع التقميجية، مغ حيث شابعيا  -
غيخ السادؼ، وارتكابيا في بيئة افتخاضية يرعب تعقب آثارىا، بالإضافة إلى الصبيعة التقشية السعقجة 

 .مقاربة خاصة أثشاء التحقيقلػسائل ارتكابيا، وىػ ما يدتجعي 
الإشار القانػني السعتسج في تشطيع التحقيق في ىحا الشػع مغ الجخائع لا يداؿ في شػر التصػيخ، حيث  -

قاـ السذخّع الجدائخؼ بإدراج بعس الأحكاـ الستعمقة بالجخائع السعمػماتية ضسغ قانػف العقػبات وقانػف 
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قى عامة في كثيخ مغ الأحياف وتفتقخ إلى الجقة التقشية الإجخاءات الجدائية، إلا أف ىحه الشرػص تب
 .والإجخائية الكاؼية، ما يُزعف مغ فعاليتيا في التصبيق العسمي

تتشػع الجخائع السعمػماتية بيغ جخائع تُختكب بػاسصة الأنطسة السعمػماتية )كالاحتياؿ والابتداز  -
لسؤسدات، ويذتخط لؿياميا تػافخ الأركاف الإلكتخوني(، وجخائع تسذ بأمغ الجولة أو بالأشخاص أو با

التقميجية لمجخيسة: الذخعي، السادؼ، والسعشػؼ، مع مخاعاة الخرػصية الخقسية التي تسيد العشاصخ 
 .السكػّنة ليا

تعتسج مخحمة التحقيق في ىحا الشػع مغ الجخائع عمى وسائل وأدوات خاصة، تذسل الػسائل السادية  -
ووسائل إجخائية وتقشية حجيثة مثل الاعتخاض الإلكتخوني، التدخب،  كالسعايشة والتفتير والزبط،

 .تدجيل الأصػات والتقاط الرػر، والتي تتصمب تأـيلًا عاليًا لمسحققيغ وقجرات تقشية متصػرة
تختمف أساليب التحقيق التقميجية عغ الأساليب السدتحجثة مغ حيث شبيعتيا وإجخاءاتيا، إذ لع تعج  -

كاؼية لكذف مختكبي الجخائع السعمػماتية بدبب قجرتيع عمى إخفاء ىػيتيع، مسا  الأساليب التقميجية
استجعى إدماج وسائل رقسية متقجمة تتيح تعقّبيع إلكتخونيًا، وىػ ما شكّل نقمة نػعية في آليات 

 .التحخؼ والاستجلاؿ

 :التي نخاىا ضخورية فتتسثل ؼيسا يمي قتخاحاتالإ وأالتؽصيات  بالشدبة إلى أما 
ضخورة إصجار تذخيع خاص بالتحقيق في الجخائع السعمػماتية، يتزسغ قػاعج إجخائية دؾيقة تخاعي  -

 .خرػصية ىحا الشػع مغ الجخيسة
إدماج وحجات متخررة في التحقيق الخقسي ضسغ ىيئات الذخشة والقزاء، وتػفيخ تكػيغ مدتسخ  -

 .ومكثف ليا
لأدلة الخقسية وفق معاييخ عمسية دؾيقة ومعتخؼ بيا تجييد السخابخ التقشية بالأدوات اللازمة لتحميل ا -

 .دوليًا
 .تذجيع التعاوف بيغ الخبخاء القانػنييغ والتقشييغ لإنذاء بيئة تحقيق متكاممة -
تصػيخ آليات التعاوف الجولي مغ خلاؿ اتفاؾيات ثشائية ومتعجدة الأشخاؼ، لتدييل تبادؿ السعمػمات  -

 .وتػحيج إجخاءات السلاحقة
ي القانػني والتقشي لجػ مختمف الفاعميغ في السشطػمة القزائية حػؿ خرػصيات تعديد الػع -

 .الجخيسة السعمػماتية
تذجيع البحػث العمسية والجامعية التي تتشاوؿ التحقيق الخقسي، وتػفيخ الجعع ليا باعتبارىا ركيدة  -

 .أساسية لمتصػيخ السدتقبمي
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 : جعاوالسخ  السرادرقائسة 

 اولا: القخاف الكخيػ

  سػرة البقخة .1
 الأحداب سػرة .2

 الاتفاقيات :ثانيا

،السػقعة في بػدابدت بتاريخ  4الفقخة  19بػدابدت الستعمقة بالجخيسة السعمػماتية ، السادة  إتفاؾية .1
 2001نػفسبخ  23

 الشرؽص القانؽنية: ثالثا

، الستزسغ قانػف العقػبات، الجخيجة الخسسية ، 1966جػاف  8السؤرخ في  156-66الأمخ رقع  .1
 1966، سشة 49العجد 

، الستعمق بقسع الجخائع السختبصة بتكشػلػجيات 2004نػفسبخ  10، السؤرخ في 15-04القانػف رقع  .2
  2004، سشة  71الإعلاـ والإتراؿ، الجخيجة الخسسية ، العجد 

السؤرخ  66/155، السعجؿ والستسع للأمخ رقع  2006 ديدسبخ 20السؤرخ في  22-06القانػف رقع  .3
  84، والستزسغ قانػف الإجخاءات الجدائية ، الجخيجة الخسسية ، العجد 1966جػاف  8في 

، الستزسغ  2009أوت  5، السؤرخ في  1996الرادر بسػجب دستػر  04-09لقانػف رقع ا .4
والإتراؿ ومكافحتيا، الجخيجة   ـالقػاعج الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػجيات الإعلا

 05/08/2009، الرادرة بتاريخ  47الخسسية، العجد 
، الستزسغ الػقاية مغ الجخائع الديبخانية 2024 أفخيل 28السؤرخ في  ، 06-24القانػف رقع  .5

 1961الدشة  30الجخيجة الخسسية العجد ومكافحتيا، 

  الكتبرابعا: 

أحسج عخابي ، التحقيق الجشائي، الصبعة الأولى، مجار لخجمات الترسيع الفشي والسصبػعات ، دبي ،  .1
2021  

حدغ الجػخجار ، التحقيق الإبتجائي في قانػف الأصػؿ السحاكسات الجدائية، دارالثقافة ،عساف ،  .2
  2008الصبعة الأولى ،
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تخنت )دراسة مقارنة( ، دار الشيزة العخبية ، حديغ بغ سعيج الغافخؼ ، الدياسة الجشائية لجخائع الإن .3
  2006القاىخة ، 

عمي عجناف الفيل ، إجخاءات التحخؼ وجسع الأدلة والتحقيق الإبتجائي في الجخيسة السعمػماتية،  .4
  2012 -مرخ -السكتب الجامعي الحجيث ، الإسكشجرية

مجيج خزخ الدبعاوؼ ، مػلاف قادر أحسج، الزخورة الإجخائية في مخحمة التحقيق الإبتجائي )دراسة  .5
  2017تحميمية مقارنة( السخكد القػمي للإصجارات القانػنية، القاىخة ، 

 ضاىخ ، تشطيع التحقيق الإبتجائي في الجخائع ، دار وائل لمشذخ ، عساف ، الصبعة محمد .6
  2013 الأولى

، مصابع الذخشة ،    مػسى ، التحقيق الجشائي في الجخائع الإلكتخونية ، الصبعة الأولىمرصفى محمد .7
  2008القاىخة ، 

 جسع الإستجلالات ،الصبعة الأولىنبيمة ـبة ىخواؿ، الجػانب الإجخائية في جخائع الإنتخنت في مخحمة  .8
  2007دار الفكخ الجامعي ، الإسكشجرية، 

 الخسائل الجامعية: خامدا

 أطخوحات الجكتؽراه 1

يسي ، التحقيق الجشائي في الجخائع الإلكتخونية، أشخوحة لشيل شيادة الجكتػراه في العمػـ،  .1 جساؿ بخاـ
  2018كمية الحقػؽ والعمػـ الدياسية، قدع الحقػؽ، جامعة مػلػد معسخؼ، تيدؼ وزو، 

مقجمة لشيل شيادة دكتػراه حديغ ربيعي ، أليات البحث والتحقيق في الجخائع السعمػماتية، أشخوحة  .2
العمػـ في الحقػؽ، تخرز قانػف العقػبات والعمػـ الجشائية، كمية الحقػؽ والعمػـ الدياسية، قدع 

  2016 - 2015الحقػؽ، جامعة باتشة، 
خالج عمي نداؿ الذعار، التحقيق الجشائي في الجخائع الإلكتخونية، رسالة دكتػراه في الحقػؽ، كمية  .3

  لسشرػرةالحقػؽ، جامعة ا
خزخة ششتيخ ، الأليات القانػنية لسكافحة الجخيسة السعمػماتية ، أشخوحة مقجمة لشيل شيادة  .4

 2021-2020الجكتػراه، كمية الحقػؽ والعمػـ الدياسية، جامعة أحسج دراية ، أدرار ، 
اه في عمػـ عديدة رابحي ، الأسخار السعمػماتية وحسايتيا الجدائية، أشخوحة مقجمة لشيل شيادة الجكتػر  .5

القانػف الخاص، كمية الحقػؽ والعمػـ الدياسية، قدع القانػف الخاص، جامعة أبػ بكخ بمقايج، 
 2018-2017تمسداف، 
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شيادة الجكتػراه في العمػـ ، كمية  فػزؼ عسارة ، قاضي التحقيق ، أشخوحة مقجمة لشيل .6
  2010-2009جامعة الإخػة مشتػرؼ ، قدشصيشة ،   الحقػؽ،

في  ه بػحدمة ، التحقيق الجشائي في الجخائع الإلكتخونية ، رسالة مقجمة لشيل شيادة الجكتػرا نريخة  .7
العمػـ القانػنية، كمية الحقػؽ والعمػـ الدياسية ، قدع الحقػؽ، جامعة الجيلالي اليابذ، سيجؼ 

  2022-2021بمعباس، 

 :رسائل الساجيدتيخ 2

جخائع السعمػماتية في التذخيع الجدائخؼ والتذخيع عبج المصيف معتػؽ ، الإشار لقانػني لسكافحة  .1
السقارف، محكخة لشيل شيادة الساجدتيخ في العمػـ القانػنية ، كمية الحقػؽ والعمػـ الدياسية، جامعة 

 2012-2011باتشة ، ، العقيج الحاج لخزخ
، الجخيسة الإلكتخونية، محكخة مقجمة لشيل شيادة الساجدتيخ في العمػـ القانػنية ، كمية  ليمى لفػيمي .2

 2013-2012،  1الحقػؽ، جامعة قدشصيشة 
نػرة شخشي ، مكافحة الجخيسة السعمػماتية، محكخة لشيل شيادة الساجدتيخ في القانػف الجشائي، كمية  .3

 2012-2011  ،1الحقػؽ، جامعة الجدائخ 

 :الساستخ محكخات 3

يع زياد بػعخعارة ، خرػصية الجخيسة السعمػماتية، محكخة ماستخ في الحقػؽ، .1 كمية الحقػؽ   إبخاـ
 2022-2021 -الجدائخ-والعمػـ الدياسية، قدع الحقػؽ، جامعة غخداية

لشيل شيادة الساستخ في  أحسج عبج العديد ، خرػصية التحقيق في الجخيسة السعمػماتية، محكخة  .2
  2022-2021ية الحقػؽ والعمػـ الدياسية، جامعة الجكتػر الصاىخ مػلاؼ، سعيجة، الحقػؽ، كم

أحسج ياسيغ بخكاني ، عبادلي فاشسة الدىخاء، وسائل وأدلة الإثبات في الجخائع السعمػماتية، محكخة  .3
،  1لشيل شيادة الساستخ في القانػف الخاص، كمية الحقػؽ، جامعة الإخػة مشتػرؼ، قدشصيشة

2016-2017 
أميغ شعيب بػعػيشة ، ميمب حسدة ، إختراصات الزبصية القزائية في القانػف الجدائخؼ، محكخة  .4

لشيل شيادة الساستخ في الحقػؽ، كمية الحقػؽ والعمػـ الدياسية ، قدع القانػف الخاص ، جامعة عبج 
  2013-2012الخحساف ميخة ، بجاية ،
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، أليات التحخؼ عغ الجخيسة الإلكتخونية في القانػف الجدائخؼ، محكخة لشيل  بجاد عبج الخؤوؼ بػديدة .5
يسي بخج ، شيادة الساستخ في الحقػؽ ، كمية الحقػؽ والعمػـ الدياسية، جامعة محمد البذيخ الإبخاـ

 2022-2021بػعخيخيج ، 
دائخؼ، محكخة لشيل بخيدة عؿباش ، حشاف مبارؾ ، أليات مػاجية الجخيسة الإلكتخونية في التذخيع الج .6

يسي بخج  ،شيادة الساستخ في الحقػؽ، ، كمية الحقػؽ والعمػـ الدياسية، جامعة محمد البذيخ الإبخاـ
 2022-2021بػعخيخيج ، 

جسيمة غخبي ، أليات مكافحة الجخيسة السعمػماتية في التذخيع الجدائخؼ، محكخة لشيل شيادة السػاستخ  .7
،  لدياسية، ، قدع القانػف العاـ ، جامعة أكمي محشج أولحاجفي القانػف، كمية الحقػؽ والعمػـ ا

  2021-2020البػيخة ، 
خالج أميغ بغ نعػـ ، إجخاءات التحقيق في الجخيسة السعمػماتية في التذخيع الجدائخؼ، محكخة لشيل  .8

شيادة الساستخ في الحقػؽ، تخرز قانػف قزائي، كمية الحقػؽ والعمػـ الدياسية، قدع قانػف 
 2019-2018خاص، 

رانيا بغ داني ، الجخيسة الإلكتخونية في التذخيع الجدائخؼ، محكخة لشيل شيادة الساستخ في الحقػؽ،  .9
-2022قانػف عاـ، جامعة عبج الحسيج بغ باديذ، مدتغانع ،  كمية الحقػؽ والعمػـ الدياسية، قدع 

2023 
ة لشيل شيادة الساستخ في راوية بػحفز ، الجخيسة السعمػماتية في التذخيع الجدائخؼ ، محكخ  .10

-2017  الحقػؽ ، كمية الحقػؽ والعمػـ الدياسية، قدع الحقػؽ، جامعة محمد خيزخ، بدكخة ،
2018 

سعيجة بعخة ، الجخيسة الإلكتخونية في التذخيع الجدائخؼ، محكخة لشيل شيادة الساستخ في الحقػؽ،  .11
 2016-2015زخ، بدكخة، كمية الحقػؽ والعمػـ الدياسية، قدع الحقػؽ، جامعة محمد خي

سيياـ بغ عشصخ ، التحقيق الجشائي في الجخائع الإلكتخونية ، محكخة لشيل شيادة الساستخ في  .12
تيدؼ وزو ،  قدع الحقػؽ ، جامعة مػلػد معسخؼ ،   القانػف ، كمية الحقػؽ والعمػـ الدياسية،

2023 
ة لشيل شيادة الساستخ في الحقػؽ، شييخة مدعػد ، الجخيسة الإلكتخونية في التذخيع الجدائخؼ، محكخ  .13

كمية الحقػؽ والعمػـ الدياسية، قدع القانػف العاـ، جامعة عبج الحسيج بغ باديذ ، مدتغانع ، 
2020-2021 
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شيساء كخيسي ، محدغ شخوؽ، دور القزاء الجشائي في الحج مغ الجخائع الإلكتخونية، محكخة لشيل  .14
،  1لقدع الخاص، جامعة الإخػة مشتػرؼ، قدشصيشة كمية الحقػؽ، ا  شيادة الساستخ في الحقػؽ،

2022-2023  
شيساء نػر اليجػ بػسشة ، بغ سلامة كػثخ، البحث والتحخؼ في الجخائع السعمػماتية، محكخة لشيل  .15

 1شيادة الساستخ في الحقػؽ، كمية الحقػؽ، قدع القانػف الخاص، جامعة الإخػة مشتػرؼ ، قدشصيشة
 ،2022-2023 

، حسادؼ عبج الكخيع عساد، أليات مكافحة الجخائع الديبخانية في التذخيع  صييب بمؽيحج  .16
الجدائخؼ، محكخة لشيل شيادة الساستخ في القانػف الخاص، كمية الحقػؽ، قدع القانػف الخاص، 

 2023-2022جامعة الإخػة مشتػرؼ، قدشصيشة، 
ستابعة الجدائية لمجخيسة صػنيا كحيػ ، بغ الذيخ الفقػف محمد سميع بخىاف الجيغ، إجخاءات ال .17

الإلكتخونية في التذخيع الجدائخؼ، محكخة تخخج لشيل شيادة الساستخ، كمية الحقػؽ، قدع القانػف 
 2019-2018،  1الخاص، جامعة الإخػة مشتػرؼ ، قدشصيشة

عادؿ سعيج فكخوف ، الجخائع السعمػماتية الػاقعة عمى الحق في الخرػصية، محكخة لشيل شيادة  .18
-2018،  -الجمفة-في الحقػؽ، كمية الحقػؽ والعمػـ الدياسية، جامعة زياف عاشػرالساستخ 

2019 
عائذة نايخؼ ، الجخيسة الإلكتخونية في التذخيع الجدائخؼ، محكخة لشيل شيادة الساجدتيخ في  .19

،   -أدرار-القانػف الإدارؼ، كمية الحقػؽ والعمػـ الدياسية، قدع الحقػؽ، جامعة أحسج دراية 
2016-2017  

في التذخيع الجدائخؼ، محكخة لشيل شيادة الساستخ، كمية   عسار حذساف، الجخيسة السعمػماتية .20
-2018العمػـ الإقترادية وعمػـ التدييخ، قدع عمػـ التدييخ، جامعة قاصجؼ مخباح ، ورقمة، 

2019 
الساستخ في فخياؿ لعاقل ، الجخيسة السعمػماتية في ضل التذخيع الجدائخؼ، محكخة لشيل شيادة  .21

 2014-2015،  -البػيخة-القانػف العاـ، كمية الحقػؽ والعمػـ الدياسية، جامعة أكمي محمد أولحاج 
محمد بػعسخة ، سيج عمي بشيشاؿ ،جياز التحقيق في الجخيسة الإلكتخونية في التذخيع الجدائخؼ ،  .22

عمػـ الدياسية ، قدع القانػف محكخة تخخج لشيل شيادة الساستخ في العمػـ القانػنية ، كمية الحقػؽ وال
 2020-2019البػيخة ، -الخاص، جامعة أكمي محشج أولحاج
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محمد ياسيغ عباسة ، الجخيسة السعمػماتية في ضل التذخيع الجدائخؼ، محكخة لشيل شيادة الساستخ في  .23
-2020،  -مدتغانع-الحقػؽ ، كمية الحقػؽ والعمػـ الدياسية، جامعة عبج الحسيج بغ باديذ

2021 
خيع بمغفػر ، عتخوز صميحة ، أليات البحث والتحقيق في الجخيسة السعمػماتية، محكخة لشيل م .24

شيادة الساستخ في القانػف، كمية الحقػؽ، قدع القانػف الخاص ، جامعة الإخػة مشتػرؼ ، قدشصيشة، 
2015-2016  

ة الحقػؽ والعمػـ يػسف صغيخ ، الجخيسة السختكبة عبخ الإنتخنت، محكخة لشيل شيادة الساستخ، كمي .25
 2013الدياسية، جامعة مػلػد معسخؼ، تيدؼ وزو، ، 

 السقالات: سادسا

اسسياف بغ مالظ ، خرائز الجخيسة السعمػماتية وأسباب إرتكابيا، مجمة البياف لمجراسات القانػنية  .1
 2019كمية الحقػؽ والعمػـ الدياسية حسج اميغ دباغيغ سصيف، الدشة  والدياسية،

حسػدة كاىشة، البحث والتحخؼ الجشائي في مدخح الجخيسة الإلكتخونية، مجمة الفكخ القانػني  أيت .2
كمية الحقػؽ والعمػـ الدياسية جامعة عسار ثمجي الأغػاط ، السجمج الدابع ، العجد الأوؿ  والدياسي،

 ،2023  
جامعة محمد خيزخ  حداف ربيعي ، السجخـ السعمػماتي شخريتو وأصشافو، مجمة العمػـ الإندانية، .3

 2015، جػاف  40بدكخة، العجد 
حديغ فخيجة ، الجخائع الإلكتخونية والإنتخنت، الدعػدية، مجمة السعمػماتية، دار السشطػمة،  .4

 2011، أكتػبخ 36العجد
مجمة  ،حسدة عذاش ، حسد خزخؼ،  خرػصية أركاف الجخيسة السعمػماتية في التذخيع الجدائخؼ  .5

 2020جػاف  02العجد  06ياسية ، جامعة محمد بػضياؼ السديمة،  السجمج الجراسات القانػنية والد
حيسي سيجؼ محمد، معػقات التحقيق الجشائي في الجخائع الإلكتخونية، السجمة الأكاديسية لمبحػث  .6

 2020جامعة أبػ بكخ بمقايج تمسداف ، السجمج الدادس، العجد الأوؿ،  القانػنية والدياسية،
ة الإلكتخونية وأليات مكافحتيا في التذخيع الجدائخؼ، السجمة الأكاديسية راضية عيسػر، الجخيس .7

 2022، العجد الأوؿ، 06مخبخ الحقػؽ والعمػـ الدياسية، ، السجمج ، لمبحػث القانػنية والدياسية 
السخكد ، سػرية دير، أنػاع الجخائع الإلكتخونية وإجخاءات مكافحتيا، مجمة الجراسات الإعلامية .8

 2018الجيسقخاشي العخبي ، ،العجد الأوؿ، يشايخ 
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صابخ بحخؼ ، مشى خخمػش ، أىع الجوافع الديكػلػجية وراء الجخيسة الإلكتخونية، مجمة دراسات في  .9
  2021، الدشة 01، العجد07،  السجمج  2 سيكػلػجية الإنحخاؼ ، جامعة محمد لسيغ دباغيغ سصيف

لتفتير في الجخائع السحاسبة بأنطسة الإتراؿ عد الجيغ عثساني ، إجخاءات التحقيق وا .10
مخبخ السؤسدات الجستػرية والشطع  ،والسعمػماتية ، مجمة دائخة البحػث والجراسات القانػنية والدياسية

 2018الدياسية بجامعة تبدة ،  العجد الخابع،  
لة لمجراسات عساد بمغيث، يػسف جغمػلي ، صعػبات التحقيق في الجخائع الإلكتخونية، مجمة الخسا .11

، 03، العجد 06مخبخ سػسيػلػجية جػدة الخجمة العسػمية ، الجدائخ ، السجمج  ،والبحػث الإندانية
 2021سبتسبخ

مخاد مذػش ،بغ شيخة شػؿ ، الدسات الخاصة لمجخيسة السعمػماتية، مجمة السدتقبل لمجراسات  .12
 2020، جػاف 01، العجد04جامعة غخداية، السجمج  القانػنية والدياسية،

نػاؿ مججوب، الأليات الإجخائية لمكذف عغ الجخيسة السعمػماتية، مجمة البحػث القانػنية  .13
 2023، 03، العجد 06السخكد الجامعي مغشية، ، السجمج  ،والإقترادية

ىشج نجيب، ضبط الأدلة في الجخائع الإلكتخونية بيغ الإجخاءات التقميجية والإجخاءات الحجيثة،  .14
،  03، العجد 61السخكد القػمي لمبحػث الإجتساعية والجشائية، السجمج  قػمية،السجمة الجشائية ال

  2018نػفسبخ 

 الاياـ الجراسية: سابعا

بػمحخاث ليشجة، إجخاءات التحقيق الخاصة بالجخائع الديبيخانية، يػـ دراسي حػؿ الجخيسة  .1
لمعمػـ الإسلامية،  الديبيخانية، مجمذ قزاء قدشصيشة بالتعاوف مع جامعة الأميخ عبج القادر

 2022قدشصيشة ، 

 

  السحاضخات: ثامشا

بصيحي ندسة، محاضخات في مؿياس الػقاية مغ الجخائع الإلكتخونية، كمية الحقػؽ والعمػـ  .2
  2022-2012،  2الدياسية، قدع الحقػؽ ، جامعة محمد لسيغ دباغيغ ، سصيف 
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 السمخز

تصخح الجخيسة السعمػماتية العجيج مغ التحجيات القانػنية والتقشية، باعتبارىا مغ الجخائع السدتحجثة التي 
ارتبط ضيػرىا بتصػر وسائل الاتراؿ الحجيثة والتػسع في استخجاـ الأنطسة السعمػماتية. فقج أصبحت 

تسذ الأفخاد، السؤسدات، وحتى أمغ الجوؿ، ما فخض عمى السذخّع ضخورة مػاكبة ىحا ىحه الجخيسة 
تيجؼ ىحه الجراسة إلى تدميط الزػء عمى .التصػر بػضع نرػص قانػنية وآليات تحقيق ملائسة

الإشكاليات التي تصخحيا الجخيسة السعمػماتية مغ حيث شبيعتيا وخرائريا، وأنػاعيا السختمفة، إضافة 
ميل مخحمة التحقيق فييا، انصلاقاً مغ شخوشو، وأساليبو، ووسائمو التقميجية والسدتحجثة، مع إلى تح

وقج اعتسجت الجراسة  ،التخكيد عمى دور السحقق وصفاتو والرعػبات التي تػاجيو أثشاء مسارسة ميامو
ػانب ىحه عمى مشيج وصفي تحميمي، في ضػء التذخيع الجشائي الجدائخؼ، مغ أجل محاولة الإحاشة بج

الطاىخة السعقجة، والسداىسة في إبخاز أىسية تعديد الإشار القانػني والسؤسداتي لمتعامل مع ىحه الجخائع 
 .بذكل فعّاؿ

 ، مخحمة التحقيقالجدائخؼ الجشائي الجخيسة السعمػماتية، التحقيق، التذخيع  :الكمسات السفتاحية 
 

Abstract:  

Cybercrime raises numerous legal and technical challenges, being a modern crime that 

emerged alongside the development of communication technologies and the growing use of 

information systems. It now affects individuals, institutions, and even state security, 

prompting lawmakers to adopt appropriate legal texts and investigative mechanisms.This 

study aims to highlight the complexities surrounding cybercrime, including its nature, 

characteristics, and various types. It also analyzes the investigation phase, focusing on its 

conditions, methods, and both traditional and modern tools, while emphasizing the role and 

qualities of the investigator and the difficulties faced during the process.The research 

adopts adescriptive and analytical approach within the framework of Algerian criminal 

legislation, seeking  to explore the different dimensions of this complex phenomenon and 

underline the importance of strengthening legal and institutional frameworks to effectively 

combat such crimes. 

 Keywords: Cybercrime, Investigation, The Algerian Criminal Legislation, The 

Investigation Phase. 


