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Résume :
La cryptanalyse, qui consiste a dechiffrer des messages chiffrés sans connaitre la clé de
chiffrement, est d'une importance cruciale dans le domaine de la sécurité de l'information. Les
techniques de cryptanalyse ont beaucoup évolué, passant des méthodes classiques a des
approches modernes utilisant des algorithmes heuristiques. Dans ce contexte, l'analyse
fréquentielle et les algorithmes génétiques émergent comme des outils puissants pour résoudre
certains types de chiffrements, en particulier les chiffrements par substitution. L'objectif de cette
recherche est d'explorer en profondeur I'application combinée de I'analyse fréquentielle et des
algorithmes génétiques pour déchiffrer les chiffrements par substitution. Cette approche hybride
montre un potentiel considérable pour résoudre efficacement et de maniere efficiente des
problemes de cryptanalyse, en exploitant a la fois les caractéristiques linguistiques des langues

naturelles et les capacités évolutives des algorithmes génétiques.

Les mots clé : Analyse Fréquentielle, Chiffrements par Substitution, algorithmes

heuristiques




Abstract :

Cryptanalysis, the art of deciphering encrypted messages without knowing the encryption key,
holds paramount importance in the field of information security. Over time, cryptanalysis
techniques have evolved from classical methods to modern approaches based on heuristic
algorithms. In this context, frequency analysis and genetic algorithms stand out as powerful tools
for solving certain types of ciphers, especially substitution ciphers. The objective of this research
is to delve deeply into the combined use of frequency analysis and genetic algorithms in
decrypting substitution ciphers. This hybrid approach offers significant potential for solving
cryptanalysis problems effectively and efficiently, leveraging both the linguistic characteristics

of natural languages and the evolutionary capabilities of genetic algorithms.

Keywords: Frequency Analysis, Substitution Ciphers , heuristic approaches
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Introduction générale

L'échange sécurisé de données, en particulier de texte, a été une préoccupation centrale depuis
des siecles. Depuis I'époque de Jules César jusqu'a I'ere numérique moderne, le chiffrement des
messages est essentiel pour protéger leur contenu contre tout accés non autorisé. La
cryptographie, qui englobe les techniques de chiffrement, est devenue une discipline cruciale.
Parallelement, la cryptanalyse s'est développée pour décrypter les messages chiffrés sans
connaissance de la clé déchiffrement. Le chiffre de substitution, par exemple, est apparu comme
I'une des premiéres méthodes de chiffrement, remplagant chaque lettre du texte original par une
autre selon un systeme préétabli. Malgré sa complexité apparente, ce systeme a été vulnérable
aux techniques d'analyse exploitant les caractéristiques linguistiques, comme dans le cas du
francais. L'analyse fréquentielle, par exemple, est une méthode fondamentale en cryptanalyse qui
exploite les fréquences d'apparition des caractéres pour identifier des motifs récurrents et
potentiellement découvrir la clé de chiffrement utilisée. Dans ce contexte, nous explorons
comment l'analyse fréquentielle des langues naturelles, notamment a travers les fréquences de
bigrammes et trigrammes, peut étre appliquée pour décrypter efficacement des textes chiffrés par
substitution. Nous examinerons également l'efficacité de ces méthodes a travers une
implémentation pratique utilisant des techniques d'analyse fréquentielle et d'algorithme
génétique pour la résolution de ce probléme. Les algorithmes génétiques (AG), faisant partie des
techniques évolutionnistes, seront intégrés dans ce processus. Ces méthodes reposent sur une
population d'individus et ont été couronnées de succes dans divers contextes pour résoudre des
problémes complexes d'optimisation et de recherche. En combinant I'analyse fréquentielle avec
les AG pour évaluer les solutions générées (fitness), nous renforcons I'efficacité du décryptage
en exploitant les caractéristiques linguistiques et statistiques des langues naturelles. Pour réussir
I'application des AG dans le décryptage, il est crucial de définir précisément le probléme
d'optimisation, de structurer une population d'individus, de représenter ces individus, d'évaluer
leur performance, d'implémenter des opérations d'évolution comme le croisement et la mutation,
de sélectionner les individus prometteurs, et d'établir des critéres de terminaison basés sur le

nombre d'itérations ou les performances atteintes..
Ce projet se compose de trois chapitres :

Le premier chapitre offre une présentation detaillée de la cryptologie, de la cryptographie et de

la cryptanalyse.
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Le deuxiéme chapitre explore les méthodes d'optimisation appliquées a la cryptanalyse.

Enfin, le troisieme chapitre se concentre sur lI'application de I'analyse fréquentielle des langues
naturelles, en mettant particulierement I'accent sur les fréquences de bigrammes et de
trigrammes, pour décrypter efficacement des textes chiffrés par substitution cipher .

Cette approche nous permettra d'évaluer I'efficacité des techniques combinées d'analyse
fréquentielle et d'algorithmes génétiques dans le décryptage de textes chiffrés. En fin de
parcours, nous fournirons une conclusion générale qui résumera les principales découvertes, les
implications pratiques de nos résultats, ainsi que des recommandations pour de futures

recherches et améliorations dans le domaine de la cryptanalyse.
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1 Introduction :
Dans un monde ou les communications numériques sont omniprésentes et les données sensibles

abondantes, la sécurité de I'information est devenue un enjeu majeur. La cryptologie, un domaine
ancien mais en constante évolution, offre des outils essentiels pour protéger la confidentialité,
l'intégrité et l'authenticité des données échangées. Au cceur de la cryptologie se trouvent la
cryptographie, I'art du chiffrement des messages, et la cryptanalyse, I'art de les déchiffrer sans
avoir acces a la clé appropriée.

2 Cryptologie :
La cryptologie, étymologiquement dérivée des mots grecs "kryptos" (caché) et "logos"” (étude),

est la science qui englobe a la fois la cryptographie (l'art de chiffrer les messages) et la
cryptanalyse (I'art de les déchiffrer). Depuis des siecles, la cryptologie a joué un réle central dans
la préservation du secret des informations sensibles, qu'il s'agisse de communications

diplomatiques, de secrets militaires ou de transactions commerciales confidentielles [1] [2]

2 .1 Généralités sur la Cryptologie :
La cryptologie est I’ensemble formé de la cryptographie et de la cryptanalyse [1]

/ Cryptographie

Cryptanalyse

Cryptologie

La cryptologie fait partie d’un ensemble de théories et de techniques liées "a la transmission de
I’information (théorie des ondes ¢électromagnétiques, théorie du signal, théorie des codes

correcteur d’erreurs, théorie de I’information, théorie de la complexité,...).
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3 La Cryptographie
La cryptographie est I’art de cacher 1’information, de la rendre accessible uniquement a un

nombre restreint de personnes, Pour se faire on transforme le message pour le rendre illisible

mais de maniére a pouvoir réobtenir le message d’origine [3] [2]

3.1 Principes de la Cryptographie:

>

La cryptographie repose sur plusieurs principes fondamentaux : [1]

Confidentialité : Assurer que seules les personnes autorisées peuvent accéder aux
informations.

Intégrité : Garantir que les données n'ont pas été altérées ou modifiées de maniére non
autorisée.

Authenticité : Veérifier lidentité des parties impliquées dans une communication et
s'assurer de I'origine des données.

Non-répudiation : Empécher qu'une partie puisse nier son implication dans une

transaction ou une communication.

3.2 Techniques de Chiffrement :

La cryptographie utilise différentes techniques de chiffrement :

3.2.1 Cryptographie classique :
La cryptographie classique fait référence aux méthodes de chiffrement et de déchiffrement

utilisées avant le développement des techniques modernes de cryptographie, telles que la

cryptographie symétrique et asymétrique basées sur des algorithmes complexes [4] [5]

3.2.2 méthodes de chiffrement et de déchiffrement

A. Le code de Vigenere:

Le chiffre de vigenére est un systéeme de chiffrement par substitution polyalphabétique
utilisant une clé et un tableau a double entrée. Son principe est d'utiliser un chiffre de César,
mais ou le décalage utilisé change de lettre en lettre . Le chiffre de vigenere est une
amélioration décisive du chiffre de César. Sa force réside dans l'utilisation non pas d'un,
mais de 26 alphabets décalés pour chiffrer un message. On peut résumer ces décalages avec
un carré de vigenére comme Figurel.l . Ce chiffre utilise une clef qui définit le décalage

pour chaque lettre du message [6]


https://www.apprendre-en-ligne.net/crypto/cesar/index.html
https://www.apprendre-en-ligne.net/crypto/vigenere/carrevig.html
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Lettre a chiffrer

Y Z
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J
]

J

A B CDETFGH
8 A B CDEF GH
8B C D E F G H
s\ C D E F G H
2 D E

N E

Y Z
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J
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|
J
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|
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F G H
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|
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I
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|
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AW X Y Z A B CDEF GH
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Q

1312 s1aqeyd|y
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J

F G H

K LMNOPOQRSTUWVWXY

F G H

Figurel.l : Carré de vigenére

La lettre de la clef est dans la colonne la plus a gauche, la lettre du message clair est dans la ligne

tout en haut. La lettre chiffrée est a I'intersection de la ligne de la lettre clef et de la colonne de la

lettre claire .

Exemple

Chiffrons le texte "CHIFFRE DE VIGENERE" avec la clef "BACHELIER" (cette clef est

éventuellement répétée plusieurs fois pour étre aussi longue que le texte clair). Le tableau ci-

dessous illustre le processus de chiffrement, en incluant le texte clair, la clé répétée, les

décalages correspondants et le texte chiffré résultant :

w (|« |—=
X |— |oo |N
w o |9 |a
Z |W |« |
w T |~ |4
O |0 |~ |=
- | |Oo |—
VBlW
w e | [>
O jw |« |T
W |— |0 |2
x |o |5 |o
WL W | (>
LT |~ |2
- 0O |~ |X
I < |o T
O m |+ |O

S |
S |2 % |E
Cc,mm

Table 1.1 : Chiffrement vigenére avec clé et décalages

5


https://www.apprendre-en-ligne.net/crypto/vigenere/carrevig.html

Chapitre 01 : la cryptanalyse

B. Substitution polyalphabétique :

La substitution polyalphabétique est une technique de chiffrement par substitution ou chaque
caractere du texte en clair n'est pas toujours remplacé par le méme caractere du texte chiffré,
contrairement & la substitution monoalphabétique [7]

Exemple

Mot-clé : CIPHER (correspondant numériquement a (2, 8, 15, 7, 4, 17))
Texte en clair : cryptosystem (correspondant numériquement a (2, 17, 24...... )

comme indiqué dans le tableau 1.2 ci-dessous :

Texte en clair c r y p t 0 S y S t e m
Valeur (clair) 2 17 24 15 19 14 18 24 18 19 4 12
Mot-clé (val.) 2 8 15 7 4 17 2 8 15 7 4 17
Ajout (mod 26) | 4 25 | 13 | 22 | 23 5 20 6 7 0 8 3

Table 1.2 : Chiffrement Polyalphabétique avec Exemple de Chiffrement

Dans la méthode de substitution polyalphabétique, chaque caractére du texte clair est remplacé
par un caractére du texte chiffré en fonction d'une clé de chiffrement, souvent appelée mot-cle.
Chaque caractere du mot-clé correspond a un décalage dans l'alphabet pour le chiffrement. Par

exemple :

4 -> E : Si le caractere du texte clair correspondant a la quatriéme position est 'E' dans le
texte chiffré, cela signifie qu'il y a un décalage spécifique appliqué par la clé a ce

caractere.

Alors : Le texte chiffré est donc : EZNWXFUGHAID

Etapes de Déchiffrement :

Texte chiffré E V4 N W X F U G H A | D

Valeur (chiff.) | 4 25 13 22 23 5 20 6 7 0 8 3

Mot-clé (val.) 2 8 15 7 4 17 2 8 15 7 4 17

Soustraction 2 17 24 15 19 14 18 24 18 19 4 12

Table 1.3 : Chiffrement Polyalphabétique avec Exemple de déchiffrement

Dans la méthode de substitution polyalphabétique, chaque caractere du texte chiffré est déchiffré
en utilisant une clé de chiffrement spécifique, souvent appelée mot-clé. Ce mot-clé détermine
6
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une série de décalages dans I'alphabet pour chaque caractére du texte clair. Voici comment cela
fonctionne pour le texte chiffré donne :

Texte chiffré et valeurs numériques :

o Le texte chiffré est représenté par "EZNYXFUGHAID", avec des valeurs numériques
associées a chaque caractere : (4, 25, 13, 22, 23,5, 20, 6, 7, 0, 8, 3).

Mot-clé :

o Le mot-clé utilisé pour le chiffrement est "CIPHER", correspondant numériquement a (2,
8,15, 7, 4, 17).

Déchiffrement :

o Chaque caractére du texte chiffré est déchiffré en soustrayant le décalage correspondant
déterminé par le mot-clé.

o Par exemple, pour le premier caractere "E" avec la valeur numérique 4 :
- Le décalage est déterminé par la premiere lettre du mot-clé "C", qui a une valeur
de 2.
- Ainsi, 4 - 2 = 2. La deuxiéme lettre de I'alphabet, correspondant a la valeur 2, est

"C )

o Ce processus est répété pour chaque caractere du texte chiffré en utilisant les décalages
successifs définis par le mot-cle.

Résultat du déchiffrement :
o En appliquant ce processus a tous les caractéres du texte chiffré "EZNYXFUGHAID", on
obtient le texte clair déchiffré "cryptosystem™.
3.2.3 Chiffrement Symétrique :
Le chiffrement symétrique est une technique de cryptographie qui utilise la méme clé pour
chiffrer et déchiffrer les données

Comme illustré a la figure 1.2, en cryptage symétrique, les clés de cryptage et de décryptage sont
identiques.
Exemples d'Algorithmes de Chiffrement Symétrique : [4] [8]

> AES (Advanced Encryption Standard) : Un algorithme de chiffrement symétrique
largement utilisé pour sécuriser les données sensibles dans de nombreux protocoles et
applications.

> DES (Data Encryption Standard) : Un ancien algorithme de chiffrement symétrique
qui utilise une clé de 56 bits.

> 3DES (Triple Data Encryption Standard) : Une version améliorée de DES qui

applique le chiffrement DES trois fois avec différentes clés pour renforcer la sécuriteé.
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Clé secrete

r
1
1
1
1
1

Y Y
”__E Chiffrement E B Déchiffrement |—“%
Document Document Document
en clair chiffré en clair

Figurel.2 : Schéma de cryptage symétrique

3.2.4 Chiffrement Asymetrique
Utilisation de paires de clés publiques pour chiffrer et privées pour déchiffrer les données |,

comme illustré a la figure 1.3, les clés de cryptage et de décryptage sont différentes : une clé
publique pour le cryptage et une clé privée pour le décryptage.
Exemples d'Algorithmes de Chiffrement Symétrique : [4] [8]

> RSA (Rivest-Shamir-Adleman) : L'algorithme RSA est largement utilisé pour le
chiffrement asymétrique et la création de signatures numériques.

> DSA (Digital Signature Algorithm) : Le DSA est spécifiquement congu pour la
création de signatures numeériques basées sur des clés asymétriques.

> ElGamal : L'algorithme ElGamal est utilisé pour le chiffrement et les échanges de clés

asymétriques

Clé publique Cle privee

4

A 4 A 4

| | — Chiffrement Eh Déchiffrement | I%
Document Document Document
en clair chiffré en clair

Figure 1.3 : Schéma de cryptage asymétrique
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4 La Cryptanalyse :
cryptanalyse est I'art et la science de décrypter des messages chiffrés sans avoir acces a la clé de

chiffrement. C'est une discipline essentielle dans le domaine de la sécurité de I'information, car

elle permet de tester et de renforcer la sécurité des systemes de chiffrement [5] [4]

4.1 Objectifs de la Cryptanalyse : [5][9]
> Décryptage des Messages Chiffrés :

La cryptanalyse vise a retrouver le texte clair original a partir d'un texte chiffré sans
connaissance de la clé de chiffrement utilisée.

> ldentification de Faiblesses :

En analysant les méthodes de chiffrement et les textes chiffrés, la cryptanalyse cherche a
identifier les faiblesses et les vulnérabilités des systémes cryptographiques.

» Optimisation des Techniques :

En développant des techniques de cryptanalyse avanceées, I'objectif est d'améliorer la capacité a
casser les chiffrements complexes de maniére efficace et efficiente.

4.2 Techniques de cryptanalyse de chiffrements

4.2.1 Analyse Fréquentielle :
L'analyse fréquentielle en cryptanalyse est une méthode qui repose sur les fréquences

d'apparition des lettres dans un texte chiffré pour identifier des correspondances avec les lettres
les plus fréquentes dans la langue cible comme illustré a la figure 1.5 et la figurel.6, l'analyse
des fréquences en francais et english permet d'identifier les lettres les plus couramment utilisées.
Voici comment elle fonctionne [9] [10] [3] [11] :

» Collecte de données :

L'attaquant collecte un échantillon de texte chiffré a analyser, de préférence assez grand pour des
résultats précis.

» Calcul des fréquences :

Les fréquences d'apparition de chaque lettre dans le texte chiffré sont calculées, représentées
sous forme de pourcentage ou de nombre d'occurrences.

» Comparaison avec les fréquences attendues :

En comparant ces fréquences avec celles attendues pour la langue utilisée (par exemple,

anglais), des correspondances probables sont identifiées.
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» ldentification des substitutions :

Les lettres les plus fréquentes dans le texte chiffré sont associées aux lettres les plus fréquentes
dans le texte clair, aidant a deviner des substitutions et a déduire des parties de la clé de
chiffrement.

» Limitations :

L'analyse fréquentielle est moins efficace contre les chiffrements qui modifient radicalement les
fréquences, utilisent des méthodes de confusion complexes ou des clés de chiffrement aléatoires.
» Attaque par Force Brute :

Cette approche consiste a essayer toutes les clés possibles jusqu'a trouver la bonne clé qui
déchiffre le texte. C'est une méthode exhaustive qui nécessite beaucoup de puissance de calcul

mais qui peut étre efficace pour certains types de chiffrements.

20
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Figure 1.4: Analyse des fréquences en francais
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Figure 1.5 : Analyse des fréquences en anglish

4.2.1.1 Analyse Fréquentielle : Utilisation des Bigrammes

L'analyse fréquentielle en cryptanalyse repose principalement sur les fréquences d'apparition des
lettres dans un texte chiffré pour identifier des correspondances avec les lettres les plus
fréquentes dans la langue cible, par exemple I'anglais. En plus des fréquences simples, I'analyse
peut étre affinée en utilisant des bigrammes, qui sont des paires de lettres consécutives

consécutives comme figure 1.7 . [12] [13]

Fonctionnement :

» Collecte de données :

L'attaquant collecte un échantillon de texte chiffré a analyser, de préférence assez grand pour des
résultats précis.

» Calcul des fréquences :

Les fréquences d'apparition de chaque lettre et de chaque paire de lettres (bigrammes) dans le
texte chiffré sont calculées, souvent représentées sous forme de pourcentage ou de nombre
d'occurrences.

» Comparaison avec les fréquences attendues :

En comparant ces fréquences avec celles attendues pour la langue utilisée, des correspondances
probables sont identifiées, non seulement pour les lettres individuelles mais aussi pour les

bigrammes.

11
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> ldentification des substitutions :

Les bigrammes les plus fréquents dans le texte chiffré sont associés aux bigrammes les plus
fréquents dans le texte clair, ce qui aide a deviner des substitutions et a déduire des parties de la
clé de chiffrement.

» Limitations :
Bien que puissante, I'analyse fréquentielle peut étre contournée par des chiffrements qui alterent
significativement les fréquences attendues, utilisent des méthodes de confusion complexes ou

des clés de chiffrement aléatoires.

» Approche par Force Brute :

En paralléle de I'analyse fréquentielle, I'attaque par force brute consiste a essayer toutes les clés
possibles jusqu'a trouver celle qui déchiffre correctement le texte. Cette méthode exhaustive
demande beaucoup de puissance de calcul mais peut s‘avérer efficace pour certains types de
chiffrements. [12] [13]

th 3.56% of 1.17% io ©.83%
he 3.07% ed 1.17% le 0.83%
in 2.43% is 1.13% ve 0.83%
er 2.05% it 1.12% co 0.79%
an 1.99% al 1.09% me ©.79%
re 1.85% ar 1.07% de 0.76%
on 1.76% st 1.05% hi ©0.76%
at 1.49% to 1.05% ri 0.73%
en 1.45% nt 1.04% ro ©0.73%
nd 1.35% ng ©.95% ic 0.70%
ti 1.34% se 0.93% ne 0.69%
es 1.34% ha ©.93% ea 0.69%
or 1.28% as 0.87% ra 0.69%
te 1.20% ou ©.87% ce 0.65%

Figure 1.6 : La frequence des bigrammes de lettres les plus courants

4.2.2 Attaque par Dictionnaire :
L'attaque par dictionnaire est une méthode de cryptanalyse qui consiste a essayer une liste

prédéfinie de mots (le "dictionnaire™) pour casser des mots de passe ou des clés de chiffrement.

Voici les étapes clés de cette attaque : [4] [11]

12
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> Préparation du dictionnaire :
L'attaquant crée ou utilise une liste de mots courants, de mots de passe faibles ou de clés
potentielles pour tester la sécurité d'un systeme.

> Essais avec le dictionnaire :
Chague mot du dictionnaire est utilisé comme clé potentielle pour déchiffrer un texte chiffré
ou pour accéder a un systeme protégé.

» Comparaison des résultats :
L'attaquant vérifie si un mot du dictionnaire permet de réussir l'attaque, c'est-a-dire de
déchiffrer avec succes le texte ou de déverrouiller le systeme.

> Efficacite et limites :
L'attaque par dictionnaire est efficace contre les mots de passe ou les clés faibles, mais elle
est moins efficace contre des mots de passe longs, aléatoires et complexes, ou contre des
mesures de sécurite.

» Utilisation pratique :
Cette attaque est largement utilisée pour évaluer la robustesse des mots de passe et des clés
de chiffrement. Pour se protéger, il est recommandé d'utiliser des mots de passe forts qui ne

sont pas présents dans les dictionnaires courants.

4.2.3 Attaque par Texte Clair Chiffré (Known-plaintext Attack) :
L'attaque par texte clair chiffré (connue également sous le nom d'attaque par texte clair choisi)

est une technique de cryptanalyse qui exploite la connaissance d'une partie du texte clair associé
a son texte chiffré correspondant pour récupérer la clé de chiffrement. Voici les étapes clés de
cette attaque: [14] [4] [15]

» Collecte de paires texte clair - texte chiffreé :

L'attaquant collecte des paires de données ou il connait a la fois le texte clair original et le texte
chiffré correspondant. Ces paires sont souvent obtenues en envoyant des requétes au systeme de
chiffrement avec des textes clairs spécifiques et en enregistrant les résultats chiffrés.

» Analyse des correspondances :

L'attaquant analyse les correspondances entre les parties du texte clair et les parties
correspondantes du texte chiffré. Cette analyse peut révéler des modéles, des répétitions ou des

relations entre les données chiffrées et déchiffrées.

13
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» Déduction de la clé de chiffrement :

En utilisant les informations obtenues a partir des paires texte clair - texte chiffré, l'attaquant
tente de déduire des parties de la clé de chiffrement. Par exemple, il peut identifier des morceaux
de clé qui sont utilisés pour chiffrer des parties spécifiques des données.

» Utilisation des déductions pour attaquer d‘autres données :

Une fois que l'attaquant a obtenu des informations sur la clé de chiffrement, il peut l'utiliser pour
attaquer d'autres données chiffrées par le méme systeme de chiffrement, méme s'il n'a pas acces
au texte clair correspondant.
> Efficacité et prévention :

Cette attaque est tres efficace lorsque des paires texte clair - texte chiffré sont disponibles et que
le systeme de chiffrement n'est pas concu pour résister a cette attaque. Les mesures de securité
telles que le chiffrement avec des clés uniques pour chaque message (chiffrement par blocs avec

modes d'opération sécurisés) peuvent limiter I'impact de cette attaque.

4.2.4 Attaque par Analyse des Temps d'Exécution (Timing Attack) :
L'attaque par analyse des temps d'exécution est une méthode de cryptanalyse qui exploite les

variations de temps de traitement d'un systéme cryptographique pour obtenir des informations

sur la clé de chiffrement. VVoici les étapes clés de cette attaque [14] [15]:

» Principe de base :

L'attaque par analyse des temps d'exécution repose sur le fait que le temps de traitement d'un
algorithme de chiffrement peut varier en fonction des données en entrée et de la clé utilisée.

» Collecte de données :

L'attaquant enregistre le temps nécessaire pour chiffrer ou dechiffrer différentes données a l'aide
du systeme ciblé. Il effectue ces mesures a plusieurs reprises pour chaque donnée et pour
différentes clés potentielles.
> Analyse des variations de temps :

En analysant les variations de temps de traitement pour différentes clés et données, l'attaquant

cherche des corrélations qui pourraient indiquer la bonne clé de chiffrement.

14
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» Déduction de laclé :

L'attaquant utilise les informations obtenues pour déduire des parties de la clé de chiffrement.
Par exemple, il peut identifier des patterns ou des schémas dans les temps d'exécution qui
correspondent a des caractéristiques de la clé.

> Utilisation des déductions pour attaquer le systeme :

Une fois qu'une partie de la clé de chiffrement est déduite avec succes, I'attaquant peut I'utiliser
pour attaquer d'autres données chiffrées par le méme systéme.

> Efficacité et prévention :

L'attaque par analyse des temps d'exécution est particulierement efficace contre les systemes
dont le temps de traitement dépend directement de la clé de chiffrement. Pour se protéger, les
concepteurs de systemes cryptographiques peuvent utiliser des techniques pour uniformiser le

temps de traitement indépendamment de la clé utilisée.

5 Conclusion :
Dans ce chapitre, nous avons examiné en détail le domaine de la cryptologie, une discipline

cruciale pour garantir la sécurité des informations dans un monde dominé par les

communications numériques et les données sensibles
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Chapitre 02 : Méthodes d'Optimisation en Cryptanalyse

1 Introduction :
Dans le domaine de la cryptanalyse, ou lI'objectif est de casser les systemes de chiffrement pour

acceder aux donnees protégées, les méthodes d'optimisation jouent un role crucial. Ces
techniques avancées permettent d'explorer efficacement I'espace des solutions, de trouver des
configurations de parametres optimales et de résoudre des problemes complexes de maniere plus
rapide et plus efficace.

2 Géneralités :

Les méthodes d'optimisation en cryptanalyse sont des techniques informatiques utilisées pour
résoudre des problémes de déchiffrement en trouvant les meilleures configurations de clés ou de
parameétres. Elles s'inspirent souvent des processus naturels ou des comportements collectifs pour

explorer efficacement I'espace des solutions et trouver des résultats optimaux. [18]

2.1 Algorithmes Génétiques (GA) :

2.1.1 Définition :
Les algorithmes génétiques (GA), faisant partie des algorithmes évolutionnaires, sont des

méthodes d'optimisation stochastiques qui simulent I'évolution naturelle a travers la compétition,
ou seuls les individus les plus aptes survivent et transmettent leur patrimoine génétique aux
générations suivantes. lls ont été formellement introduits en littérature par Holland en 1975, suivi
de travaux de vulgarisation par Goldberg (1989), Jean-Marc & Thomas (1993), et tlo@mit.edu
(2003). De nos jours, les GA sont largement utilisés dans divers domaines tels que l'industrie,
I'économie, la planification et les outils de prise de décision pour fournir des solutions proches de

I'optimum dans un temps raisonnable

2.1.2 Description et algorithme :
Les algorithmes génétiques (GA) sont des méthodes d'optimisation inspirées par le processus

d'évolution naturelle et la sélection naturelle des especes. Voici une description et un apercu de

I'algorithme génétique typique : [7] [19]

» Les GA traitent les solutions possibles comme des individus dans une population.

» Chaque individu est représenté par un ensemble de caractéristiques (genes) qui constituent
une solution potentielle au probléme.

» Les individus sont évalués en fonction de leur "fitness" ou aptitude par rapport a une fonction

objectif donnée.
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>

Les individus les mieux adaptés ont plus de chances de survivre et de se reproduire, tandis

que les moins adaptés sont éliminés ou ont moins de chances de se reproduire.

2.1.3 Vocabulaire :
Le vocabulaire des Algorithmes Génétiques (AG) est étroitement lié aux principes de I'évolution

et de la génétique, et comprend des termes spécifiques qui décrivent les éléments et les processus

clés de ces algorithmes. Voici les principaux termes utilisés dans le contexte des Algorithmes
Génétiques : [20] [19]

>

Individu : Un élément de I'espace de recherche représentant une solution potentielle au
probleme.

Population : Un ensemble fini d'individus qui constitue la génération actuelle dans
I'algorithme.

Génération : Une itération dans laquelle une nouvelle population est créée a partir de la
population actuelle en utilisant les opérateurs génétiques.

Evolution : Le processus itératif de recherche d'un ou plusieurs individus optimaux a
travers les générations successives.

Performance : La mesure de la qualité d'un individu par rapport a I'objectif d'optimisation,
utilisée pour comparer les individus et déterminer les plus aptes.

Evaluation d'un individu : Le calcul de sa performance en fonction de la fonction
objectif.

Croisement (Crossover) : L'opérateur de reproduction qui combine les génes de deux
individus pour créer de nouveaux descendants.

Mutation : L'opérateur de modification aléatoire d'un ou plusieurs génes d'un individu
pour introduire de la diversité dans la population.

Sélection : Le processus de choix des individus les mieux adaptés pour la reproduction,
basé sur leur performance.

Remplacement : Le processus de formation d'une nouvelle génération en remplagant

certains individus de la génération précédente par des descendants

Ce procédé peut étre résumé ou schématisé comme suit :
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Figure 2.1: Organigramme de l'algorithme genétique

2.1.4 Utilisation des Algorithmes Génétiques :

2.1.4.1 Optimisation des clés:
L'application des Algorithmes Génétiques (AG) a la recherche de clés en cryptanalyse implique

I'utilisation de principes évolutifs pour explorer efficacement un grand espace de solutions
potentielles et trouver la ou les clés qui déchiffrent correctement les textes chiffrés. Voici
comment les AG sont appliqués a la recherche de clés : [21] [22]
> Représentation des Clés :
Dans une recherche de clés basée sur les AG, les clés cryptographiques sont representées
comme des individus ou des chromosomes dans une population. Chaque chromosome
représente une solution potentielle de clé, généralement codée sous forme de chaine de bits.
> Initialisation de la Population :
Une population de clés potentielles est initialisée de maniére aléatoire ou en utilisant des
heuristiques spécifiques. Cette population initiale sert de point de départ pour l'algorithme
AG.
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Evaluation de la Fitness :

La fitness de chaque candidat clé est évaluée en fonction d'une fonction de fitness ou
objectif. Cette fonction mesure & quel point chaque clé déchiffre correctement les textes
chiffrés ou répond a certains critéres (par exemple, similitude avec des textes en clair
connus).

Sélection :

Les individus ayant des scores de fitness plus élevés, c'est-a-dire les clés qui déchiffrent
mieux les textes chiffrés, sont sélectionnés avec une probabilité plus élevée pour la
reproduction. Cela imite le processus de sélection naturelle, ou les individus les plus adaptés
ont plus de chances de transmettre leurs informations génétiques.

Reproduction (Croisement et Mutation) :

Les individus sélectionnés subissent une reproduction a travers des opérations de croisement
et de mutation. Le croisement implique de combiner des informations génétiques de deux
clés parentes pour produire des clés descendantes. La mutation introduit des changements
aléatoires dans les clés descendantes pour explorer de nouvelles zones de l'espace de
solution.

Création d'une Nouvelle Génération :

Les clés descendantes, ainsi que certaines clés parentes, forment la nouvelle génération de
clés potentielles. Ce processus se poursuit de maniére itérative sur plusieurs genérations.
Convergence et Identification des Clés :

L'algorithme AG se poursuit jusqu'a ce qu'un critere d'arrét soit atteint, comme un nombre
maximum de générations ou l'atteinte d'un niveau de fitness satisfaisant. A la convergence, la
ou les clés les mieux adaptées sont identifiées comme des solutions potentielles au probleme
de recherche de clés.

Validation et Test :

Les clés identifiées sont validées en déchiffrant des textes chiffrés et en vérifiant la précision
du déchiffrement. Les tests peuvent impliquer l'utilisation des clés pour déchiffrer d'autres
textes chiffrés pour garantir leur efficacité.

Optimisation et Raffinement :

Le processus de recherche de cles basé sur les AG peut étre optimise et affine en ajustant des
parametres tels que la taille de la population, les taux de croisement et de mutation, et les

mécanismes de sélection pour améliorer I'efficacité de la recherche et la qualité des solutions.
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2.1.5 Chiffrement affine:
Les algorithmes génetiques peuvent étre utilisés pour briser le chiffrement affine, une méthode
de cryptographie classique. Le chiffrement affine est défini par la formule :

E(x) = (ax+b) mod m

ou x est la lettre a chiffrer, a et b sont les clés du chiffrement, et m est la taille de I'alphabet
(généralement 26 pour l'alphabet anglais). Pour que le chiffrement soit réversible, a doit étre
copremier avec m (c'est-a-dire que le PGCD de a et m doit étre 1).

Le déchiffrement est donné par :
D(y) = a~1(y—b) mod m
ou a1 est I'inverse multiplicatif de a modulo m.

Utilisation des Algorithmes Génétiques pour Déchiffrer un Texte Affine [23]

= Représentation des Individus :
Chaqgue individu dans la population représente une paire de clés (a,b). Par exemple, un
individu peut étre représenté sous la forme d'un vecteur [a,b].

= Population Initiale : Une population initiale d'individus est générée aléatoirement. La
taille de la population est un parametre clé de I'algorithme.

= Fonction de Fitness :
La fonction de fitness évalue la qualité des clés de déchiffrement proposées. Une approche
courante est de mesurer la similarité du texte déchiffré avec une langue cible en utilisant des
fréquences de lettres ou des digrammes/trigrammes.

= Sélection :
Les individus les plus aptes (ceux avec la meilleure valeur de fitness) sont sélectionnés pour
la reproduction. La sélection peut se faire par roulette, tournoi, ou d'autres méthodes de
sélection.

= Croisement (Crossover) :
Les individus sélectionnés sont croisés pour produire de nouveaux individus. Par exemple,
avec un croisement en un point, une partie des clés du parent 1 est combinée avec une partie
des clés du parent 2.

= Mutation :
Pour introduire de la diversité génétique, certaines clés peuvent subir des mutations

aléatoires. Par exemple, la clé a peut étre remplacée par une autre valeur coprime avec m.
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= Nouvelle Génération :
La nouvelle genération est constituée des individus résultant du croisement et de la mutation.
Ce processus est répété sur plusieurs générations jusqu'a ce qu'un critere d'arrét soit atteint

(nombre de générations, seuil de fitness, etc.).

2.1.6 chiffrement par substitution :
Le chiffrement par substitution est une technique trés simple qui a été utilisée pendant des

siecles. L'idée de base est de remplacer chaque lettre ou symbole par une autre lettre ou symbole
d'une maniere que seul I'expéditeur et le destinataire connaissent. Le destinataire peut décrypter
le message et le lire, tandis que toute personne intermédiaire verra un ensemble de lettres

apparemment aléatoire. Dans ce cas, il y a trois étapes principales dans ce processus.

»  Supprimer tous les caracteres non alphabétiques du message (espaces, ponctuation, etc.).
»  Créer un mapping de caractéres pour chaque lettre.
»  Utiliser le mapping de caracteres pour chiffrer le message.

La premiére étape rend plus difficile le décryptage du message. Cela rend tres difficile la
détection de mots et de phrases dans le message. La deuxiéme étape est la clé du chiffrement par
substitution. C'est cette partie qui doit étre le "secret” que seuls I'expéditeur et le destinataire
connaissent. La clé nous indique quelles lettres dans le message chiffré correspondent a quelles
lettres dans le message original. Par exemple, "a" dans le message original peut étre un "g" dans
le message chiffré. La troisieme étape consiste simplement a utiliser cette clé pour chiffrer le
message original en un message chiffré.L'utilisation des algorithmes génétiques pour attaquer un
chiffrement par substitution simple implique de trouver la correspondance entre les caracteres du
texte en clair et les caractéres du texte chiffré. VVoici comment vous pourriez aborder cela en

utilisant des algorithmes génétiques : [23]

> Initialisation :
Commencez par créer une population initiale de correspondances potentielles entre les
caractéres du texte en clair et les caractéres du texte chiffré. Cette population peut étre une
série de permutations aléatoires de I'alphabet ou de I'ensemble de caractéres utilisé dans le
chiffrement.

> Fonction de Fitness : Définissez une fonction de fitness qui évalue la qualité de chaque

correspondance en fonction de la cohérence avec la langue, des analyses fréquentielles, ou

21



Chapitre 02 : Méthodes d'Optimisation en Cryptanalyse

d'autres mesures pertinentes. Les correspondances qui produisent des résultats plus
"plausibles™ sont mieux notées.

Sélection :

Utilisez des mécanismes de sélection comme la sélection par tournoi ou la sélection par
roulette pour choisir les correspondances les plus prometteuses pour la reproduction.
Croisement :

Appliquez des opérations de croisement aux paires de correspondances sélectionnées pour
créer des correspondances “enfants”. Par exemple, vous pouvez échanger des parties des
correspondances entre les parents pour créer de nouvelles correspondances.

Mutation :

Introduisez des changements aléatoires dans les correspondances "enfants™ pour explorer de
nouvelles possibilités. Cela peut inclure le remplacement de caracteres, le déplacement de
correspondances, ou d'autres transformations similaires.

Evaluation :

Evaluez la qualité des correspondances "enfants” en utilisant la fonction de fitness.
Remplacement :

Remplacez les correspondances les moins performantes de la population par les nouvelles
correspondances "enfants", tout en maintenant une diversité suffisante.

Terminaison :

Répétez le processus d'évolution et d'évaluation sur plusieurs générations jusqu'a ce qu'une
correspondance satisfaisante soit trouvée ou qu'un critere de terminaison soit atteint (par

exemple, nombre maximal d'itérations).

Au fil des générations, I'algorithme génétique évolue une population de correspondances entre
les caracteres du texte en clair et du texte chiffré, en favorisant celles qui produisent des résultats
cohérents et "plausibles” lors du déchiffrement. En itérant a travers les étapes de sélection, de
croisement, de mutation et d'évaluation, l'algorithme converge vers une solution efficace pour
attaquer le chiffrement par substitution simple

3 Recuit simulé :

3.1 définition:
Le recuit simulé en cryptographie est une technique d'optimisation stochastique utilisée pour

résoudre des problemes cryptographiques, notamment dans le domaine de la cryptanalyse et de

I'optimisation des systemes cryptographiques. Il s'agit d'une approche heuristique qui simule le
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processus de recuit dans les métaux pour explorer efficacement des espaces de recherche

complexes et trouver des solutions optimales ou proches de l'optimalité pour des problemes

cryptographiques spécifiques

3.2 Description :

Le recuit simulé est une méthode d'optimisation stochastique utilisée en cryptanalyse pour
attaquer des systemes de chiffrement, notamment les chiffrements par transposition. L'objectif
est de trouver la clé de chiffrement ou la permutation des caractéres qui déchiffre correctement le
texte chiffré [18]

3.3 Vocabulaire :
Voici le vocabulaire couramment utilisé dans le contexte du recuit simulé en cryptographie : [24]

>

Recuit Simulé (SA) :

Technique d'optimisation stochastique inspirée du processus de recuit dans les métaux,
utilisée pour résoudre des problémes d'optimisation complexes.

Temperature : Paramétre controlant la probabilité d'accepter des solutions de moins
bonne qualité lors de la recherche.

Taux de Refroidissement : Taux auquel la température diminue au cours du processus.
Solution Initiale :

Point de départ de l'algorithme, généralement obtenu de maniére aléatoire ou par des
heuristiques.

Voisinage :

Ensemble des solutions proches de la solution actuelle, générées en effectuant des
perturbations.

Fonction de Fitness :

Fonction évaluant la qualité d'une solution, utilisée pour comparer différentes solutions.
Acceptation Probabiliste :

Mécanisme permettant d'accepter une nouvelle solution méme si elle est de moins bonne
qualité, basé sur des probabilités.

Refroidissement :

Processus de diminution de la température au fil du temps, permettant de converger vers une
solution optimale.

Terminaison : Condition d'arrét de I'algorithme, généralement basée sur la température

atteignant un seuil prédéfini ou un nombre d'itérations maximum.
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> Optimalité :

Caractéristique d'une solution satisfaisant les criteres d'optimisation définis pour le probleme.

3.4 Utilisation du recuit simulé :

3.4.1 le chiffrement par transposition :

En 1983, Kirkpatrick a proposé un algorithme base sur I'analogie entre le recuit des solides et la
résolution de problémes d'optimisation combinatoire.

Une attaque sur le chiffrement par transposition utilisant le recuit simulé [25] [27] [26]

Voici les étapes :

1. Définir la température initiale, T(0).

2. Geénerer une solution initiale - arbitrairement définie comme la transformation identitaire
(peut étre générée de maniére aléatoire ou autrement).

3. Evaluer la fonction de codt pour la solution initiale. Appelons cela C(0).

4. Pour la température T, répéter plusieurs fois (par exemple, 100 x M fois) :

5. Générer une nouvelle solution en modifiant la solution actuelle de quelque maniere que ce
Soit.

6. Evaluer la fonction de co(t pour la nouvelle solution proposée.

7. Consulter la fonction Metropolis pour décider si la nouvelle solution proposée sera acceptée
ou non.

8. Si elle est acceptée, mettre a jour la solution actuelle et son co(t associé.

Si le nombre de transitions acceptées pour la température T dépasse une limite donnée (par

exemple, 10 x M), passer a I'étape 5.

9. Si le nombre de transitions acceptées pour la température T était nul, arréter (retourner la
solution actuelle comme la meilleure), sinon réduire la température (par exemple, 0.95 x
T(i+1) = T(i)) et revenir a I'étape 4.

3.4.2 Chiffrement de Vigenere:
Le chiffrement de Vigeneére utilise une cle composée de lettres. Chaque lettre de la clé

correspond a un décalage a appliquer aux lettres du texte clair. La fonction de chiffrement est
donnée par :

E(X) = (X + k) mod m
ou :

e X estlaposition de la lettre du texte clair dans I'alphabet (0 pour A, 1 pour B, etc.),
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e k; est la position de la lettre i-eme de la clé dans I'alphabet,

e mest lataille de I'alphabet (26 pour I'alphabet anglais) [27]

Utilisation des recuit simulé déchiffrer un texte chiffré par Vigenere. [27]

Initialisation :

Solution Initiale : Commencer avec une clé de chiffrement aléatoire d'une longueur
déterminée. Par exemple, si la longueur de la clé est supposée étre 3, choisir une clé comme
"ABC".

Température Initiale : Définir une température initiale élevée, par exemple 1000.

Fonction de Fitness : Définir une fonction pour évaluer la qualité du texte dechiffré. Cette
fonction peut étre basée sur la fréquence des lettres ou des digrammes dans la langue de
destination.

. Perturbation :

Générer une nouvelle solution (nouvelle clé) en modifiant 1égérement la solution actuelle.
Par exemple, changer une lettre de la clé actuelle "ABC" en "ABD".

. Décryptage :

Utiliser la clé pour déchiffrer le texte chiffré et obtenir le texte clair.

. Evaluation de la Fitness :

Evaluer la qualité du texte clair obtenu en utilisant la fonction de fitness. Par exemple,
comparer les fréquences des lettres du texte déchiffré avec les fréquences attendues dans la
langue cible (comme I'anglais).

. Acceptation de la Nouvelle Solution :

Si la nouvelle solution a une meilleure fitness (le texte déchiffré ressemble plus a la langue
cible), I'accepter comme la solution actuelle.

Si la nouvelle solution est moins bonne, lI'accepter avec une probabilité PPP donnée par la
fonction de Boltzmann : P = e 2E/T ou AE est la différence de fitness et T est la température
actuelle. Cette étape permet d'éviter les minima locaux en acceptant occasionnellement des
solutions moins optimales.

. Refroidissement :

Réduire progressivement la température selon un schéma de refroidissement, par exemple
T=Tx0.99
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7. Itération :
Répéter les étapes de perturbation, décryptage, évaluation de la fitness, acceptation de la
nouvelle solution, et refroidissement jusqu'a ce que la température soit trés basse ou qu'un

nombre maximum d'itérations soit atteint.

3.4.3 chiffrements par substitution homophonique :
Les chiffrements par substitution homophonique sont des techniques de cryptographie ou chaque

lettre ou symbole du texte clair est remplacé par plusieurs autres lettres ou symboles de maniére
a introduire davantage de confusion et de complexité dans le chiffrement. L'utilisation du recuit
simulé dans ce contexte vise & casser ces chiffrements en trouvant la clé de déchiffrement qui
permet de retrouver le texte clair a partir du texte chiffré. [28] [4]

Dans le cas de la cryptanalyse des chiffrements par substitution homophonique, le recuit simulé
est utilisé pour rechercher la clé de déchiffrement qui minimise une fonction de co(t définie en
fonction de la similarité entre le texte déchiffré et une langue naturelle (comme l'anglais, le
francais, etc.).

Le processus d'utilisation du recuit simulé pour attaquer les chiffrements par substitution
homophonique implique généralement les étapes suivantes :

1. Initialisation :

Une clé de déchiffrement initiale est générée, parfois de maniére aléatoire.

2. Evaluation :

Le texte déchiffré est obtenu en appliquant la clé de déchiffrement sur le texte chiffré. Une
fonction de codt est alors utilisée pour évaluer la qualité de la solution, généralement basée sur la
fréquence des lettres ou des mots dans le texte déchiffré par rapport a une langue naturelle.

3. Recherche Locale :

Le recuit simulé explore I'espace des clés de déchiffrement en effectuant des modifications
locales pour améliorer la solution.
4. Acceptation Probabiliste :

Le recuit simulé utilise une fonction de probabilité pour décider d'accepter ou de rejeter les
modifications apportées a la clé de déchiffrement. Cela permet d'éviter les minimums locaux et

de rechercher des solutions plus optimales.
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5. Refroidissement :

Le processus se poursuit avec des tempeératures décroissantes, simulant le refroidissement du
systeme. Cela permet d'explorer progressivement des solutions de meilleure qualité.

6. Convergence :

Le processus de recuit simulé converge vers une solution qui minimise la fonction de codt,

représentant ainsi la clé de déchiffrement optimale ou une approximation proche de celle-ci.

4  Algorithme de Recherche Tabou :

4.1 Définition :

L'algorithme de Recherche Tabou (TS) est une technique d'optimisation utilisée en cryptanalyse
pour résoudre des problémes d'optimisation combinatoire, notamment dans le domaine de la
cryptographie. Son objectif est de trouver une solution optimale ou proche de I'optimalité en
explorant efficacement I'espace des solutions tout en évitant de rester bloqué dans des minimums

locaux.

4.2 Description et algorithme :
L'algorithme de Recherche Tabou (TS) est une méthode d'optimisation qui peut étre appliquée a

la cryptanalyse pour résoudre des problémes de recherche de clés de chiffrement ou d'autres
problémes d'optimisation combinatoire. Voici une description et un schéma algorithmique
simplifié de I'algorithme de Recherche Tabou [18] [24]
1. Initialisation :
- Définir une solution initiale (clé de chiffrement initiale).
- Initialiser une liste tabou vide.
2. Evaluation :
Evaluer la qualité de la solution initiale en fonction d'une fonction de colit (ex: qualité du
déchiffrement du texte chiffré avec la clé).
3. Recherche Tabou :
- Geénerer des solutions voisines en modifiant la solution actuelle.
- Eviter les solutions taboues (interdites) en consultant la liste tabou.
4. Choix de la Meilleure Solution :
Parmi les solutions voisines, choisir la meilleure solution selon la fonction de colt, en évitant les

solutions taboues.
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5. Mise a jour de la Liste Tabou :

Mettre & jour la liste tabou en ajoutant la solution précédente et en retirant les solutions les plus
anciennes si nécessaire.

6. Critere d'Arrét :

Répéter les étapes 3 a 5 jusqu'a atteindre un critere d'arrét (nombre d'itérations, convergence vers

une solution optimale, etc.).

4.3 Utilisation du Recherche Tabou :

4.3.1 Attaquer et analyser des algorithmes de chiffrement :

La Recherche Tabou, une technique d'optimisation, peut étre utilisée pour attaquer et analyser
des algorithmes de chiffrement tels que VMPC (Variably Modified Permutation Composition).
Voici comment elle peut étre appliquee : . [29] [24]

» ldentification des Objectifs :

Avant de commencer I'attaque, les objectifs de la cryptanalyse doivent étre clairement définis.
Cela peut inclure la récupération de la clé secréte utilisée pour le chiffrement VMPC, I'analyse
de la résistance aux attaques par faute, I'évaluation de la complexité de lI'algorithme, etc

» Modélisation du Probléme :
La cryptanalyse Tabou nécessite la modélisation du probleme sous forme d'un espace de

recherche avec des solutions potentielles. Dans le cas du chiffrement VMPC, cela impliquerait
de représenter l'algorithme, ses parameétres, et la clé secrete comme des éléments de cet espace de

recherche.

> Initialisation de la Solution Initiale :
Un point de départ initial est défini dans I'espace de recherche, souvent de maniére aléatoire ou

par des techniques heuristiques. Cette solution initiale peut représenter une supposition sur la clé

secrete ou d'autres parameétres de lI'algorithme.

» Exploration de I'Espace de Recherche :
L'algorithme de cryptanalyse Tabou explore I'espace de recherche en générant et évaluant des

solutions potentielles. Il utilise des mecanismes de mouvement pour se déeplacer a travers
I'espace de recherche, en évitant les pieges locaux grace a des listes Tabou qui mémorisent les

mouvements interdits.
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> Evaluation des Solutions :
Chaque solution générée est évaluée en fonction de critéres prédéfinis, tels que la corrélation

avec des modéles de texte clair, la qualité de la séquence de chiffrement genérée, la capacité a

retrouver des structures dans le chiffrement, etc.

» Stratégies de Mouvement :
L'algorithme de cryptanalyse Tabou utilise des stratégies de mouvement pour explorer

efficacement Il'espace de recherche. Cela peut inclure des opérations de perturbation, de

croisement avec d'autres solutions, de mutation de parametres, etc.

» Critéres d'Arrét :
L'attaque Tabou se poursuit jusqu'a ce qu'un critere d'arrét soit atteint, tel qu'une solution

satisfaisante trouvée, un nombre maximal d'itérations atteint, ou une stagnation de I'exploration

de I'espace de recherche .

4.3.2 Chiffrement par Substitution Monoalphabétique :
le chiffrement par substitution monoalphabétique. Ce type de chiffrement remplace chaque lettre

du texte clair par une lettre différente de I'alphabet selon une clé de substitution fixe.

Par exemple, une clé de substitution pourrait étre une permutation de I'alphabet comme suit :
Cle’={A—Q,B—W,C—E,...,Z—P}
Utilisation la Recherche Tabou pour Déchiffrement par Substitution Monoalphabétique [30] [31]
> Initialisation :

e  Choisir une clé de substitution initiale aléatoire.
o Définir une fonction de fitness pour évaluer la qualité du texte déchiffré.
o Initialiser la liste tabou pour mémoriser les solutions récemment visitées.

» Perturbation :
e Genérer une nouvelle clé voisine en échangeant deux lettres de la clé actuelle.

> Evaluation:

Utiliser la nouvelle clé pour déchiffrer le texte chiffré.

Calculer la fitness du texte déchiffré.

> Mise a jour de la solution :
Si la nouvelle solution est meilleure que la solution actuelle, I'accepter.

Si elle est moins bonne, I'accepter seulement si elle n'est pas dans la liste tabou.

Mettre a jour la liste tabou avec la solution actuelle.
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> |Itération:

o  Répéter les étapes de perturbation, évaluation et mise a jour de la solution jusqu'a atteindre

un critére d'arrét (nombre maximum d'itérations ou convergence de la solution).

5 Conclusion :
Ce chapitre explore la les méthodes d'optimisation dans le domaine de la cryptanalyse en

permettant de résoudre des problémes complexes de déchiffrement et de recherche de clés.
A travers I'étude des algorithmes génétiques, de la recherche tabou, , et du recuit simulé, nous
avons pu observer leur efficacité dans la cassure de systemes de chiffrement et dans la recherche

de solutions optimales
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Chapitre 03 : Implémentation et experimentation

1 Introduction :
La cryptanalyse des textes chiffrés par substitution constitue une branche essentielle de la

sécurité informatique, visant a retrouver le contenu original d'un message sans acces direct a
la clé de chiffrement. Cette discipline repose sur I'exploitation intelligente des structures
linguistiques propres a chaque langue naturelle, ou I'analyse des fréquences de caracteres et de
séquences de caracteres joue un role crucial. L'utilisation des fréquences de bigrammes et de
trigrammes, qui capturent les relations prédictibles entre paires et triplets de caracteres, offre

une methode robuste pour décrypter efficacement les messages chiffrés.

2 Contexte de travail :
La cryptanalyse de textes chiffrés est une discipline fondamentale en sécurité informatique,

visant a retrouver le texte original & partir de sa version chiffrée. Cette tache est
particulierement complexe sans la clé de chiffrement correspondante. L'analyse fréquentielle
des langues naturelles offre une méthode puissante pour décrypter les messages chiffrés en
exploitant les modeles statistiques des caractéres et des séquences de caractéres qui se
produisent avec une fréquence prévisible dans la langue cible.

Les fréquences de bigrammes et trigrammes sont des outils essentiels dans cette approche, car
ils capturent les relations entre paires et triplets de caracteres dans un texte. Par exemple, en
anglish, certains bigrammes comme "he" et "th" ainsi que des trigrammes comme "the" sont
beaucoup plus fréquents que d'autres combinaisons de lettres. Cette connaissance statistique
peut étre utilisée pour estimer la probabilité qu'une certaine clé de déchiffrement soit correcte.

3 Analyse Fréquentielle : Bigrammes et Trigrammes :
Les bigrammes et trigrammes se référent respectivement a des séquences de deux et trois

caractéres consécutifs dans un texte. En cryptanalyse, leur utilisation repose sur I'hypothese
que les fréquences d'apparition de ces séquences sont relativement constantes dans une langue

donnée. Voici comment nous les avons intégrés dans notre approche :

3.1 Chargement des Fréquences de N-grammes :

Nous avons extrait les fréquences de bigrammes et trigrammes a partir de fichiers CSV (bi-
ngramFrequency.csv et tri-ngramFrequency.csv). Ces fichiers contiennent des données
précalculées ou chaque ligne représente un n-gramme et son nombre d'occurrences dans un

corpus de texte.
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4 Algorithme Genetique :
L'algorithme génétique est une méthode heuristique inspirée par la théorie de I'évolution

naturelle. Il est utilisé pour explorer efficacement de grands espaces de solutions potentielles
en cryptanalyse. Voici comment nous l'avons implémenté pour notre probleme de

déchiffrement :

> Initialisation de la Population : Nous avons commencé par générer une population

initiale de 50 clés de déchiffrement potentielles. Chaque clé est représentée par un
mapping aléatoire des caractéres dans l'alphabet chiffré (CHARS) vers les caracteres
déchiffrés.

> Opérations Génétiques :

« Sélection : A chaque itération, nous évaluons toutes les solutions de la population a
I'aide de la fonction de fitness et sélectionnons les meilleures solutions en fonction de leur
score.

« Croisement (Crossover) : Les solutions sélectionnées sont croisées pour créer de
nouvelles solutions en combinant les caractéristiques des parents.

« Mutation : Pour introduire de la diversité et éviter la stagnation, des mutations
aléatoires sont appliquées a certaines solutions de la population a chaque itération.

« Criteres d'Arrét : L'algorithme continue & générer et évaluer de nouvelles générations

jusqu'a ce que la fitness maximale stagne pendant un certain nombre d'itérations définies
par STABILITY_INTERVALS.

5 Les outils utilisés dans I’'implémentation

5.1 Langage python :

Python est un langage de programmation interprété, interactif et orienté objet, créé par Guido
van Rossum et sorti pour la premiere fois en 1991. Il est congu pour étre facile a lire et a
écrire, avec une syntaxe claire et une structure qui favorise la lisibilité du code. Python est
largement utilisé dans divers domaines, allant du développement web a I'analyse de données,

en passant par l'intelligence artificielle et la science des données.
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5.1 Visual Studio :
Visual Studio est un environnement de développement intégré (IDE) développé par

Microsoft. 1l est utilisé pour développer des applications informatiques, des sites web, des
services web et des applications mobiles. Visual Studio prend en charge une multitude de
langages de programmation, y compris Python, grace a des extensions telles que Python Tools
for Visual Studio (PTVS).

6 L’implémentation :
6.1 Importations :

6.1.1 Le module csv :
Le module « csv » en Python offre une maniere pratique de lire et manipuler des fichiers CSV

6.1.2 Le module collections :
Le module « collections » en Python fournit des structures de données supplémentaires par

rapport aux types de données intégrés comme les listes, les tuples, les dictionnaires, etc

6.1.3 Lemodulere:
Le module «re » en Python est utilisé pour manipuler des expressions régulieres, ce qui

permet de rechercher et de manipuler des motifs complexes dans les chaines de caracteres

6.1.4 Le module random :
Le module «random » en Python est utilisé pour générer des nombres aléatoires et pour

effectuer des opérations aléatoires dans les programmes

6.1.5 Module time :
Le module «time» en Python permet de manipuler des temps, de mesurer le temps

d'exécution de code, d'introduire des délais, et de formater et manipuler les dates et heures

6.1.6 Module matplotlib.pyplot
Le module « matplotlib.pyplot » est une partie de la bibliotheque matplotlib en Python, qui

est largement utilisee pour créer des visualisations graphiques telles que des graphiques, des

histogrammes, des diagrammes en boite, etc.

6.2 Chargement des Données :
Voici un extrait de code illustrant le chargement des données de fréquences depuis un fichier

CSvV:
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(filename):

ngram_freq = {}

open(filename, » encoding=
reader = csv.reader(file)
next(reader)

row reader:
ngram_freq[row[©]] = int(row[1])

ngram_freq

tri_ngram_frequency = read_ngram_frequencies(TRIGRAM FILE)

bi_ngram_frequency = read_ngram_frequencies(BIGRAM FILE)

Figure 3.1 : Code Lecture des Fréguences des n-grammes

6.3 L'implémentation de Algorithme Génétique

6.3.1 Initialisation et Mutation :
Nous avons initialisé une population de clés aléatoires et défini des fonctions pour effectuer

des mutations et des croisements. Comme illustré a la figure 3.2, le code d'initialisation de la

mutation montre comment ces opérations sont mises en ceuvre.

F init_mapping():
repls = set(CHARS)
mapping = {}
for ¢ in CHARS:

if c mapping:

repl random.choice(list(repls))
repls.remove(repl)
repls.discard(c)
mapping[c] = repl
mapping[repl] = c

return mapping

¥ update_mapping(mapping, char, repl):

current_repl = mapping[char]

current_char = mapping[repl]

if current_char == repl:
current_char = current_repl

elif current_repl == char:
current_repl = current_char

mapping[current_char] = current_repl

mapping[current_repl] = current_char

mapping[char] repl

mapping[repl] char

Figure 3.2 : Code de initialisation de Mutation
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6.3.2 Evaluation de la Fitness

Pour évaluer la qualité d'une clé, nous avons compareé les fréquences des n-grammes du texte
déchiffré avec celles de la langue cible. Voici le code python qui pourrait étre utilisé pour

cette évaluation :

score(decoded_text, ngram_freq):
text_ngram = ngram(decoded_text, len(next(iter(ngram_freq))))

return sum(occurrences * ngram_freq.get(ngram, @) for ngram, occurrences in text ngram.items())

Figure 3.3 : Code de Evaluation de la Fitness

6.3.3 Sélection et Génération
Nous avons implémenté des fonctions pour sélectionner les meilleures clés et générer une

nouvelle population Voici le code python qui pourrait étre utilisé :

select(population, ciphertext, ngram_freq):
scores = [(score(decode(ciphertext, p), ngram_freq), p) for p in population]
sorted_population = sorted(scores, key=1a

selected population = sorted_population[:TOP_POPULATION]

return selected_population[@][e], [m for m in selected population]

a x: x[©], reverse=True)

- generate(population):
new_population = population[:]
while len(new_population) < POPULATION _
X, y = random.choice(population), rar 1.choice(population)

child =

fo in

Ehar om t (CHARS))
update_mapping(child, char, y[char])
in rang WTATIONS UNT ) :

-.choice(1l1i (
update_mapping(child, char, repl)
new_population.append(child)
return new_population

Figure 3.4 : Code de selection et génération

6.3.4 Routine de Décryptage :
La fonction principale de dechiffrement combine toutes les étapes précédentes pour optimiser

la clé de déchiffrement a travers plusieurs genérations . Voici le code python qui pourrait étre

utilisé:
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f decrypt(ngram_freq):
try:
1 open(INF 'r', encoding="utf-8
ciphertext h.read().upper()

population = [init_mapping

last_score = @
last_score_increase = @
iterations = @

avg fitness_list [1
max_fitness_list []1

while last_score_increase < STABILITY_INTERV
population = generate(population)
best_score, population = select(population, ciphertext, ngram_freq)

scores = [score(decode(ciphertext, p), ngram_freq) for p in population]
average fitness = sum(scores) / len(scores)

max_fitness = max(scores)

best_key = population[@]

avg fitness_list.append(average_fitness)
max_fitness_list.append(max_fitness)

Figure 3.5 : Code de décryptage

print(f’ on {iterations}]’)

print(f s: {average fitness}')
print(f'Ma max_fitness}')

print(f’'} oin(best_key[char] for char in CH

if best_score > last_score:
last_score_increase = @
last_score = best_score

last_score_increase += 1
iterations += 1

print(’ ter : ' .format(iterations))
print(decode(ciphertext, population{@]))
print(’ ', ''.join(population[@][char] for char in CHARS))

rn avg_fitness_list, max_fitness_list

Figure 3.6 : Code de décryptage

7 Reésultats :
Voici a quoi pourraient ressembler la sortie et les traces apres I'exécution du script
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Generation ©

Average Fitness: 66528.8
Max Fitness: 91931

Key: AVGMLHCFPEDRTIZNUOSBQ
[Generation 1]

Average Fitness: 77574.9
Max Fitness: 96164

Key: BAVMPHUFZTDSQEORNLGCI
[Generation 2]
Average Fitness: 97155.6
Max Fitness: 1360646
Key: DRQASVGLPHUNTICBEOMFZ
[Generation 3]
Average Fitness: 1248406.5
Max Fitness: 195384
Key: MSQULVGRPEANTICHBODFZ
[Generation 4]
Average Fitness: 164687.4
Max Fitness: 203534
Key: QSFVLCGRPEUNTIAHBOMDZ
[Generation 5]
Average Fitness: 191922 .4
Max Fitness: 225944
Key: LCBTSOGRPAMNFIVHEDUQZ
[Generation 6]
Average Fitness: 208614.0
Max Fitness: 245419
TQLOGRPEANFIDHBCVUZ

Figure 3.7 : Résultat de trigrammes

[Generation 52]

Average Fitness: 807790.0

Max Fitness: 867790

Key: BACDLFGRPEMNOIQHSTZVU

[Generation 53]

Average Fitness: 807790.0

Max Fitness: 867790

Key: BACDLFGRPEMNOIQHSTZWU

[Generation 54]

Average Fitness: 807790.0

Max Fitness: 867790

Key: BACDLFGRPEMNOIQHSTZVU

Best solution found after 55 generations:

LEADING A HEALTHY LIFE ENTAILS MANY FACTKRS: THE FKKD WE EAT, THE AMKUNT KF EXERCISE WE GET, KUR PERSKNAL RELATIKNSHIPS, KUR PHYSICAL WELL-BEING, KUR PSYCHKLKGICAL W
ELL-BEING, HKW WE DEAL WITH STRESS, AND MKRE. BESIDES THESE ASPECTS, I THINO STAYING IN BALANCE IS A GKKD MKTTK. BELKW, I WILL REFLECT KN THESE PARTS KF A HEALTHY LI
FE IN DETAIL BASED KN MY PERSKNAL EXPERIENCE.

BEING HEALTHY HAS A LKT TK DK WITH WHAT WE DK NKT HAVE MUCH CKNTRKL KVER: THE ECKNKMIC SITUATIKN WE WERE BKRN IN AND KUR GENETICS. IF WE WERE BKRN AND RAISED IN A PK
KR NEIGHBKRHKKD, KUR ACCESS TK HEALTHY FKKD AND MEDICINE IS USUALLY MUCH LESS. ALSK, IF WE WERE HANDED DKWN BAD GENES, THEN WE HAVE TK ACCEPT THE FACT THAT WE MIGHT
BE UNHEALTHY NATURALLY. I WAS BKRN IN A MIDDLE-CLASS FAMILY, BUT I HAVE A LINE KF HEART TRKUBLES AND PSYCHKLKGICAL DISKRDERS IN MY FAMILY. SK, THKUGH I DID NKT ENCKU
NTER THE FIRST ISSUE, I GKT IN LINE FKR SKUR GENETICS.

BUT, SAY YKU WERE NKT BKRN INTK PKVERTY AND DID NKT INHERIT BAD GENES. WHAT YKU EAT CAN EASILY SHAPE YKUR KVERALL HEALTH. FKR INSTANCE, AS SKKN AS I EAT AT MCDKNALD’
S, KR ANY KTHER FAST FKKD RESTAURANT SPECTIALIZING IN SELLING FKKD WITH TKNS KF PRESERVATIVES, CHEMICALS, AND THE LIOE, MY STKMACH AND WHKLE BKDY WILL EVENTUALLY FEEL
REMKRSE FKR TAOING IN SUCH DRIVEL. I WILL HAVE IRREGULAR BKWEL MKVEMENTS, I WILL HAVE A SUGAR HIGH ACCKMPANIED WITH A LKW, A HEADACHE, A STKMACH ACHE, AND MKRE WITH
IN HKURS KF CKNSUMPTIKN. KUR BKDIES RESPKND TK KUR PKKR TASTES, BUT WE KFTEN IGNKRE THESE SIGNALS.

IN MY EXPERIENCE, I NEED TK EXERCISE EVERY DAY, AT LEAST A LITTLE BIT. IF I SOIP KUT KN EXERCISING, MY ONEES WILL HURT FRKM SITTING MKST KF THE DAY, I FEEL MKRE DEPR
ESSED THAN USUAL, AND MY SELF CKNFIDENCE WILL BE LESS. IT IS GKKD TK CKMBINE AERKBIC AND ANAERKBIC EXERCISES TKGETHER IN KNE DAY, THKUGH DKING JUST KNE TYPE KF EXERC
ISE EACH DAY IS FINE. EXERCISE SEEMS TK OEEP MY BLKKD FLKWING AND MY CREATIVE JUICES FLKWING.

Figure 3.8 : Résultat de trigrammes
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[Generation €]

Average Fitness: 2248281.9
Max Fitness: 2883315

Key: CIAZLVQPBEURSHGNOTMFD
[Generation 1]

Average Fitness: 2728166.1
Max Fitness: 3090518

Key: CHADLZQBPERSOIGMNTVUF
[Generation 2]

Average Fitness: 2988636.8
Max Fitness: 3258007

Key: BAHDLZQCPESROIGNMTVUF
[Generation 3]

Average Fitness: 3259657.3
Max Fitness: 4116399

Key: VIZQLGFRBEMSUPDHNTOAC
[Generation 4]

Average Fitness: 3811483 .8
Max Fitness: 4347844

Key: POUDLZQHVERNBAGMSTCIF

Figure 3.9 : Résultat de Bigrammes

[Generation 49]

Average Fitness: 6522125.0

Max Fitness: 6522125

Key: BACDLFGRPEMNZIQHSTUVO

[Generation 50]

Average Fitness: 6522125.0

Max Fitness: 6522125

Key: BACDLFGRPEMNZIQHSTUVO

[Generation 51]

Average Fitness: 6522125.0

Max Fitness: 6522125

Key: BACDLFGRPEMNZIQHSTUVO

Best solution found after 52 generations:

LEADING A HEALTHY LIFE ENTAILS MANY FACTKRS: THE FKKD WE EAT, THE AMKONT KF EXERCISE WE GET, KOR PERSKNAL RELATIKNSHIPS, KOR PHYSICAL WELL-BEING, KOR PSYCHKLKGICAL W
ELL-BEING, HKW WE DEAL WITH STRESS, AND MKRE. BESIDES THESE ASPECTS, I THINZ STAYING IN BALANCE IS A GKKD MKTTK. BELKW, I WILL REFLECT KN THESE PARTS KF A HEALTHY LI
FE IN DETAIL BASED KN MY PERSKNAL EXPERIENCE.

BEING HEALTHY HAS A LKT TK DK WITH WHAT WE DK NKT HAVE MOCH CKNTRKL KVER: THE ECKNKMIC SITOATIKN WE WERE BKRN IN AND KOR GENETICS. IF WE WERE BKRN AND RAISED IN A PK
KR NEIGHBKRHKKD, KOR ACCESS TK HEALTHY FKKD AND MEDICINE IS OSOALLY MOCH LESS. ALSK, IF WE WERE HANDED DKWN BAD GENES, THEN WE HAVE TK ACCEPT THE FACT THAT WE MIGHT
BE ONHEALTHY NATORALLY. I WAS BKRN IN A MIDDLE-CLASS FAMILY, BOT I HAVE A LINE KF HEART TRKOBLES AND PSYCHKLKGICAL DISKRDERS IN MY FAMILY. SK, THKOGH I DID NKT ENCKO
NTER THE FIRST ISSOE, I GKT IN LINE FKR SKOR GENETICS.

BOT, SAY YKO WERE NKT BKRN INTK PKVERTY AND DID NKT INHERIT BAD GENES. WHAT YKO EAT CAN EASILY SHAPE YKOR KVERALL HEALTH. FKR INSTANCE, AS SKKN AS I EAT AT MCDKNALD’
S, KR ANY KTHER FAST FKKD RESTAORANT SPECIALTUING IN SELLING FKKD WITH TKNS KF PRESERVATIVES, CHEMICALS, AND THE LIZE, MY STKMACH AND WHKLE BKDY WILL EVENTOALLY FEEL
REMKRSE FKR TAZING IN SOCH DRIVEL. I WILL HAVE IRREGOLAR BKWEL MKVEMENTS, I WILL HAVE A SOGAR HIGH ACCKMPANIED WITH A LKW, A HEADACHE, A STKMACH ACHE, AND MKRE WITH
IN HKORS KF CKNSOMPTIKN. KOR BKDIES RESPKND TK KOR PKKR TASTES, BOT WE KFTEN IGNKRE THESE SIGNALS.

IN MY EXPERIENCE, I NEED TK EXERCISE EVERY DAY, AT LEAST A LITTLE BIT. IF I SZIP KOT KN EXERCISING, MY ZNEES WILL HORT FRKM SITTING MKST KF THE DAY, I FEEL MKRE DEPR
ESSED THAN OSOAL, AND MY SELF CKNFIDENCE WILL BE LESS. IT IS GKKD TK CKMBINE AERKBIC AND ANAERKBIC EXERCISES TKGETHER IN KNE DAY, THKOGH DKING JOST KNE TYPE KF EXERC
ISE EACH DAY IS FINE. EXERCISE SEEMS TK ZEEP MY BLKKD FLKWING AND MY CREATIVE JOICES FLKWING.

Figure 3.10 : Résultat de Bigrammes

7.1 Expérimentation:

Pour évaluer l'efficacité de notre algorithme de décryptage, nous avons réalisé plusieurs
expérimentations en variant certains parameétres. Nous avons utilisé des fréquences de
trigrams et de bigrams pour la fonction de fitness et avons compareé les performances. Voici le

code python qui pourrait étre utilisé pour comparé
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tri fitness_avg, tri_fitness max = decrypt(tri_ngram_ frequency)

bi fitness_avg, bi fitness_max = decrypt(bi_ ngram_ frequency)

plot(tri_ fitness_avg, label="Tri
plot(bi_+3i
t.xlabel( "«
t.ylabel(
title(”
legend()
1t.show()

plot(tri_ fitness_max, label="T
plot(bi i , label="Bi
xl1label(
yvliabel( "
title(”
legend()

1t.show()

Figure 3.11 : Code pour comparé les performances

7.2 Reésultats des Expérimentations :

1es Tomparison of Max Fitness over Generations

Max Fitness

_J_/_/_' ——— Tri-gram Max Fitness
— Bi-gram Max Fitness
6 1b Zb 36 4b 50 S0 7O
Generation

Figure 3.12 : Comparaison de la Fitness Maximale au Fil des Générations

7.3 Explication comparaison de la fitness maximale au fil des générations:
Le graphique ci-dessus montre la comparaison de la fitness maximale des solutions de notre

algorithme génétique au fil des générations en utilisant des fréquences de trigrammes et de

bigrammes. Voici une explication détaillée des éléments du graphique :
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7.3.1 Axes du Graphique :
> AXe des X (Générations) : Cet axe représente les générations successives de I'algorithme

génetique. Chaque point sur cet axe correspond a une géneration ou une nouvelle
population de solutions a éteé créée et évaluée.

> AXe des Y (Fitness Maximale) : Cet axe indique la valeur maximale de la fonction de
fitness parmi toutes les solutions de la population a chaque génération. La fitness mesure
I'adéquation d'une solution (clé de décryptage) a produire un texte déchiffré qui

correspond aux fréquences des n-grammes observées.

7.3.2 Courbes du Graphique
> Courbe Bleue (Fitness Maximale des Trigrammes) : Cette courbe représente I'évolution

de la fitness maximale lorsque les fréquences de trigrammes sont utilisées pour évaluer les
solutions. Les trigrammes sont des séquences de trois lettres consécutives.
» Courbe Orange (Fitness Maximale des Bigrammes) : Cette courbe montre I'évolution

de la fitness maximale en utilisant les fréquences de bigrammes pour évaluer les solutions.

Les bigrammes sont des séquences de deux lettres consécutives.

7.3.3 Analyse des Courbes :
> Convergence Rapide des Bigrammes :

La courbe orange montre une augmentation rapide de la fitness maximale dans les premieres
générations, atteignant rapidement un plateau autour de 6 x 1076. Cela indique que
I'algorithme génétique trouve trés vite des solutions optimales ou quasi-optimales pour les
fréquences de bigrammes.
> Plateau des Bigrammes :

Apres environ 20 générations, la courbe orange se stabilise, indiquant que les améliorations
supplémentaires des solutions sont négligeables.
» Convergence Plus Lente des Trigrammes :

La courbe bleue, représentant les trigrammes, montre une augmentation plus graduelle de la
fitness maximale, atteignant un plateau autour de 1 x 1076 apres environ 30 générations. Cela
suggere que trouver des solutions optimales pour les trigrammes est plus complexe et
nécessite plus de générations.

> Différence de Fitness Maximale :

La fitness maximale atteinte avec les bigrammes est significativement plus élevée que celle

atteinte avec les trigrammes, ce qui peut indiquer que les bigrammes offrent une meilleure
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adéquation aux solutions optimales plus rapidement, bien que les trigrammes puissent

capturer des nuances plus fines du langage.

7.3.4 Résumé :
Les résultats montrent que l'utilisation des fréquences de bigrammes permet une convergence

plus rapide et a une valeur de fitness plus élevée, ce qui peut étre da a la simplicité relative
des bigrammes par rapport aux trigrammes. Cependant, bien que la fitness maximale atteinte
avec les trigrammes soit plus basse et plus lente a converger, elle peut potentiellement offrir
une évaluation plus précise des solutions en capturant des structures linguistiques plus
complexes. Ces observations peuvent aider & choisir entre bigrammes et trigrammes en
fonction des besoins spécifiques de précision et de rapidité dans les algorithmes de

décryptage.

8 Conclusion :
Ce chapitre a exploré en profondeur I'application de l'analyse fréquentielle des langues

naturelles et des algorithmes génétiques pour la cryptanalyse des textes chiffrés par
substitution. A travers I'utilisation des fréquences de bigrammes et trigrammes, nous avons
démontré comment ces méthodes peuvent étre efficacement intégrées pour retrouver le texte
original sans connaitre la clé de chiffrement. L'algorithme génétique s'est avéré étre une
approche puissante pour explorer I'espace des solutions et optimiser la clé de déchiffrement.
Nos expérimentations ont montré des résultats prometteurs, avec une convergence rapide des
solutions basées sur les bigrammes, bien que les trigrammes aient offert une précision
supplémentaire pour capturer les nuances linguistiques complexes. Enfin, cette étude ouvre la
voie a des développements futurs dans l'amélioration des techniques de cryptanalyse basées

sur des méthodes évolutives et statistiques.
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Conclusion générale

Ce mémoire traite d'un aspect crucial de la sécurité informatique : la cryptanalyse des textes
chiffrés par substitution, une tache ardue sans la clé de chiffrement. Nous avons mis en lumiere
I'efficacité de I'analyse fréquentielle des langues naturelles, notamment via les fréquences des
bigrammes et des trigrammes, pour déchiffrer ces messages. Ces méthodes tirent parti des
modeles statistiques des caractéres et des séquences de caractéres dans une langue donnée,
permettant une estimation précise de la probabilité des différentes clés de déchiffrement.
L'algorithme génétique, inspiré par les principes de I'évolution naturelle, offre une approche
heuristique puissante pour résoudre ce probleme complexe. Nous avons expliqué en détail son
fonctionnement, y compris l'initialisation d'une population de clés potentielles, ainsi que les
opérations de sélection, de croisement et de mutation, menant a des solutions optimales au fil des
générations.

Nos expérimentations ont révélé que l'utilisation des fréquences de bigrammes permet une
convergence plus rapide et des performances optimales pour le déchiffrement des textes. En
revanche, bien que l'utilisation des fréquences de trigrammes soit plus complexe, elle capture des
structures linguistiques plus fines. Cette analyse comparative nous a permis de mieux
comprendre les avantages de chaque méthode en fonction des exigences spécifiques du
déchiffrement.

A l'avenir, nous prévoyons de peaufiner les paramétres de nos algorithmes pour améliorer encore
les performances, et d'explorer de nouvelles méthodes d'intelligence artificielle pour enrichir
notre approche. Ces efforts visent a repousser les limites de la cryptanalyse et a renforcer la

sécurité des systémes de chiffrement face aux défis croissants de la cybersécurité.
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